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Centrala alarmowa JA-100K do systemu zabezpieczen

Centrala alarmowa stanowi podstawowy element systemu zabezpieczen JABLOTRON 100. Jest to
najmniejsza centrala alarmowa w serii JA-10xK, przeznaczona do ochrony matych i srednich obiektéw. System
zabezpieczen oferuje wiele opcji konfiguracji, w tym profile systemu, umozliwiajgce bezproblemowe spetnienie
wymogow klasy ochronnosci 2.

Centrali alarmowej mozna uzywac z urzadzeniami podtgczanymi do MAGISTRALI i/lub bezprzewodowymi
(kiedy posiada ona modut radiowy). W systemie zaleca sie uzywanie wylgcznie urzgdzen JABLOTRON 100.
W przypadku korzystania z urzgdzen innych producentéw nie gwarantujemy poprawnosci dziatania.

Przestroga: System zabezpieczen JABLOTRON 100 moze by¢ instalowany wytgcznie przez przeszkolony
personel techniczny, posiadajgcy wazny certyfikat wydany przez autoryzowanego dystrybutora.

Niniejsza instrukcja przeznaczona jest dla przeszkolonego personelu technicznego i dotyczy
oprogramowania firmware centrali alarmowej LJ60421 oraz oprogramowania do konfiguracji F-Link w
wersji 1.6.0 lub wyzszej.
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1 Podstawowy opis i definicje

Architektura modutowa — UmozZliwia konfiguracje systemu do potrzeb konkretnych instalacji, rozmiaréw i
potrzeb uzytkownika.

Aktualizacja oprogramowania firmware (FW) — procedura aktualizacji do nowej wersji FW w systemie
zawierajgcym nowe funkcje, ulepszenia i zmiany. Zalecamy, by podczas wszystkich instalacji oraz regularnych
kontroli serwisowych sprawdzaé aktualnos¢ FW. Oprocz FW centrali alarmowej nalezy w razie potrzeby
aktualizowaé FW we wszystkich urzgdzeniach (klawiatury, moduty radiowe, czujki ruchu z kamerg itp.).

Klawiatura sterujgca — modut przeznaczony do uwierzytelniania uzytkownika, sterowania systemem i
sygnalizacji jego statusu. Sktada sie z czytnika breloka/karty RFID, klawiatury do wprowadzania cyfrowych
kodéw dostepu, czterech przyciskéw funkcji i wyswietlacza LCD. Klawiature dostarczamy zaréwno w wersji do
MAGISTRALLI, jak i w wersji bezprzewodowe;j.

Kontrolka systemu — kwadratowa dioda w lewym gornym rogu klawiatury; sygnalizacja w 3 kolorach:
zielony = wszystko w porzadku, centrala alarmowa bez usterek; czerwony = alarm i pamie¢ alarmoéw; zotty =
usterka systemu itp.

Kontrolka stref — diody oznaczone literami oznaczajgcymi strefy A, B, C i D, kolor (czerwony, z6tty i zielony)
sygnalizuje status wszystkich stref w systemie.

Przycisk funkcji — uniwersalny przycisk z mozliwoscig programowania/sterowania/sygnalizacji na
klawiaturze wewnetrznej. Istniejg 4 dostepne przyciski funkcji, oznaczone literami A, B, C i D. Kazdy przycisk
funkcji posiada intuicyjng sygnalizacje w postaci pod$wietlenia w innym kolorze i umozliwia sterowanie
systemem (wybranymi strefami).

Rodzaje alarméw — system jest w stanie zareagowac¢ na wiamanie, napad, sabotaz, pozar, wyciek gazu i
zalanie woda. Wykorzystanie odpowiednich czujek pozwala takze zgtaszac¢ inne zagrozenia (osoba poruszajgca
sie w ogrodzie, dotykajgca strzezonego obiektu itp.). Istniejg sposoby ograniczenia wystepowania fatszywych
alarmoéw. Czujki umieszczone w $rodowisku trudnym pod wzgledem strukturalnym lub operacyjnym mozna
ustawic tak, by aktywacja wymagata potwierdzenia inng czujka.

Weryfikacja wizualna alarmu — Urzadzenia do weryfikacji zdjeciowej (czujki z kamerg, kamery do
weryfikacji zdje€) sg w stanie automatycznie robi¢ i wysyta¢ zdjecia sytuacji w monitorowanym obszarze.

Ochrona oséb — w przypadku zatrzymania, probleméw zdrowotnych lub pozaru uzytkownik moze wezwac
pomoc (przez nacisniecie przycisku na klawiaturze, wprowadzenie kodu panika, aktywacje przycisku panika lub
wykorzystanie bezprzewodowego pilota).

Antynapadowa kontrola dostepu — stuzy do aktywacji cichego alarmu wytgcznie w drodze uwierzytelnienia
lub sterowania systemem (uzbrajanie, rozbrajanie, sterowanie PG itp.), kiedy uzytkownik znajdzie sie¢ w
obecno$ci przestepcy. Alarm Panika aktywuje sie podczas sterowania systemem przez wprowadzenie kodu, do
ktérego ostatniej cyfry dodano 1.

Opodzniona Panika — funkcja stuzgca do aktywacji alarmu Panika z opdznieniem, podczas ktérego alarmowi
mozna zapobiec. Ta funkcja jest przeznaczona dla uzytkownikow, ktérzy obawiajg sie otworzy¢ drzwi nieznane;j
osobie, ktéra moze ich zaatakowa¢. W takiej sytuacji uzytkownik przed otwarciem drzwi aktywuje opdzniony
alarm Panika, a kiedy ma pewnos$¢, ze jest bezpieczny, musi anulowaé¢ te funkcje przed zakonczeniem
zadanego czasu opo6znienia. Czas opdznionego alarmu panika mozna ustawi¢ w odpowiednich ustawieniach
wewnetrznych urzgdzenia, uzywanych do aktywacji alarmu panika.

Raportowanie zdarzen — raportowanie wszystkich zdarzen do centrum odbioru alarmoéow (SMA) moze
zapewni¢ terminowg interwencje profesjonalistow. Informacje mozna wystaé takze bezposrednio do
uzytkownikbw za pomocg wbudowanego komunikatora LAN lub komunikatora GSM lub PSTN przy uzyciu
wiadomosci SMS (dotyczy wytacznie GSM) lub potgczen glosowych. Bezposrednie raporty szczegolnie
przydajg sie do monitorowania awarii zasilania, wyj$cia i przyjscia dzieci lub pracownikéw itp.

Zdalne sterowanie — za pomocg dodatkowych urzadzen do wybierania numeréw upowaznieni uzytkownicy
mogg kontaktowaé sie z systemem i za pomocg menu gtosowego sterowac statusem uzbrojenia lub go
zmienia¢. Statusem poszczegoinych stref mozna sterowaé zdalnie za pomocg okreslonych polecen SMS (tylko
GSM). Polecenia SMS mozna wykorzysta¢ takze do wigczania i wytgczania programowalnych wyjs¢é PG. Mozna
je aktywowaé takze przez zadzwonienie (bez nawigzania rozmowy) z autoryzowanych numeréw telefonu.
Istnieje oprogramowanie F-Link przeznaczone dla serwisantéw w celu przeprowadzenia zdalnego sterowania.
Systemem mozna takze zdalnie sterowaé za posrednictwem aplikacji sieciowych Iub mobilnych
MyJABLOTRON lub MyCOMPANY.

Prawa dostepowe uzytkownikéw — okre$lajg poziom dostepu dla uwierzytelnienia uzytkownikow. Mozna
modyfikowac¢ prawa dostepowe uzytkownikow w zakresie czesci chronionego obiektu, ktérymi mogg sterowac,
w tym sterowaé za pomocg programowalnych wyjs¢ PG. Uzytkownicy dokumentujg swojg tozsamos¢ przez
przytozenie zblizeniowego breloka lub wprowadzenie kodu za pomocg klawiatury.

Administrator — W systemie mozna okresli¢ (gtébwng) zadang liczbe administratorow, ktérzy bedg mogli
przypisa¢ prawa dostepu zwyktym uzytkownikom. Rézne strefy budynku mogg posiada¢ réznych uzytkownikdw.
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Domysinie istnieje jeden gtéwny administrator systemu (pozycja 1), ktéry zawsze ma prawo ustawia¢ prawa
dostepu dla wszystkich uzytkownikéw; kod domysiny 1234 lub 123456, zaleznie od opcji dtugosci Kodu
(zaktadka Konfiguracji poczgtkowej) lub zadanego profilu systemu.

Serwisant — Specjalny kod serwisowy (ustawienie domysine 1010 lub 101010, zaleznie od wybranego
profilu). Za pomocg tego kodu serwisant ma prawo dostosowa¢ wszystkie parametry systemu. W razie potrzeby
liczba serwisantow moze by¢ wieksza. Dostep serwisanta moze zaleze¢ od aprobaty administratora.
Specjalnym przypadkiem uwierzytelnienia serwisowego jest serwisant Centrum Odbioru Alarméw (w tekscie
zwanego takze ,SMA”). Taki serwisant moze wykorzysta¢ wtasny kod (menu F-Link: Ustawienia / Uzytkownicy /
Uwierzytelnianie uzytkownika = SMA) do blokowania dostepu do ustawien parametréw komunikacji z Centrum
Odbioru Alarméw.

F-Link (J-Link) — Do programowania systemu niezbedny jest komputer z systemem operacyjnym Windows
(WIN XP SP3 lub wyzszy). Z centralg alarmowag mozna sie potgczyé z komputera lokalnie za pomocg przewodu
USB lub zdalnie z komputera potgczonego z internetem. Wszystkie parametry ustawia sie przy pomocy
komputera i oprogramowania F-Link. To oprogramowanie jest przeznaczone wylgcznie dla przeszkolonego
personelu technicznego. Dostepu do niego nie mozna umozliwi¢ administratorowi ani uzytkownikowi
koncowemu systemu. Do tego stuzy uproszczona wersja tego oprogramowania (J-Link), ktéra daje
administratorom systemu dostep do niektérych ustawieh (zarzadzanie uzytkownikami, diagnostyka, ustawianie
planowanych zdarzen, odczyt historii zdarzen).

Tryb serwisowy — to tryb, w ktorym mozna zmieni¢ catg konfiguracje systemu. W tryb serwisowy systemu
moze wej$¢ wytgcznie serwisant (lub serwisant SMA). W tym celu nalezy uzy¢ klawiatury z wySwietlaczem LCD,
lokalnym potgczeniem z centralg alarmowg i komputerem (z przewodem USB) lub dostepem zdalnym
za pos$rednictwem internetu. W trybie SERWISOWYM system nie dziata (nie monitoruje
i nie realizuje innych funkcji uzytkownika, np. sterowania programowalnymi wyj$ciami PG). Serwisant moze
dostosowac znaczng czes¢ funkcji systemu podczas eksploatacji (ij. bez koniecznosci przetgczenia systemu
w tryb SERWISOWY).

Sterowanie urzadzeniami — system posiada programowalne wyjscia PG, za ktdérych pomocg mozna
wigczac i wytgcza¢ rézne urzadzenia. Odzwierciedla to logike systemu i steruje zgdang liczbg modutdéw
wyjsciowych (urzgdzen przypisanych do systemu). WyjSciem mozna sterowa¢ za pomocg przycisku funkcji na
klawiaturze, przez aktywacje czujek, za pomocg manipulatorow zdalnych, zdarzenia w systemie (np. uzbrajanie
stref, aktywacja alarmu, itp.), dziatania kalendarzowego, przy uzyciu polecenia SMS lub potgczenie z
autoryzowanym uzytkownikiem. Aktywacje wyj$cia PG mozna takze zablokowac¢ statusem strefy lub czujki bgdz
dowolnego innego wyjscia PG. Aktywacja wyjscia PG moze posiadaé sygnalizacje Swietlng oraz dzwiekowg
(syrena).

Sterowanie blokada drzwi — elektryczng blokade drzwi (potgczong z wyjsciem PG) mozna otworzy¢ przez
przytozenie breloka lub wprowadzenie kodu z klawiatury. Kazdemu uzytkownikowi mozna przypisac drzwi, ktére
ma prawo otworzy¢. Wyjscie mozna zablokowa¢ uzbrojeniem strefy, aby nie bylo ryzyka, ze kto$§ wejdzie
do strzezonej (uzbrojonej) strefy. Otwarcie drzwi w drodze uwierzytelnienia uzytkownika mozna zarejestrowa¢ w
historii zdarzen systemu.

Harmonogram zdarzen automatycznych (Kalendarz) — korzystajgc z automatycznej ochrony strefy w
oparciu o harmonogram tygodniowy (uzbrojenie / uzbrojenie czesciowe / rozbrojenie) i sterowania PG
(aktywacja / dezaktywacja, blokowanie / odblokowanie), mozna programowaé wyjscia programowalne. W
harmonogramie rocznym mozna ustanowi¢  odstepstwa od harmonogramu  tygodniowego
(np. Swieta panstwowe, wakacje/urlopy). Harmonogram roczny mozna ustawic na biezacy i przyszty rok.

Urzadzenia MAGISTRALI — sg podtgczone do systemu za pomocg przewodu MAGISTRALI (4
przewodowej). MAGISTRALA zapewnia zasilanie oraz komunikacje. Urzgadzenia MAGISTRALI (czujki,
klawiatury, syreny itp.) wymagajg przypisania do pozycji (adresu) w systemie, aby mogty dziata¢. Istniejg takze
urzadzenia, ktére jedynie podtgcza sie i ktdre dziatajg bez przypisywania do pozycji (niektore moduty wyjs¢ PG,
kontrolki statusu, izolatory MAGISTRALI itp.).

Urzadzenia bezprzewodowe — aby zapewni¢ komunikacje, centrala alarmowa musi posiada¢ modut
radiowy, a w systemie muszg by¢ urzadzenia bezprzewodowe (czujki, klawiatury, syreny itp.) przypisane do
pozycji (adresu). Jednakze w systemie mogg wystepowac takze urzadzenia, ktére nie zajmujg pozycji (stuza
wytgcznie do odbierania i nie raportujg do centrali alarmowej), np. moduty wyjs¢ PG. Aby objg¢ wiekszy obszar,
w systemie mozna zainstalowa¢ do 3 modutdéw radiowych (potgczonych z przewodem MAGISTRALI). Centrala
alarmowa regularnie sprawdza aktywnos¢ wybranych urzgdzen bezprzewodowych (parametr Nadzoér), a takze
aktualny stan baterii. W przypadku utraty komunikacji z urzgdzeniem bezprzewodowym centrala alarmowa
wskaze btgd komunikacji. Moduty radiowe sprawdzajg zagtuszanie/interferencje RF w pasmie komunikaciji
systemu JABLOTRON 100. W przypadku zagtuszania pasma system aktywuje btad.

Czujki witamania — grupa czujek przeznaczonych do identyfikacji wlamywacza. Obejmuje ona czujki ruchu,
otwarcia, wybicia szkta, wychylenia lub wstrzgsow. Je$li posiadajg zadane reakcje w celu aktywacji alarmu
opo6znionego lub bezposredniego i jego odmian (np. powtarzanego lub potwierdzonego), okresla sposéb, w jaki
czujka zareaguje na aktywacje. Czujki pozaru, gazu, zalania lub panika nie nalezg do grupy czujek witamania.
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Komunikator GSM — zapewnia potaczenie z siecig telefonii komoérkowej i internetem. Dzieki temu system
moze przekazywac¢ dane do centrum odbioru alarméw (SMA) kanatem gtéwnym lub awaryjnym. Komunikator
zapewnia dostep zdalny do centrali alarmowej przy pomocy oprogramowania F-Link, raportujgc zdarzenia
uzytkownikom i zdalnie sterujgc systemem (za posrednictwem menu gtosowego i polecerh SMS).

Komunikator LAN — jezeli wchodzi w skiad centrali alarmowej, zapewnia szybki dostep zdalny za
posrednictwem oprogramowania F-Link (J-Link), a takze moze przekazywaé¢ dane do ustugi centrum odbioru
alarméw (SMA), wyposazonego w technologie odbioru protokotu IP Jablotron. W ustawieniach centrali
alarmowej mozna wybrac, ktéry typ komunikacji bedzie podstawowy, a ktéry pomocniczy.

PSTN — Komunikator telefoniczny — mozna go zainstalowa¢ w centrali alarmowej jako modut
uzupetniajgcy dla analogowych linii telefonicznych PSTN. Przekazuje dane do centrum odbioru alarméw (SMA)
w standardowych formatach telefonicznych (CID, SIA DC-05 i SIA DC-03). Moze takze raportowaé zdarzenia do
uzytkownikow (przez potaczenie gtosowe) i wspiera zdalne sterowanie systemem przy uzyciu menu gtosowego.
Modut telefoniczny zwykle stanowi element pomocniczy komunikacji LAN. Modut moze sie takze komunikowac
z linig telefoniczng symulowang przez przekaznik radiowy.

Strefa — system mozna podzieli¢ na czesci zwane ,Strefami”, ktére mozna niezaleznie uzbrajac i rozbrajac.
Strefg moze by¢ takze odrebne mieszkanie w bloku, pietro w galerii handlowej lub dziat w firmie lub budynku
biurowym. Wspoétzaleznosé stref mozna ustawic w sposéb przypominajgcy uzytkownikowi, ze jest ona
chroniona przez jego wilasng centrale alarmowg (prawa dostepu, raporty, wyswietlanie na klawiaturze,
sygnalizacja dzwiekowa itp.).

Strefa wspélna — to odrebna strefa stanowigca podstrefe dla wybranej grupy stref. W przypadku uzbrajania
strefy gtbwnej jako ostatniej strefa wspdlna uzbraja sie automatycznie. W przypadku rozbrajania strefy gtownej
jako pierwszej, strefa wspodlna réwniez zostaje rozbrojona. Ma to na celu uzbrojenie takich obszaréw jak
korytarze, toalety, kuchnie w firmach itp.

Uzbrojenie czesciowe — jest dostepne dla kazdej strefy oddzielnie. Przy wigczonym uzbrojeniu cze$ciowym
system nie reaguje na czujki wlamania z parametrem ,wewnetrzne” (tj. monitorujgce przestrzen wewnetrzna).
Tym samym na przyktad ruch jest dozwolony w mieszkalnej cze$ci domu, ale system uruchomi alarm lub czas
na wejscie w przypadku wejscia przez drzwi lub ruchu w garazu, piwnicy itp. Przy catkowitym uzbrojeniu strefa
reaguje na aktywacje wszystkich przypisanych do siebie czujek.

Pominiecie — aktywny status urzgdzen lub usterke obecng w systemie potwierdza sie podczas uzbrajania
systemu. Status aktywnych wejs¢ ignoruje sie po pominieciu do czasu przejscia w tryb czuwania
(dezaktywacja). Kiedy wejscia przejdg w tryb czuwania (zostang dezaktywowane), zostang objete ochrong.
Przez pominigcie usterek systemu uzytkownik potwierdza, ze zostata ona rozpoznana, ale nie zmienia statusu
(usterka jest w dalszym ciggu obecna w systemie). Funkcja zalezy od opcji umozliwionej parametrem Sposoby
uzbrajania.

Blokowanie — blokuje aktywne wejScie urzgdzenia w celu aktywacji wyjscia PG lub aktywacji dowolnej
reakcji. Blokowanie mozna przeprowadzi¢ recznie za pomoca klawiatury, oprogramowania F-Link lub J-Link lub
aplikacji MyJABLOTRON. W ten spos6b mozna zablokowac wejscie urzadzenia w dowolnej chwili, nie tylko
podczas uzbrajania. Funkcja zalezy od opcji umozliwionej parametrem Sposoby uzbrajania.

Auto-pominiecie — automatyczne pominiecie reakcji systemu na urzgdzenie zaleznie od opcji. Aktywacja
wejscia po 3 aktywacjach lub 3 alarmach (opcjonalnie za pomocg oprogramowania F-Link, zakladka
Parametry), usterki rowniez po 3. aktywac;ji.

Dezaktywacja — ta opcja stuzy do czasowej, recznej dezaktywacji wybranych stref, urzgdzen, uzytkownikéw,
wyjs¢ programowalnych (PG) lub dziatan kalendarzowych. Strefy, do ktérej przypisano centrale alarmowg
(zawsze strefa 1), nie mozna dezaktywowaé. Dotyczy to takze kodu serwisowego w pozycji 0 i kodu
administratora w pozycji 1. W przypadku urzadzen wyrdézniamy Blokowanie (dotyczy tylko aktywacji wejscia) i
Dezaktywacje, patrz rozdziat 9.13 Disabling and blocking options.

Sposoby uzbrajania — wybdér poziomu procedury uzbrajania systemu. Opcje obejmujg poziomy od
najnizszego, gdzie system nic nie sprawdza (zawsze uzbraja), do najwyzszego, gdzie system nie pozwala na
uzbrojenie w przypadku aktywacji jakiegokolwiek urzadzenia (na przyktad otwarte okno), patrz rozdziat 9.9
Obstacles preventing setting the system.

Historia zdarzen — system rejestruje w pamieci wystepujace zdarzenia. Zawarto$¢ pamieci mozna obejrze¢
w oprogramowaniu F-Link przy pomocy klawisza ,Event history” (Historia zdarzen) lub za pomoca klawiatury.
Poczatek zdarzenia zwykle rejestruje sie jako Aktywacja (status urzadzenia, usterka, sabotaz itp.), a koniec
zdarzenia jako Dezaktywacja. Statusy stref rejestruje sie jako Uzbrojone / Rozbrojone, statusy alarméw jako
Alarm / Wygas$niecie alarmu, Alarm wyciszony lub Anulowanie alarmu.

Aktywacja i dezaktywacja magnesu

B Events from memory _|ol x|

S Refresh O Hghicht 7 Fier settings | Rozpoczecie i zakonczenie alarmu

D [ Time [ Source Section [ Event Channel [
29 9j4/2014 9:59:32 AWM Detectar 11: Living roam 2: Section 2 Inskant activation 11: Device 11
&0 9/4/2014 9:53:32 AM  Detector 11: Living room  2: Section 2 Instant Deactivation 11: Device 11 Nlektore Zdarzenla moga pOSladaC Jedynle
&1 9j4/2014 9:59:32 AWM Detectar 11: Living room 21 Section 2 Instant alarm 11: Device 11 . -
62 9j4/2014 9:59:33 AWM Detectar 4: Kitchen window 1 Section 1 Instant activation 4: Device 4 - reJ eStr aktywacj | (n p . N OWy Obra25 Al arm
&3 9(4(2014 9:59:33 AM  Detector 4: Kitchen window 1: Section 1 Instant alarm 4: Device 4 | panika7 Zmiana konfiguracji)_
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Karta pamieci MicroSD — centrala alarmowa uzywa karty microSD w charakterze nosnika pamieci. Po
podtgczeniu centrali alarmowej do komputera przewodem USB, w Menedzerze plikéw wyswietlg sie dwa dyski,
ti. FLEXI_CFG i FLEXI_LOG. Dostarczona karta moze mie¢ pojemnos$¢ 4 GB (SD/SD-HC) lub wyzszg. Przed
rozpoczeciem uzytkowania nowej karty SD nalezy zresetowaé centrale alarmowg do ustawien domysinych,
patrz rozdziat 12 Reset of the control panel. Nastepnie nalezy przeprowadzi¢ aktualizacje firmware, patrz
rozdziat 13 Firmware updates. Ta procedura zapisze wszystkie niezbedne pliki (teksty domysine, nagrania
gtosowe itp.) na karcie SD.

FLEXI_CFG — z ukrytymi katalogami i plikami zawierajgcymi ustawienia systemu. Nie nalezy zmienia¢
zawartosci dysku, istnieje ryzyko utraty funkcji systemu.

FLEXI_LOG — zawiera KOPIE ZAPASOWE, katalog ZDJEC i plik FLEXILOG.TXT, gdzie zapisujg sie
wszystkie zdarzenia w systemie. Wybrane dane z pliku mozna wyswietla¢ w programie F-Link / Historia
zdarzen. Katalog ZDJEC stuzy do przechowywania plikéw IMGnnnnn.JPG, wystanych do centrali alarmowe;j
z kamer (np. z czujki ruchu JA-160PC z kamerg). Oba rodzaje plikow (txt i jpg) przechowuje sie¢ w formie
zaszyfrowanej, a ich zawartosci zwykle nie mozna wys$wietla¢ za pomocg programéw do przeglgdania tekstu i
obrazéw. Ich zawarto§¢ mozna wyswietli¢ jedynie, gdy na komputerze jednoczesnie dziata takze program
F-Link, a poziom uwierzytelnienia Serwis, Administrator lub SMA potwierdzi sie wprowadzeniem odpowiedniego
kodu. Zdarzenia rejestruje sie w pliku FLEXILOG.TXT do wielkosci 10 MB, pdzniej nazwa pliku zmienia sie na
FLEXILOG.OLD i powstaje nowy plik.

SIMLock — funkcja centrali alarmowej, ktérg moze aktywowa¢ dane SMA w chwili rejestracji
centrali alarmowej w aplikacji MyJABLOTRON. W przypadku aktywacji tej funkcji po wymianie karty SIM system
automatycznie usunie ustawienie SMA (konieczne bedzie odnowienie rejestracji systemu w aplikacji
MyJABLOTRON). Ten etap zapobiega niepozgdanej transmisji informacji do SMA z karty innej niz
zarejestrowana do tego celu i z ktérej dokonano konfiguracji.

11  Podstawowe wymogi dotyczace konfiguracji

Podczas projektowania systemu nalezy przestrzega¢ wymogoéw obowigzujgcych norm. Podstawowe instrukcje
projektowania systemow zabezpieczen, ich uruchamiania i serwisu opisano w specyfikacji technicznej CLC/TS
50131-7. Ten dokument nalezy zastosowac do systemow instalowanych i klasyfikowanych zgodnie z normg EN
50131-1, Klasa ochronnosci 2.

Centrale alarmowg JA-100K mozna ustawi¢ tak, by zachowanie odpowiadajgce zadanemu Profilowi
systemu oraz innym warunkom byto zgodne z nastepujgcymi profilami:

1. Domysiny Profil zadany fabrycznie, wszystkie parametry systemu sg opcjonalne.

2. EN50131-1, Klasa 2 Profil zadaje niektére szczegélne parametry systemu (dotyczgce -centrali
alarmowej, klawiatur, syren itp.) zgodnie z wymogami podanej normy dla klasy ochronnoéci 2.

3. INCERT T031, Klasa 2 Profil zadaje niekidére szczegélne parametry systemu (dotyczgce centrali

alarmowej, klawiatur, syren itp.) zgodnie z wymogami podanej normy (dyrektywa belgijska T031) dla
klasy ochronnoéci 2. Profil opiera sie na profilu EN 50131-1, Klasa 2 i jest ceniony ze wzgledu na lepsze
zabezpieczenie obiektow przed sabotazem i wlamaniem.

W zwigzku z raportowaniem alarmoéw i uznaniem wybranego profilu za zgodny z klasg ochronnoéci 2 centrale
alarmowg nalezy instalowac¢ co najmniej zgodnie z jedng z ponizszych konfiguracji:

Sposoby raportowania Profil systemu i odpowiednia konfiguracja
4 INCERT T031,

Domysiny EN 50131-1, Klasa 2 Klasa 2
Zalecane: Wymagane: Wymagane:
JA-110A lub JA-163A | JA-110A lub JA-163A | JA-110A lub JA-163A

Lokalne raportowanie zdarzen lub JA-110A ustawione | lub JA-110A ustawione | lub JA-110A ustawione
jako syrena jako syrena jako syrena
zewnetrzna zewnetrzna zewnetrzna
Zalecane: Zalecane: Wymagane:

Zdalne raportowanie alarméw — LAN lub kanat LAN lub kanat LAN lub kanat
GSM/GPRS z GSM/GPRS z GSM/GPRS z

kanat gtéwny (gtéwna Sciezka

komunikacji do SMA) protokotem IP lub linia | protokotem IP lub linia | protokotem IP lub linia

PSTN z protokotem PSTN z protokotem PSTN z protokotem

Contact ID Contact ID Contact ID

Zalecane: Zalecane: Zalecane:
Zdalne raportowanie alarméw — LAN lub kanat LAN lub kanat LAN lub kanat

GSM/GPRS z GSM/GPRS z GSM/GPRS z

kanat pomocniczy (awaryjna

sciezka komunikacji z SMA) protokotem IP lub linia | protokotem IP lub linia | protokotem IP lub linia

PSTN z protokotem PSTN z protokotem PSTN z protokotem
Contact ID Contact ID Contact ID
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UWAGA 1: System alarmowy JABLOTRON 100 zaprojektowano zgodnie z normami wymienionymi w
poszczegoblnych profilach systemu. Nalezy speni¢ co najmniej podstawowe wymogi dotyczace drog
raportowania alarmow i sygnalizacji ostrzezen. Sposoby raportowania podane w niniejszej tabeli sg zgodne z
normg EN 50131-1 + A1+A2, punkt 8.6.4, tabela 10. Szczegdtowe wymogi okreslajgce wtasciwosci sciezek
komunikacji ze SMA podano w rozdziale dotyczgcym ustawien komunikatora.

UWAGA 2: Termin ,Sciezka komunikacji” oznacza fizyczne medium transmisyjne, np. przewody metalowe,
Swiattowody lub transmisje radiowa.

UWAGA 3: Awaryjng Sciezke komunikacji nalezy zrealizowa¢ za pomocg odmiennego niz gitdbwne medium
transmisyjnego. Nie mozna tgczy¢ na przyktad technologii GSM i LAN w oparciu o sie¢ WIFI. Oba te sposoby
nalezg do transmisji radiowej i moze doj$¢ do ich jednoczesnego zagtuszania (sabotazu).

*Przestroga:
— Nalezy zapewni¢ zasilanie awaryjne dla wszystkich urzgdzen sieci LAN zapewniajgcych potgczenie z
internetem!

— Nalezy ograniczy¢ dostep osob nieuprawnionych do urzgdzen sieci LAN i innych paneli lub centrali
komunikacyjnych!

Podczas projektowania systemu nalezy uwzgledni¢ podziat na strefy i zadany czas na wejscie, aby mozna
byto ustawic definicje stref alarmu op6znionego. Mogg wystepowac 2 rodzaje stref alarmu opdznionego (Alarm
opdzniony i Brama garazu), z ktérych kazda posiada wtasny zegar odliczajgcy zadany czas na wejscie i wyjscie.

Nalezy wybrac jak najkrotszg droge wejscia i wyjscia, tj. trase od drzwi wejsciowych do klawiatury sterujgce;.
Klawiature (gtéwny element sterowania systemem zabezpieczen) nalezy umiesci¢ w poblizu drzwi wejsciowych,
poniewaz uzytkownik powinien by¢ w stanie rozbroi¢ system w ciggu 30 sekund od chwili wejscia na teren
chronionego obiektu. Ten wymog wigze sie z koniecznoscig instalacji kilku klawiatur w chronionych obiektach o
wielu drogach dostepu.

1.2 Kody dostepu i ich ustawienia domysine

Aby mozna obstugiwa¢ system (uzbrajanie, rozbrajanie lub sprawdzanie statusu wybranej strefy badz
urzadzenia), konieczne jest uwierzytelnienie przez wprowadzenie poprawnego kodu lub przytozenie karty bgdz
breloka RFID do modutu uwierzytelniania (klawiatury). System pokaze informacje i umozliwi sterowanie
systemem zaleznie od praw dostepu, zwigzanych z poziomem uwierzytelniania danego uzytkownika. Serwisant
uzyskujgcy dostep do systemu z programu F-Link (J-Link) zdalnie z aplikacji MyJABLOTRON Ilub z menu
gtosowego rowniez musi dokonaé uwierzytelnienia przez wprowadzenie prawidtowego kodu dostepu.

Kod dostepu moze posiadac 4 lub 6 cyfr (zaleznie od wybranego profilu systemu).

Kody dla JA-100K Profil domysiny Profil EN50131-1, INCERT T Oxx
(Kody 4-cyfrowe) (Kody 6-cyfrowe) (Kody 6-cyfrowe)
Format kodu: nnnn nnnnnn nnnnnn
Serwis (domysiny): 1010 101010 101010
Administrator (domysiny): 1234 123456 123456

Ostrzezenie: Zmiana ustawien profilu systemu kasuje wszystkie kody okreSlone przez uzZytkownika i
przywraca domysine wartoSci dla kodéw domysinych (Serwis, Administrator). W systemie pozostajg
skonfigurowane wszystkie karty/breloki RFID.

Domysiny kod serwisowy zostaje wprowadzony automatycznie przez program F-Link, dzieki czemu program
nie zgda go od pierwszej aktywacji do zmiany kodu. Ze wzgledow bezpieczenstwa bezpoSrednio po
zakonczeniu instalacji nalezy zmieni¢ wszystkie kody domy$ine.

1.2.1 Zmiana kodoéw dostepu

Kody uzytkownika lub breloki/karty RFID mogg zosta¢ utworzone lub zmienione przez Administratora systemu
lub serwisanta. Nowy kod lub brelok/karte RFID mozna przypisa¢ uzytkownikowi o zadanych uprawnieniach.
Wytacznie serwisant posiada uprawnienia do utworzenia takiego uzytkownika przy pomocy programu F-Link.

Kody dostepu moze dodawa¢ i zmieniaé:

— administrator z klawiatury LCD (warunek: komputer wymaga odtgczenia od centrali alarmowej, nie moze
by¢ potgczenia zdalnego lub lokalnego ani juz zadanego uzytkownika o zgdanych uprawnieniach),

— serwisant za pomocg programu F-Link (warunek: aktywny parametr Serwis i SMA moze sterowac
systemem),

— uzytkownik bez prawa do zmiany wtasnego kodu.
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Kazdy kod uzytkownika mozna ustawi¢ na dowolng wartos¢ z uwzglednieniem diugosci kodu podanej przez
wybrany profil systemu, lecz centrala alarmowa ogranicza wykorzystanie tej samej wartosci kodu, juz uzywanej
w systemie, dla innego uzytkownika. Wytgcznie Administrator/Administratorzy systemu ponosi/ponoszg petng
odpowiedzialno$¢ za przypisywanie i edycje kodow uzytkownika.

1.2.2 Zabezpieczajace kody dostepu i urzadzenia RFID

Centrala alarmowa pozwala przypisa¢ kazdemu uzytkownikowi jeden kod (zaleznie od wybranego profilu) i
jeden brelok/jedng karte RFID na potrzeby uwierzytelniania. Uwierzytelnienie jest niezbedne w przypadku
obstugi systemu za pomocg klawiatury. Poziom bezpieczenstwa jest do tego dostosowany i mogg go
reprezentowac liczby w ponizszej tabeli.

Obliczenie kombinacji kodu dla 1 uzytkownika podano na ponizszych przyktadach:

Parametry centrali alarmowej Kody 4-cyfrowe Kody 6-cyfrowe
Antynapadowa kontrola dostepu —
WYL. =10*- (Liczba uzytkownikéw =10°— (Liczba uzytkownikéw
Uwierzytelnianie standardowe — zapisanych w systemie — 1) zapisanych w systemie — 1)
WYL.
Antynapadowa kontrola dostepu —
WEL. < 10* - ((Liczba uzytkownikow < 10° = ((Liczba uzytkownikow
Uwierzytelnianie standardowe — zapisanych w systemie — 1) * 3) zapisanych w systemie — 1) * 3)
WL.
Antynapadowa kontrola dostepu — =10%* (10* — (Liczba =10°* (10° — (Liczba
WYL. uzytkownikéw zapisanych w uzytkownikdéw zapisanych w
Uwierzytelnianie podwéjne — WYL. systemie — 1)) systemie — 1))
Antynapadowa kontrola dostepu — <10®* (10* — ((Liczba <10° * (10° — ((Liczba
WL. uzytkownikow zapisanych w uzytkownikow zapisanych w
Uwierzytelnianie podwéjne — WkL.. systemie — 1) * 3)) systemie — 1) * 3))
Uzywanie wytgcznie karty RFID bez =10%= (100 000 000) =10%= (100 000 000)
kodu cyfrowego
Przykiad:
Wybrany profil: Domy$iny ~ Kody 4-cyfrowe
Liczba uzytkownikow zapisanych w systemie: Maks. 33
Antynapadowa kontrola dostepu: Nieaktywna
Liczba kombinacji kodu: 10* - 33 = 9 967 kombinacji / uzytkownikéw (przy 33 uzytkownikach)

Zwigkszanie poziomu bezpieczenstwa kodow:
- Prosze wybra¢ kody 6-cyfrowe (profil systemu EN-50131-1, INCERT)

- Prosze wybraé poziom uwierzytelniania ,Uwierzytelnianie podwdjne”, gdzie nalezy zastosowac
standardowy poprawny kod dostepu i brelok/karte RFID.

Ochrona przed prébg ztamania kodu:

Centrala alarmowa liczy proby wprowadzenia nieprawidtowego kodu, a po 10. prébie system uruchomi
zdarzenie sabotazu ,Préba ztamania kodu”, wigczy alarm i zgtosi zdarzenie pod zadane numery. Nie stosuje sie
dodatkowego blokowania wprowadzenia do systemu innych kodéw. Po wprowadzeniu prawidtowego kodu
licznik prob wprowadzenia btednego kodu resetuje sie, a uruchomiony alarm wytgcza. Licznik ustawiono na 10
prob i nie mozna tej liczby zmienié.

1.3 Regularna kontrola systemu (konserwacja)

Caly system zabezpieczen wymaga okresowych testéw sprawnosci, w tym sprawnosci wszystkich elementow,
ale takze czyszczenia, zewnetrznych kontroli wzrokowych (pyt i zabrudzenia, zwykle prowadzonych przez
uzytkownika systemu) oraz wewnetrznych kontroli wzrokowych (pajeczyny, owady, stan baterii, itp.,
prowadzonych przez serwisanta). Niektore elementy systemu sg w stanie prowadzi¢ auto-testy i zgtaszac
mozliwe usterki do centrali alarmowej, ktéra powiadomi o takim statusie zgodnie z ustawieniami. Serwisant
podczas corocznego przeglgdu systemu zobowigzany jest przeprowadzi¢ niemal wszystkie czynnosci
konserwaciji.

Centrala alarmowa podczas préby obcigzenia sprawdza gtéwng baterie awaryjng okresowo kilka razy na
minute. Baterie w urzadzeniach bezprzewodowych (w czujkach, klawiaturach, syrenach, manipulatorach
zdalnych) sprawdza sie automatycznie przy kazdej transmisji testowej tgcza. System zgtasza niski poziom
baterii z kazdego przypisanego urzadzenia od chwili jego pojawienia sie do czasu wymiany za pomocg
zadanego raportu SMS i rownocze$nie na klawiaturze LCD. Wymiane baterii moze prowadzi¢ jedynie serwisant.
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Po wyjeciu baterii nalezy odczekac kilka chwil (20 sekund), by wewnetrzne kondensatory mogty sie roztadowac,
i dopiero wowczas wtozy¢ nowg baterie.

Przeqglad zalecanej konserwaciji / kontroli funkcji:

G} e Czestotliwos¢
Typ urzadzenia Opis wykonuje -
czynnosé czynnosci
2 Te_s t funkgji; Qrzed rozpoczeciem nalezy Administrator Raz w miesigcu
z = poinformowa¢ agencje SMA!
<
o < Czujki pozaru Usung¢ zabrudzenia i pyt. Administrator r[;\livj razy do
z Sprawdzenie baterii (urzadzenia .
ml : MAGISTRALI i bezprzewodowe) Serwisant —
) Tsisr;[fgﬂquuggrzegggngﬁﬁf'em nalezy Administrator Raz w miesigcu
o Przyciski panika b - goncje oA _____
Sprawdzenie baterii, pomiar napiecia, .
J . Serwisant Raz w roku
stan fizyczny.
m Usung¢ zabrudzenia i pyt. Administrator Raz w roku
< Test funkcji; test zasiegu RF dla czujek
bezprzewodowych. W przypadku czujek z .
) Czujki wbudowang kamerg sprawdzi¢ przez Segaaly Raz w roku
zrobienie zdjecia.
Sprawdzenie baterii, pomiar napiecia .
AN kazdej baterii, stan fizyczny itp. povisagl Raz w roku
W Usuna¢ zabrudzenia i pyt. Administrator rg\évf razy do
Sprawdzi¢ kazdy przycisk, przyciski
Klawiatur funkcji i czujnik RFID; sprawdzi¢ zasieg Serwisant Raz w roku
y RF dla klawiatur bezprzewodowych.
Kontrola stanu baterii i ich stanu
fizycznego, pomiar napiecia kazdej baterii | Serwisant Raz w roku
itp.
Usungc¢ pyt i zabrudzenia, owady,
sprawdzi¢, czy do ptytki drukowanej nie Serwisant Raz w roku
dostata sie woda itp.
Syreny gs:;:;ga%g;svs;czha&egu B L' Sy Serwisant Raz w roku
Sprawdzenie baterii i baterii awaryjnych,
pomiar, stan fizyczny, pomiar napiecia Serwisant Raz w roku
kazdej baterii
Test funkgji; zasieg RF, kontrola
Manipulatory zdalne sygnalizacji niskiego poziomu baterii. Administrator lub Raz w roku
RC Czyszczenie lub wymiana plastikowej Serwisant
( y y p ]
G} obudowy.
Stan alarmow Test komunikacji z SMA, potgczenia Administrator lub Raz w roku
y gtosowe i raportowanie SMS. Serwisant
Test podczas odtgczenia od sieci (pradu
Baterlq awaryjna w zm|enpego) i pomiar napiecia w baterii Serwisant Raz w roku
centrali alarmowej awaryjnej po uptywie 5 minut od
wytgczenia zasilania sieciowego.
Woyjscia programowalne | Test funkcji; zasieg RF modutéw Serwisant Raz w roku
(PG) bezprzewodowych
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Wszystkie procedury zalecane przez producenta systemu nie posiadajg priorytetu wyzszego od miejscowych przepiséw i rozporzadzen.

2 Rozmiar systemu

Rozmiar systemu zabezpieczen mozna ustali¢ opcjonalnie zaleznie od wielkosci chronionego obiektu i
wymogow uzytkownika kohcowego.
Centrale alarmowg mozna podzielic na 4 strefy (obszary z mozliwoscig niezaleznej regulacji). Kazde

urzadzenie posiada wiasny adres (klawiatury, czujki, syreny) i wymaga przypisania do jednej ze stref. Liczbe
urzadzen, stref, uzytkownikéw i wyjs¢ programowalnych konfiguruje sie za pomoca programu F-Link w zaktadce
Konfiguracja poczgtkowa. Dzieki temu fatwiej programowac instalacje. Ich ilo§¢ mozna zwieksza¢ lub
zmniejsza¢ (zmniejszenie jest mozliwe wytgcznie, gdy nie ma zadanych tgczy logicznych mogacych je
blokowac).
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W ten sposdb mozna utworzy¢ system dla niewielkiego mieszkania o jednej strefie i kilku urzgdzeniach lub dla
duzego budynku, ktéry wykorzysta caly potencjat centrali alarmowej JA-100K ze strefami z mozliwoscig
indywidualnego sterowania. Strefy mozna powigza¢ z innymi strefami (strefg wspodlng), by sterowaé nimi
wszystkimi i ich statusami.

21 Konfiguracja i podziat

Centrala alarmowa systemu zabezpieczeh JA-100K, dzieki swemu zasiegowi, wymiarom i liczbie stref,
przeznaczona jest do ochrony matych i $rednich obiektéw. Strefa jest elementem systemu, do ktorego
przypisuje sie urzgdzenia powigzane z chronionym obszarem. Mate obiekty mogg posiadac jedng podstawowg
strefe (mieszkanie, garaz, itp.), i w takim przypadku wszystkie urzadzenia przypisuje sie do tej strefy. Systemy
Sredniej wielkosci mogg posiadac kilka stref (na przyktad dom rodzinny lub budynek biurowy), a takze strefe
wspolng 2. poziomu (wspodlne korytarze, piwnice, garaze, toalety itp.) Dla eksploatacji takich systemoéw
szczegOlnie wazna jest konfiguracja uwierzytelniania uzytkownika na najnizszy poziom sterowania
podstawowymi strefami. Strefe wspolng uzbraja sie automatycznie przy automatycznym uzbrajaniu kazdej
strefy wspolnej, a rozbraja automatycznie przy rozbrojeniu co najmniej jednej strefy podstawowe;.

Strefy podzielone na dwa 2. poziom
poziomy (kontrolow

(1 — wspdlny, 2, 3, 4 — any)
sterowane niezaleznie) 1. poziom
(obstugiwa

Uwaga: Uzytkownik ,sprzgtaczka”, posiadajgcy jedynie dostep do strefy wspdlnej, moze posiadac przypisang
strefe wirtualng (1. poziom), ktéra nie musi obejmowac Zadnych czujek. Rozbrojenie tej strefy wirtualnej
automatycznie rozbraja wszystkie strefy wspolne w obiekcie (2. poziom), do ktorych ta osoba moze przejsc.

2.2 Sterowanie systemem

Klawiatura systemu jest przeznaczona do podstawowego
sterowania systemem. W systemie mozna uzywac kilku klawiatur, z N F
ktorych kazda moze dziataé inaczej, zgodnie 2z wlasnymi
ustawieniami. Z kazdej klawiatury mozna sterowa¢ dowolng strefg
systemu.

Kazda klawiatura posiada 4 przyciski funkcji zapewniajgce
szybkie sterowanie. Kazdy z nich mozna skonfigurowac¢ na potrzeby
roznych funkcji, takich jak uzbrajanie/rozbrajanie, sterowanie
urzadzeniami lub przyzywanie awaryjne. Moze takze stuzy¢ do

@ PEEE

sygnalizacji statusu strefy lub wyjécia PG (moze sygnalizowad LIL2I03

aktywny status standardowg czerwong lub zielong diodg — funkcja E 7
,Odwrotna sygnalizacja PG”). Dlatego wtasnie przycisk funkcji moze C7IC 8l 9l ced—
stuzyé na przyktad za sygnalizator styku magnetycznego %] O] #4[D
umieszczonego na drzwiach, wskazujgc ich otwarcie Ilub B

zamkniecie. Moze stuzy¢ takze za ,Wspolny przycisk funkcji’, dzieki

czemu mozna jednoczes$nie sterowac kilkoma strefami. Konfiguracje
klawiatury opisano w rozdziale 10.3.1 Keypad configuration.

1 — kontrolka statusu; 2— kontrolka systemu; 3 — wys$wietlacz LCD; 4 — klawiatura i czytnik RFID;
b5 — przyciski funkcji
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3 Parametry uzytkowe centrali alarmowej JA-100K

Centrala alarmowa JA-100K jest podstawowym elementem systemu JABLOTRON 100. Jej podstawowe

parametry zebrano w ponizszej tabeli:
Tabela 1

. Funkcja / Typ JA-100K Uwaga
Z ; Suma elementow
2 Maksymalna liczba urzgdzenh 32 bezprzewodowych i
o v MAGISTRALI
m E Maksymalna liczba uzytkownikéw 33
h o Maksymalna liczba niezaleznych 4
o stref (czesci)
l Maksymalna liczba wyj$¢ programowalnych 4
m Maksymalna liczba modutéw radiowych 3
< Komunikator IP LAN (Ethernet) Tak
- Komunikator GSM / GPRS Nie Opcjonaine wyposazenie
dodatkowe
Komunikator telefoniczny PSTN Nie Opcjonalne wyposazenie
A dodatkowe
i Zalecana bateria awaryjna 12 V Maks. 2,6 Ah Bateria kwasowo-

&
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ofowiowa

Dla zasilania awaryjnego
12 h z zalecanej baterii
liczba uwzglednia
wewnetrzne zuzycie
centrali alarmowej

Maksymalne state zuzycie energii dostepne dla urzadzen
z centrali alarmowej

85 mA (z LAN)
125 mA (bez LAN)

Maksymalne mozliwe zapotrzebowanie krotkoterminowe

. 1000 mA
na energie

Maks. 5 min

Zigcze RJ stuzy
wytgcznie do podigczania
modutu radiowego
bezposrednio w centrali
alarmowej.

Zacisk koncowy MAGISTRALI Ztgcze 1+RJ

Maksymalna diugos¢ przewodu MAGISTRALI 500 m

3.1 Opis centrali alarmowej JA-100K

Centrale alarmowg JA-100K mozna dostarczy¢ takze z zainstalowanym modutem radiowym JA-111R w formie
zestawu pod nazwg JA-100KR.

Centrala alarmowa JA-100K przeznaczona jest do matych instalacji MAGISTRALI oraz srednich instalacji
z komunikacjg bezprzewodowsg. Centrale alarmowg JA-100K wyposazono w komunikator LAN, ktéry mozna
potgczy¢ z internetem, i ktéry umozliwia wysytanie danych do zabezpieczenia obszaréw pamieci masowej, tzw.
chmury (zdjecia wykonywane przez czujki PIR z kamerg lub kamery do weryfikacji zdjeciowej) lub do serwera
agencji ochrony, po otrzymaniu wyposazenia technicznego na potrzeby takich danych. Potgczenie z internetem
pozwala takze zapewni¢ dostep zdalny za pomocg programu F-Link (J-Link).

Centrale alarmowg mozna takze wyposazy¢ w modut JA-190Y, przeznaczony do uzytku z siecig dostawcy
ustug GSM lub w uzupetniajgcy komunikator telefoniczny (PSTN) JA-190X, podtgczony do analogowej linii
stacjonarnej (np. PSTN) badz symulowanych linii telefonicznych. Tych modutdw nie mozna uzywac
jednoczesnie (na plytce drukowanej znajduje sie tylko jedno zigcze). Tych modutdéw uzupetniajgcych mozna
uzywacé do raportowania zdarzen w systemie, a takze w charakterze komunikatora awaryjnego w przypadku,
gdy wyzej wymieniony komunikator LAN wskaze btgd (awaria $ciezki komunikacji).
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= COMM

1 — zigcze USB do podtgczenia komputera; 2 — Bateria awaryjna 2,6 Ah; 3 — Plytka drukowana centrali alarmowej; 4— Antena GSM

uzupetniajgcego urzgdzenia do automatycznego wybierania GSM; 65— Transformator; 6 — Zaciski zasilania sieciowego, bezpiecznik
200 mA; 7 — Styk sabotazu obudowy; 8 — Modut radiowy;

1 — Zigcze do modutéw uzupetniajgcych (komunikator GSM lub PSTN); 2 — Uchwyt karty MicroSD; 3 — Kontrolki i kabel ztgczowy
resetowania; 4 — Zacisk koncowy MAGISTRALI; 5 — Wewnetrzne ztgcze MAGISTRALI do modutu JA-11xR; 6 — Ztgcze kablowe USB;
7 — Ztgcze LAN, 8 — Wityki sabotazu pokrywy centrali; 9 — Wejscie zasilania z transformatora
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Czesci centrali alarmowej JA-100K (wymienne):

— Karta MicroSD 4 GB i wiecej — stuzy do przechowywania zdarzen, zdje¢ z czujek PIR
i kamer

W celu poszerzenia opcji centrali alarmowej nalezy wykorzysta¢:

Modut radiowy JA-111R (domy$lnie zainstalowany w zestawie JA-100KR)
Komunikator PSTN JA-190X

Komunikator GSM JA-190Y

— Bateria awaryjna SA-214/2,6 Ah

Do elementéw wyposazenia dodatkowego centrali alarmowej naleza:
— 1 szt. Przedtuzacz USB (20 cm) zainstalowany w centrali alarmowej
— 1 szt. Bezpiecznik T 0,2 A; 250 V (do ochrony obwodu 230 V)
— 1 szt. Bezpiecznik T 0,4 A; 250 V (do ochrony obwodu 110 V)
— 3 szt. Elementy mocujgce 8 mm
— 3 szt. Wkrety 40 mm
— 2 szt. Opaski 100 mm
— Instrukcja instalacji

3.2 Kontrolki na plytce centrali alarmowej

Na ptytce gtéwnej znajdujg sie nastepujgce kontrolki:

Opis Kolor Znaczenie

COMM zielony Miganie podczas pracy MAGISTRALI komunikacji wskazuje poprawne dziatanie

Nieprzerwane $wiecenie wskazuje ogolny btad w systemie (wiecej informac;ji

BLAD 20Mty znajduje sie w programie F-Link lub na klawiaturze z wySwietlaczem)
GSM czerwony | Wskazanie statusu komunikatora uzupetniajgcego (GSM lub PSTN)
USB 261ty Wskazanie potgczenia USB z komputerem

3.3 Dodatkowe zlgcza na plytce drukowanej centrali

Dodatkowe ztgcza na ptytce drukowanej centrali:

- Kabel ztaczowy RESET na ptytce drukowanej, dzieki czemu system mozna ustawi¢ na domysine
ustawienia fabryczne (jezeli dopuszcza to parametr ,Resetowanie aktywne”). Te procedure opisano w
rozdziale 12 Reset of the control panel.

- 10-wtykowe zlgcze do podigczenia komunikatora uzupetniajgcego.

- Ztacze RJ (RJ-44) do podtgczenia modutu radiowego JA-111R w przypadku instalacji wewnatrz obudowy
centrali alarmowej. Zabrania sie korzystania z tego ztgcza do fgczenia urzadzen poza obudowg centrali
alarmowej.

- Zkacze LAN do podtgczania do internetu

- 2-wtykowe zlgcze przeznaczone do tgczenia styku sabotazu. Wskazuje wszelkie préby uszkodzenia
pokrywy przedniej lub otwarcia centrali alarmowej. Do tej wersji centrali alarmowej nie dotgczono tylnego
styku sabotazu.

3.4 Zaciskitagczace na ptytce drukowanej centrali alarmowej

Centrala alarmowa systemu zabezpieczen posiada wymodg statego podigczenia do zasilania sieciowego
(230 V /50 Hz lub 110 V / 60 Hz). Wiecej informacji podano w rozdziale 16 Technical specifications

Zasilanie sieciowe podtgcza sie za pomocg zaciskdw z wymiennym bezpiecznikiem. Centrala alarmowa jest
urzgdzeniem o 2. klasie ochronnosci z podwdjng izolacjg. Dlatego witasnie wystarczy przewod 2-zytowy
(przewdd pod napieciem i zerowy). W przypadku przewodu 3-zylowego zyle uziemiajgcg nalezy zostawic
odtgczong i zaizolowac.

Przestroga: Nie nalezy podigczac zyty uziemiajgcej do zaciskéw w centrali alarmowej!

Do zasilania centrali alarmowej niskim napieciem i izolacji MAGISTRALI od zasilania sieciowego uzywa sie
niewielkiego, ochronnego transformatora zapewniajgcego izolacje. Transformator podigcza sie do centrali
alarmowej za pomocg matego, zielonego zacisku.

Komunikacja wewnetrzna miedzy centralg alarmowg a podtgczonymi urzgdzeniami odbywa sie za
posrednictwem MAGISTRALI 4-zytowej. Do tego celu stuzy pojedynczy zacisk w czterech kolorach (czerwony,
26tty, zielony i czarny).
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Wbudowane ztgcze USB typu B umieszczono na ptytkach drukowanych centrali alarmowej. Za pomoca
krétkiego przediuzacza mozna ustanowi¢ potgczenie z komputerem przy uzyciu przewodu USB bez otwierania
centrali alarmowe;.

4

Przed instalacjg systemu

obszaru), z dostepem do zasilania sieciowego.

c Nalezy wybra¢ odosobnione miejsce na centrale alarmowg (w obrebie chronionego

5

Zasilanie sieciowe centrali alarmowej moze instalowa¢ jedynie osoba posiadajgca
wymagane kwalifikacje w zakresie elektryki.

Producent nie dopuszcza zasilania centrali alarmowej z alternatywnych zrodet, jak baterie
o duzej pojemnosci tadowane energig stoneczng itp.

Central alarmowa JA-100K posiada zaciski zasilania, pozwalajgce wybra¢ jeden
z 2 rodzajow sieci zasilajgcych: ~230V/50Hz i ~110V /60 Hz.  Zaleznie od
rodzaju instalacji zasilajgcej nalezy wykorzysta¢ odpowiedni zacisk przytgczeniowy oraz
bezpiecznik, zgodnie z rozdziatem nr 16 Technical specifications.

Zasilanie centrali alarmowej posiada podwdjne rozdzielenie obwodéw ze wzgledoéw
bezpieczenstwa.

Nie podtgcza sie zadnego przewodu ochronnego.

Podczas instalacji i podigczania elementdw MAGISTRALI nalezgcych do centrali
alarmowej cate zasilanie centrali alarmowej musi by¢ catkowicie odtgczone.

Producent nie ponosi odpowiedzialnosci za jakiekolwiek szkody w przypadku
nieprawidlowej instalacji lub konfiguracji systemu.

Rozmieszczenie i konfiguracja systemu musi odpowiada¢ dokumentaciji projektowej systemu alarmowego
zgodnie ze specyfikacjg techniczng CLC/TS 50131-7, ustaleniami z klientem i obowigzujgcymi normami
technicznymi dla instalacji elektrycznych.

Nalezy przygotowac zasilanie centrali alarmowej, wykorzystujgc odpowiedni przewdd z podwojng izolacjg
i przekrojem 0,75 do 1,5 mm2 Zaleca sie ochrone przepieciowg na zasilaniu sieciowym
centrali alarmowej. Zaleca sie takze wykorzystanie pojedynczego przewodu 2z wytgcznikiem
automatycznym (2 A—6 A), petnigcym rowniez funkcje wytgcznika gtdéwnego.

Przestroga: Do tego obwodu nie nalezy podtgczaé innych urzadzen elektrycznych, w tym zasilania do
zewnetrznych wyjs¢ PG, instalacji grzewczej ani innych urzgdzen zwigzanych z funkcjami centrali
alarmowej (np. sterowanie ogrzewaniem itp.). Na wytgczniku automatycznym na rozdzielnicy zasilania
sieciowego nalezy umiesci¢ naklejke ,Nie wytgczac”.

Zaleca sie umieszczenie pewnej ochrony przepieciowej w obwodzie sieciowym na potrzeby centrali
alarmowej.

Centrale alarmowag nalezy przymocowaé bezposrednio do $ciany lub innej niepalnej powierzchni. Nalezy
sprawdzi¢, czy nie ma metalowych przedmiotow, mogacych niekorzystnie wptyng¢ na przesytanie i odbior
sygnatow radiowych (modut radiowy i komunikator GSM). Do przygotowania otworédw na elementy
mocujgce nalezy uzy¢ dotgczonego szablonu. Przetozy¢ wkrety przez gorne otwory w plastikowej
obudowie tak, by zachowa¢ odstep 1 cm od Sciany, a nastepnie powiesi¢ na niej obudowe centrali
alarmowej. Nastepnie przetozy¢ dodatkowy wkret przez dolny otwor/otwory i wkrecié go w celu stabilizacji
potozenia centrali alarmowej. Dokreci¢ wszystkie wkrety.

Montaz urzadzen MAGISTRALI

MAGISTRALA systemu JABLOTRON 100 jest przeznaczona do uzytku z urzgdzeniami MAGISTRALI serii
JA-1xx. Nalezy postepowac w nastepujgcy sposéb:

1.

2.
3.

Podczas podtgczania modutdw MAGISTRALI zasilanie centrali alarmowej musi by¢ catkowicie wytgczone
(w tym takze bateria awaryjna).

Nalezy przestrzegac instrukcji instalacji poszczegoélnych urzadzen.

Przewdéd MAGISTRALI nalezy zamontowa¢ wewnagtrz obszaru chronionego przez system, tj. w $cianach,
metalowych rurach, nad sufitem podwieszanym lub w miejscach, do ktérych dostep jest utrudniony.

Jezeli przewdd znajduje sie poza obszarem chronionym, te cze$¢ nalezy oddzieli¢ separatorem
MAGISTRALI JA-110T. Ten separator nalezy umiesci¢ w chronionym obiekcie. Przewody zainstalowane
poza chronionym obszarem nie sg przeznaczone do uzytku w systemach zabezpieczen.

Do rozgateziania instalacji nalezy wykorzystac¢ rozdzielacz JA-110Z BUS (i/lub JA-110Z-B, JA-110Z-C).
Podczas podtgczania urzadzen MAGISTRALI nalezy zwraca¢é uwage na kolor zyt (czerwona, zo6tta,
zielona, czarna).
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Urzgdzenia dostarczone przez innych producentéw mozna podtgczy¢ za pomocg odpowiedniego modutu, np.
JA-111H, JA-116H, JA-118M, JA-114HN itp. Producent nie gwarantuje prawidtowego dziatania podtgczonego
urzadzenia ani klasy jego ochronnosci.

51 MAGISTRALA JA-100 BUS

MAGISTRALA systemu JABLOTRON 100 posiada 4 zyty (4-zytowa). MAGISTRALI nie mozna dzieli¢ z innym
systemem, nawet w celu zasilania ré6znych urzgdzen.

+U A BGND

— zacisk kolor oznaczenie
Q @_Q Q +U czerwo | dodatni zacisk zasilania;
ny moze - stuzyé¢ wytacznie do
zasilania urzgdzen serii
JABLOTRON 100
A z06tty dane A
1t — B zielony | dane B
‘-l—: BUS — GND GND zacisk wspolny (ujemny zacisk
zasilania)

Listwa zaciskowa MAGISTRALI
5.2 Przewody MAGISTRALI

Opor pary zyt zasilajgcych (tam i z powrotem)

CcC-01 opérparynai1m 0,0754 Q
opor pary na 10 m 0,754 Q
opor pary na 100 m 7,54 Q

CC-02 opor pary na 1 m 0,1932 Q
opor pary na 10 m 1,932 Q
opor pary na 100 m 19,32 Q

CC-11 opor paryna 1 m 0,0754 Q
opor pary na 10 m 0,754 Q
opor pary na 100 m 7,54 Q

Urzgdzenia MAGISTRALI nalezy podtgczyé za pomocg przewodu CC-01, CC-02 Ilub CC-11 Iub
rbwnowaznego.

Przewod CC-01 jest przewidziany do gtéwne;j linii MAGISTRALI lub fgczenia elementéw o wysokim zuzyciu
(syrena) lub elementoéw zdalnych. Przewdd posiada 4 zyty (kolory odpowiadajgce kolorowi MAGISTRALI). Zyty
zasilajgce (czarna i czerwona) posiadajg wiekszy przekrdj rdzenia (0,5 mm2) w poréwnaniu z przewodami do
komunikacji (0,2 mmz). Kabel dostarczamy w opakowaniach (1 opakowanie — 300 m).

Przewéd CC-02 jest przeznaczony do odgatezien gtdéwnej linii MAGISTRALI lub do podigczania
elementoéw o niskim zuzyciu (czujek), bgdz na krétkie odlegto$ci. Przewdd posiada 4 zyty (kolory odpowiadajgce
kolorowi MAGISTRALI). Wszystkie zyty przewodu CC-02 posiadajg ten sam przekroéj rdzenia (0,2 mm?). Kabel
dostarczamy w opakowaniach po 300 m.

Przewod CC-11 jest przewidziany do gtdwnej linii MAGISTRALI lub fgczenia elementéow o wysokim zuzyciu
(syrena) lub elementéw zdalnych. Przewdd posiada 4 zyty (kolory odpowiadajgce kolorowi MAGISTRALI). Zyty
zasilajgce (czarna i czerwona) posiadajg wiekszy przekrdj rdzenia (0,5 mm2) w poréwnaniu z przewodami do
komunikacji (0,2 mm2). Przewéd dostarczamy w opakowaniach (1 opakowanie — 300 m) i posiada certyfikat
bezpieczenstwa pozarowego.

Ukitad MAGISTRALL:

Przewodu MAGISTRALI nie wolno fgczy¢ tak, by utworzy¢ zamknieta petle jakiegokolwiek przewodu (konce
poszczegolnych odgatezien nie moga sie faczyc¢; dotyczy to takze wspdlnego przewodu GND).

5.3 Ditugosé MAGISTRALI i liczba podtaczonych urzadzen

Maksymalna dtugo$¢ MAGISTRALI bez wzmacniania (separacji) wynosi 500 m. Diugo$¢ oblicza sie jako
sume dtugosci wszystkich przewoddédw miedzy wszystkimi podigczonymi urzgdzeniami. Liczbe podtgczonych
urzadzen MAGISTRALI ogranicza pojemno$¢ baterii awaryjnej centrali alarmowej. Aby spetni¢ warunki normy
dotyczacej klasy ochronnosci 2, w przypadku awarii zasilania sieciowego 230 V system musi niezawodnie
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pracowac przez co najmniej 12 godzin z zasilaniem ze zrédta awaryjnego. Tym samym catkowite zuzycie dla
wszystkich urzgdzen MAGISTRALI nie moze przekracza¢ maksymalnego ciggtego zuzycia prgdu z centrali
alarmowej, patrz rozdziat 5.4 Example of the calculation of BUS current consumption to back-up the system.
Aby obliczyé catkowite ciggte zuzycie dla podtagczonych elementéw, nalezy zsumowac ich zuzycie awaryjne
(jest podane w instrukcji lub tabeli zbiorczej, patrz 14.1 Overview table of the current consumption of BUS
devices).

Innym parametrem ograniczajgcym maksymalng dtugos¢ MAGISTRALI moze by¢ strata napiecia na linii
(wyraznie wskazana w Diagnostyce systemu w programie F-Link i J-Link).

5.4 Przykiadowe obliczenie zuzycia MAGISTRALI dla systemu

awaryjnego

W tabeli podano przyktad niewielkiej instalacji z 5 urzgdzeniami MAGISTRALI. Catkowite zuzycie w trybie
jatowym w trybie awaryjnym wynosi 78 mA. Tym samym mozna wykorzystaé centrale alarmowg JA-100K, ktéra
umozliwia maksymalne state obcigzenie 125 mA i 85 mA przy aktywnym module LAN.

Tabela 5

Urzadzenie | Opis Liczba sztuk f::ﬁ'::a ER Y DY IEVRIS
JA-111R Modut do komunikacji radiowej 1 25 mA
JA-110E Klawiatura sterujgca 1 18 mA
JA-110A Syrena wewnetrzna 1 5 mA
JA-111ARB | Zewnetrzna syrena 2z rozwigzaniem 1 5 mA
awaryjnym
JA-110N Modut wyjscia PG 1 25 mA
RAZEM 78 mA
Parametr JA-100K
Maksymalne state natezenie z MAGISTRALI (1 0004r?]%?é;;a5lemin)
Maksymalne state natezenie dla zasilania 125 mA
awaryjnego na 12 h (przy baterii awaryjnej 2,6 Ah)
Obliczenie natezenia MAGISTRALI zaleznie od konfiguracji sprzetowej centrali alarmowej:
Bateria awaryjna 2,6 Ah 175 mA maks. natezenie z baterii awaryjnej
JA-100K 50| x X X X X X X X X X X X
JA-111R 30 X X X X X X
LAN 40 X X X X X X
JA-190Y 25 X X X X
JA-190X 15 X X X X

Maks. natezenie pobrane

z MAGISTRALI przez
czas zasilania 125| 95 | 55 | 30 | 40 | 85 | 60 | 70 (100 (110 | 70 | 80

awaryjnego 12 h (mA)

5.5 Wymogi dotyczace zasilania

System zabezpieczen musi posiada¢ klase ochronnosci 2 i wymaga zasilania awaryjnego z baterii awaryjnej
przez 12 h (zgodnie z normg EN 50131-1) i 24 h (zgodnie z INCERT T 031) podczas awarii zasilania
sieciowego, przy czym petne natadowanie baterii musi by¢ mozliwe w ciggu 72 h (zgodnie z EN 50131-1)i48 h
(zgodnie z INCERT T 031) po przywroéceniu zasilania sieciowego.

Aby spetni¢ ten wymog, nalezy zapewni¢ baterie awaryjng o odpowiedniej pojemnosci ha wymagany czas,
patrz ponizszy przyktad. Pojemno$¢é znamionowg baterii nalezy sprawdzi¢, patrz specyfikacja techniczna
CLC/TS 50131-7, testy systemu.

Obliczenie maksymalnego statego natezenia pobieranego z MAGISTRALI systemu zgodnie z pojemnoscig
baterii awaryjnej:
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Centrala alarmowa JA-100K, dla baterii 2,6 Ah(obliczenie dotyczy 80% pojemno$ci baterii)

26 Ah*0,8/12h=0,17 A (zaleznie od pojemnosci — maksymalne natezenie na 12
godzin)
Imax=0,177A-0,056A=0,12 A (odja¢ natezenie wtasne centrali alarmowej 0,05 A)

Natezenie pobrane z kazdego zacisku wyjsciowego MAGISTRALI przedstawia program F-Link w zaktadce
Diagnostyka w wierszu 0, gdzie znajduje sie
centrala alarmowa. Pokazane natezenie nalezy ] Diagnostics | Calendars | Communication | ARC |
uwzgledni¢ przede wszystkim w przypadku

wykorzystania modutu JA-111R  Batterystat... Voltage/loss RF Signal level Chan... MNote
(bezprzewodowa centrala alarmowa) | 13 7v/13,6v  13.7Vv/0mA

potgczonego ze specjalnym ztgczem RF, a tym _ BLS 1
samym nalezy dodac¢ takze natezenie tego

modutu. To natezenie nalezy poréwnac z

obliczonym natezeniem i wskazuje ono, czy pojemnos¢ baterii awaryjnej pozwoli spetnié normatywne wymogi
dotyczgce czasu zasilania awaryjnego systemu. Jezeli zmierzone natezenie jest wyzsze od obliczonego, bateria
awaryjna powinna mie¢ wiekszg pojemnosc.

6 Wykorzystanie urzadzen bezprzewodowych

W systemie JA-100 mozna uzywaé urzadzen bezprzewodowych serii JA-1xx. Centrale alarmowg nalezy
wyposazy¢ w co najmniej jeden modut radiowy JA-111R, przy czym w systemie mozna uzywaé najwyzej 3
modutéw radiowych.

Podczas instalacji poszczegoélnych urzadzen nalezy przestrzegac instrukcji podanych w odpowiadajgcych im
instrukcjach obstugi.

6.1 Instalacja modutu radiowego JA-111R

1. Zestaw JA-100KR posiada wbudowany modut radiowy JA-111R w obudowie centrali alarmowej obok
transformatora, w specjalnym uchwycie z tworzywa.

2. Jezeli centrale alarmowg zainstalowano w miejscu o stabym odbiorze sygnatu GSM, modut GSM
zwiekszy
jego moc transmisji, co moze niekorzystnie wptyngé na zasieg komunikacji modutu radiowego.
W takim przypadku zaleca sie umieszczenie modutu radiowego poza centralg alarmowg, co najmniej
2 m od niej, gdzie nie bedzie dotkniety niekorzystnym wptywem i bedzie posiadat wyzszej jakosci odbidr
radiowy sygnatéw z urzgdzen, co umozliwi wiekszy zasieg, a tym samym odlegtoS¢ miedzy elementami.
Modut JA-111R nalezy umiesci¢ poza obudowg centrali alarmowej w obrebie skrzynki instalacyjnej PLV-
111R (nie wchodzi w sktad zestawu JA-100K, nalezy jg zamowi¢ oddzielnie).

jest wylgcznie do podtaczania modutu radiowego zainstalowanego

2 Ztacze MAGISTRALI RJ na plytce centrali alarmowej przeznaczone
wewnatrz obudowy centrali alarmowe;.

3. Aby objg¢ wiekszy obszar sygnatem radiowym, mozna zamontowac¢ najwyzej 3 moduty radiowe JA-11xR
w ich wiasnej plastikowej obudowie w réznych miejscach (np. kazdy na innym pietrze). Sygnaty z
urzgdzenia bezprzewodowego (tu za urzgdzeniem) moze odbiera¢ wigeksza liczba modutéw radiowych
jednoczesnie. Centrala alarmowa komunikuje sie cyklicznie z poszczego6inymi modutami radiowymi,
dzieki czemu uzyskuje informacje wystane przez urzadzenie z modutu radiowego, ktory jako pierwszy
otrzymat nieuszkodzony sygnat, i na niego reaguje. Nastepnie nie otrzyma tej samej informacji z innych
modutéw radiowych, nawet jesli odebraty jg przy silnym sygnale. Tym samym moze sie zdarzy¢, ze
sygnaty z tego samego urzadzenia jednokierunkowego mogg wskazywac¢ catkiem rézne dane w
programie F-Link / Ustawienia systemu / Diagnostyka podczas kilku pomiaréw, zaleznie od tego, z
ktérego modutu pochodzi dany sygnat. W odniesieniu do urzgdzen jednokierunkowych centrala alarmowa
.fezerwuje” raz uzyty kanat (komunikacja z pierwszym modutem radiowym) i pézniej komunikuje sie z
konkretnym urzgdzeniem wytgcznie przy pomocy tego modutu radiowego (jak pokazano w zakfadce
Diagnostyka, kolumna Kanat) dopoki urzadzenie nie przestanie odpowiadac. Nastepnie szuka sygnatu
potgczenia w innych modutach radiowych. W przypadku koniecznosci weryfikacji jakosci potgczenia
poszczegoblnych urzadzen z poszczegdélnymi modutami radiowymi nalezy jg sprawdzi¢ na podstawie
wykresu sygnatu RF w programie F-Link (przycisk na gérnym pasku narzedziowym). Tam nalezy wybrac
modut radiowy, dla ktérego trzeba sprawdzi¢ komunikacje, i aktywowaé urzadzenia do sprawdzenia.
Wykres komunikacji radiowej wskazuje site sygnatu RF mierzonego przez konkretny modut radiowy.
Mozna takze otworzy¢ kilka okien sygnatu RF, dzieki czemu mozna bez trudu monitorowaé zasieg
radiowy w danym obiekcie.

4. Modut radiowy nalezy zainstalowac¢ pionowo na $cianie. Nie nalezy go umieszcza¢ w poblizu obiektow,
ktére przestaniajg lub zakt6cajg komunikacje (metalowych, urzgdzen elektronicznych, przewodow,
rurociggow itp.).
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5.  Po wiaczeniu systemu nalezy najpierw przypisa¢ moduty radiowe. Dopiero wowczas mozna przypisac
urzgdzenia bezprzewodowe.

6. Zalecenie: Zaleca sie przypisywanie urzgdzen bezprzewodowych do systemu po ich umieszczeniu w
potozeniu docelowym. Procedura instalacji nie jest tak wygodna, ale pomaga uzyskac lepszy i
niezawodny odbior radiowy w module radiowym. Modut radiowy posiada algorytm, ktéry zapewnia
.,minimalny sygnal” z urzadzenia, mierzony w trybie serwisowym. To zapewnia rezerwe na wypadek
pogorszenia warunkéw radiowych w petnym trybie pracy (np. w przypadku zmiany konfiguracji budynku,
zakioécen przemystowych itp.). Wiecej szczegétdw znajduje sie w normie EN 50131-5-3.

6.2 Instalacja urzadzen bezprzewodowych — tryb przypisywania

Urzadzenia bezprzewodowe wymagajg indywidualnego przypisywania do systemu. Procedure przypisywania
mozna przeprowadzi¢ w trybie przypisywania za pomocg komputera z zainstalowanym programem F-Link.
Patrz rozdziat 8.4.1 Enrolling and erasing devices.

7 WLELACZANIE systemu

1. Sprawdzi¢ potgczenie przewoddéw MAGISTRALI.
2. Zweryfikowa¢ obecno$¢ karty microSD w uchwycie na ptytce centrali alarmowe;.
3. Sprawdzi¢ poprawnos¢ podtgczenia przewodu zasilania sieciowego do centrali alarmowej oraz stabilno$é
podtgczenia przewodu zasilajgcego.
4. Umiesci¢ baterie w centrali alarmowej i zamocowac¢ jg w obudowie (za pomocg taSmy samoprzylepnej lub
aska).
rIg‘rzeszroga — baterie awaryjng dostarczamy w stanie natadowanym, nie wolno dopusci¢ do zwarcia!
5. Podigczy¢ przewody zasilajgce baterii. Zwréci¢c uwage na prawidtowe podigczenie biegundéw (czerwony +,
czarny -).
6. Wiaczy¢ zasilanie sieciowe i sprawdzi¢ kontrolki na centrali alarmowej:
a. zielona dioda zaczyna miga¢ (funkcja MAGISTRALI)
b. czerwona dioda miga — logowanie do sieci GSM przez uzupetniajgcy komunikator GSM
c. czerwona dioda GSM gasnie — komunikator GSM jest zalogowany do sieci GSM
d. czerwona dioda $wieci — centrala alarmowa nie zalogowata sie do sieci GSM
7. Kiedy podtgczone urzadzenia MAGISTRALI zaczng migac na zétto, nalezy je podtaczy¢ do systemu,
patrz rozdziat 8.4.1 Enrolling and erasing devices.
8. Nalezy przeprowadzi¢ konfiguracje klawiatur, patrz rozdziat 10.3.1 Keypad configuration.
9. Skonfigurowaé niezbedne funkcje i sprawdzi¢ system, patrz rozdziat 10.7 Parameters tab.

8 Konfiguracja systemu

System zabezpieczen (chroniony obiekt — budynek) mozna podzieli¢ na niezalezne czeéci, czyli strefy. Kazda
strefe mozna chroni¢ w catosci lub jedynie w czesci. Nazywa sie to uzbrojeniem czesciowym. Czujki
z aktywnym parametrem ,Wewnetrzny” nie zapewniajg ochrony w takim trybie.

Podstawowg czes¢ stanowi ochrona terenu. Dotyczy to ochrony gitéwnego wejScia, bramy garazowej, okien,
drzwi balkonowych, a takze drzwi tylnych i wejs¢ dachowych. Wérdd urzgdzen przewidzianych do ochrony
terenu znajdujg sie czujki magnetyczne, czujki zbicia szyby, czujki wstrzgsdéw / wychylenia, a takze bariery na
podczerwieh. Nalezy pamietaé jedynie o tym, ze gtbwne drzwi wejsciowe i brama garazowa zwykle posiadajg
opo6znienie na wejscie, a pozostate strefy definiuje sie jako posiadajgce reakcje natychmiastowa.

Ponizsza czes¢ dotyczy Czujek ruchu. Czujki ruchu (PIR) lub ich potgczenia z innymi czujkami $ledzg ruch w
chronionym obiekcie. Czujki umieszczone przy wejsciu do obiekitu zwykle posiadajg zadang reakcje z
op6znieniem lub nastepng reakcje z opdznieniem. Pozostate czujki ruchu zwykle ustawia sie
na reakcje natychmiastowg. Do stworzenia $ciezek wejsciowych (np. dluzsze opo6znienie w przypadku wejscia
przez garaz) mozna wybrac najwyzej 2 zegary.

Ochrona obiektu zapewnia bezpieczenstwo sejfow i kosztownosci, ale takze wykrywanie wilamanie z
uzyciem sity. Drzwi garazowe mozna zniszczy¢ bez otwarcia. W sktad zabezpieczeh obiektu wchodzg czujki
wstrzgsoéw i wychylenia, ale mozna uwzgledni¢ takze czujki magnetyczne do wykrywania otwarcia drzwi, zwykle
jest to czujka z reakcjg opdzniong.

Ochrone poszczegolnych elementéow zabezpieczen realizujg styki sabotazu wskazujgce obstuge urzadzenia
przez osobe nieuprawniong.

Ochrona s$rodowiska to przede wszystkim czujki pozaru, czujki do wykrywania gazéw palnych
i trujgcych, oraz czujki zalania. Wszystkie wymienione czujki posiadajg regulowang reakcje,
niezalezng od statusu systemu lub po prostu reakcje 24 h.
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8.1 Profile systemu

Gama profili systemu umozliwia globalng konfiguracje nastepujgcych parametréw systemu (zaktadka F-Link /
Parametry) w celu modyfikacji zachowania systemu tak, by spetniato wymogi okre$lonej normy i zapewniato
wymagang klase ochronnosci. Te opcje mozna zablokowac przy wyborze okreslonego profilu do zmiany.

Przestroga: ustawienie poszczegoélnych parametréow przez wybdr profilu systemu nie gwarantuje, zZe
zainstalowany system zapewni klase ochronnosci 2. Klase ochronnosci 2 moze zapewnic jedynie prawidfowy
projekt systemu (wykorzystanie odpowiednich urzgdzen) oraz poprawny montaz zgodnie z wymogami CLC/TS
50131-7 oraz wdrozenie ustugi SMA. Klasyfikacja centrali alarmowej JA-100K | poszczegoélnych urzgdzen
systemu JABLOTRON 100 do klasy ochronnosci 2 stanowi po prostu podstawowe dane wejsciowe i zgodnie z
tym mozna ustawic¢ klase ochronnosci chronionego obiektu.
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Przeqglad parametrow systemu z uwzglednieniem ustawienia profilu systemu:

Profil , EN50131-1
_ DOMYSLNY AL INCERT
Urzadzenie Klasa 2
Parametr
Opcja aktywna Blokowanie Opcja aktywna Blokowanie Opcja aktywna Blokowanie
Syrena przy
Centrala alarm. uzbrojeniu NIE NIE NIE NIE NIE NIE
czgsciowym (IW)
Centrala alarm. Syreny aktywne TAK NIE TAK TAK TAK TAK
Ustuga
Centrala alarm. ograniczona do NIE NIE TAK TAK TAK TAK
Administratora/praw
a SMA
Centrala alam. Serwis i SMA TAK NIE NIE TAK NIE TAK
steruje systemem
Centrala alarm. Antynapadowa TAK NIE TAK NIE TAK NIE
kontrola dostepu
Potwierdzenie
Centrala alarm. alarmu w jednej NIE NIE NIE NIE NIE NIE
strefie
Syrena (wyjscie
Centrala alarm. IW) przy aktywacji NIE NIE TAK TAK TAK TAK
sabotazu
Centrala alarm. Reset aktywny TAK NIE NIE TAK NIE TAK
Centralaalarm. | Z9tos NIE NIE NIE NIE NIE NIE
nieuzbrojong strefe
Centrala alarm. Nispowodzenie NIE NIE TAK TAK TAK TAK
uzbrojenia
Centrala alarm. Sygnalizacja TAK NIE NIE TAK NIE TAK
pamieci alarmow
Centralaglarm. |~ OPOzniony raport NIE NIE TAK NIE TAK NIE
do SMA
. Zgodnie z Zgodnie z
Sposoby Zgodnie z NIE ) )
Centrala alarm. uzbrajania profilem systemu profilem TAK profilem TAK
systemu systemu
Typ
Centrala alarm. uwierzytelniania Standardowy NIE Standardowy NIE Standardowy NIE
Utrata urzadzenia Sabotaz Sabotaz
Centralaalam. | "1 GISTRALI Blad I zawsze NIE zawsze NIE
Centrala alarm. Dtugos¢ alarmu 240 90..1200 240 90...900 240 90...900
Centrala alam. Opoznienie na 30 5..120's 30 5..30s 30 5..30s
wejscie
Opdznienie na
la alarm.
Centrala alarm wyjscie 30 5..120 s 30 5..60s 30 5..60s
Opodznienie na
Centrala alarm. wejscie bramg 60 5..360 s 30 5..30s 30 5..30s
garazowg
Opodznienie na
Centrala alarm. wyjécie bramg 60 5..360s 60 5.60s 60 5.60s
garazowg
Modut f
: Wykry oSS Nieaktywna NIE Niska NIE Niska NIE
radiowy zagtuszania RF
. 1.(MAGISTRALA 2.(MAGISTRA 2.(MAGISTRA
; Ustawienia ) LA) LA)
Klawiatura s())lgpa:)l;zna;p lub NIE lub TAK lub TAK
pty | 4.(RF) 4.(RF) 4.(RF)
: Sygnalizuj status
Klawiat NIE NIE NIE NIE NIE
awiaira ROZBROJONY TAK
: Sygnalizuj status
Klawiatura UZBROJONY TAK NIE NIE NIE NIE NIE
Ostrzezenie
Syrena (Sygnalizacja NIE NIE TAK TAK TAK TAK
dzwiekowa)
Syrena Utrata komunikacji NIE NIE TAK TAK TAK TAK
Ostrzezenie
Syrena (Sygnalizacja NIE NIE TAK TAK TAK TAK
optyczna)
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Ustawienie ,Domysiny” profil systemu przywraca wszystkie powyzsze parametry do zadanych ustawien

fabrycznych

i wszystkie parametry mozna zmieni¢. System alarmowy nie spetnia wéwczas wymogow klasy ochronnosci 2 i
narusza rowniez wymogi ustanowione przez firme ubezpieczeniowg lub przepisy lokalne. W przypadku
jakiejkolwiek szkody firma ubezpieczeniowa nie musi wyptaca¢ odszkodowania w zwigzku z nieprawidlowym
zaprogramowaniem systemu przez firme instalacyjna.

Globalny przeglad przyczyn uniemozliwiajacych konfiguracje zgodnie z zadanym profilem systemu:

Profil Domvain EN50131-1, INCERT,
Zdarzenie ysiny klasa 2 klasa 2
Dopuszcz Niedopuszc Dopuszcz Niedopuszcza Dopuszcz Niedopuszcza
alne zalne alne Ine alne Ine
Aktywny sabotaz o M M
Aktywne wejscie (dowolne v
wejscie)
Aktywne wejscie v v v
natychmiastowe
Aktywna sygnalizacja ¥ o
pamieci alarméw
Urzadzenie RF nie reaguje v ¥
przez 20 min
Bfad syreny v v
Bfad | ™ ]
Utrata urzgdzenia M M ™
Niski poziom baterii w v ¥ o
urzgdzeniu
Niski poziom baterii w v v o
centrali alarmowej
Awaria baterii w centrali & v |
alarmowej
Awaria prgdu statego M |
Awaria prgdu statego przez v v v
30 minut
System w trakcie ¥ v
konfiguraciji
Bfgd GSM M M ]
Bfad LAN | M ]
Btad PSTN v | |
Btad we wszystkich SMA M |
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8.2 Tryby pracy centrali alarmowej

System zabezpieczen posiada kilka trybéw pracy. Przetgczanie miedzy trybami zalezy od pozioméw
autoryzacji uzytkownikow.

TRYB Opis

Tryb, w ktérym nie mozna aktywowac alarmu. Jest przeznaczony wytgcznie dla
serwisanta lub serwisanta SMA, i stuzy do przypisywania nowych urzadzen oraz
konfiguracji systemu. W tym trybie nie ma mozliwosci sterowania (lokalnie ani
zdalnie). Przyciski funkcji na klawiaturach sg wytgczone, a tryb sygnalizuje
miganie zo6itej diody w przycisku sygnalizacji systemu (2 migniecia co 2
sekundy). Sygnaty z pilotéw i innych urzadzen sg ignorowane. W tryb serwisowy
mozna wejs¢, lub go opusci¢, za pomocag klawiatury LCD lub komputera w
programie F-Link. W przypadku komputera potgczonego z internetem nie mozna
wejs¢ w tryb serwisowy ani go opusci¢ za pomocg klawiatury.

SERWISOWY
(+ Tryb przypisywania)

Zwykty tryb, w ktérym czujki wlamania nie zapewniajg ochrony. Mozna
sie swobodnie poruszac po obiekcie, otwiera¢ okna i drzwi. Czujki srodowiskowe
(dym / temperatura, czujki wycieku gazu lub zalania) oraz przyciski panika caty
ROZBROJONY czas mogg uruchomié¢ alarm. Réwniez styki sabotazu wszystkich urzgdzen
zapewniajg ochrone, a w przypadku ich aktywacji system uruchamia alarm
sabotazu. Tryb rozbrojony sygnalizuje na klawiaturze zielone Swiatto specjalnej
kontrolki statusu (litery A-D) i przycisk sygnalizacji.

Wszystkie czujki sg aktywne i zapewniajg ochrone (z wyjatkiem czujek

UZBROJONY wewnetrznych w przypadku uzbrojenia cze$ciowego), a ich aktywacja powoduje
(catkowicie lub uruchomienie alarmu (kolejny punkt) Tryb uzbrojony sygnalizuje na klawiaturze
czesciowo) czerwone Swiatto (zétte Swiatto' w przypadku uzbrojenia czeSciowego) na

specjalnej kontrolce statusu (litery A-D) i przycisk sygnalizaciji.

Alarm to stan, kiedy przez zadany czas (dtugos¢ alarmu) aktywujg sie wyjscia
IW i EW i rozlega sie dzwiek syren wewnetrznych i zewnetrznych. Stan
ALARM alarmowy sygnalizuje na klawiaturze szybkie miganie czerwonej kontrolki
systemu. Opis réznic miedzy zachowaniem wyjscia EW i IW znajduje sie w
rozdziale 8.5 Types of alarms.

Bifagd to sygnat ostrzegawczy systemu, ktéry wskazuje nieprawidtowy stan
BLAD centrali alarmowej, komunikatorow lub urzadzen, oraz problemy z ich zasilaniem
(zasilanie sieciowe lub z baterii) bgadZz z komunikacjg.
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8.3

Kazda osoba, ktéra moze sterowal systemem zabezpieczen lub dokonywac jakichkolwiek ustawien,
nazywana jest Uzytkownikiem systemu. Pierwszy zadany uzytkownik, z niemal najwyzszymi uprawnieniami,
ktérego nie mozna usung¢, nazywa sie kodem serwisowym. Drugi zadany kod, ktérego nie mozna usungg,
nazywa sie Administratorem gtdwnym. Pozostatych uzytkownikéw, ktérych mozna dodawaé, mozna po prostu

Uwierzytelnianie uzytkownikow

CREATING ALARMS

VTRON

¢ JABL

usungc¢, a ich uprawnienia mozna zmienia¢ zaleznie od potrzeb.

Uwierzytelnianie
kodem

Opis typu

Kod SMA

Ten kod posiada najwyzszy poziom uwierzytelnienia na potrzeby konfiguracji zachowania systemu i jako
jedyny stuzy do odblokowania systemu po aktywacji alarmu. Pozwala wejs¢ w tryb_serwisowy, daje dostep
do wszystkich zaktadek z opcjami, w tym do komunikacji SMA, i moze uniemozliwic dostep do niej
serwisantowi (kod serwisowy). Dopdki parametr ,Ustuga ograniczona do administratora / uprawnienia SMA”
pozostaje niezaznaczony, kod SMA moze sterowa¢ wszystkimi strefami i wyjsciami PG w systemie. Ten kod
pozwala dodawa¢ nowych Administratorow oraz innych uzytkownikéw o nizszym poziomie autoryzacji, a
takze przypisywac im kody, breloki lub karty RFID. Pozwala on takze na dostep do kasowania alarmu i
pamieci alarméw sabotazowych. Liczbe kodow SMA ogranicza wylgcznie wolne miejsce w centrali
alarmowej. Liczbe kodow SMA w systemie ogranicza wytgcznie pozostate miejsce w centrali alarmowej, i
zaden kod SMA nie jest domy$inie zadany.

Kod serwisowy
(serwis)

Pozwala wejs¢ w tryb serwisowy i konfigurowa¢ zachowanie systemu. Umozliwia dostep do wszystkich
zakiadek z opcjami, w tym do komunikacji SMA, jezeli technik SMA nie ograniczy dostepu. Dopoéki parametr
,2Ustuga ograniczona do administratora / uprawnienia SMA” pozostaje niezaznaczony, kod serwisowy moze
sterowa¢ wszystkimi strefami i wyjsciami PG w systemie. Pozwala utworzy¢ uzytkownika z pozwoleniem
SMA, innych serwisantdw, Administratoréw oraz innych uzytkownikdw o nizszym poziomie uprawnien, a
takze przypisa¢ im kody dostepu, breloki lub karty RFID. Liczbe koddéw serwisowych ogranicza wylgcznie
wolne miejsce w centrali alarmowej. Otrzymuje pozycje 0 i nie mozna jej zmieni¢. Domysiny kod serwisowy
to 1010, a przy wigczonym profilu EN jest to 101010. Kodu nie mozna skasowac.

Administrator
(Gtéwny)

Ten kod zawsze zapewnia petny dostep do wszystkich stref i umozliwia sterowanie wszystkimi wyjsciami
PG. Administrator moze utworzy¢ innego Administratora oraz inne kody o nizszym poziomie autoryzaciji, i
przypisa¢ im dostep do stref i wyjs¢ PG, kody dostepu, chipy lub karty RFID. Posiada pozwolenie na
kasowanie pamieci alarméw. Moze by¢ tylko jeden gtdwny kod Administratora, ktérego nie mozna
skasowac. Kiedy opcja ,Ustuga ograniczona do administratora/prawo SMA” jest aktywna, kod administratora
wymaga uwierzytelnienia, by potwierdzi¢ dostep. Otrzymuje pozycje 1 i nie mozna jej zmieni¢. Domysiny kod
Administratora to 1234, a przy wigczonym profilu EN jest to 123456. Kodu nie mozna skasowac.

Administrator
(Inny)

Posiada dostep do stref zaznaczonych przez Administratora gtébwnego, do ktdrych drugi Administrator moze
dodawa¢ nowych uzytkownikbw o tym samym lub nizszym poziomie uprawnien do sterowania strefami i
wyjsciami PG, przypisywac¢ im kody dostepu, breloki lub karty RFID. Posiada pozwolenie na kasowanie
pamieci alarméw w przypisanych strefach. Kiedy opcja ,Ustuga ograniczona do administratora/prawo SMA”
jest aktywna, kod administratora wymaga uwierzytelnienia, by potwierdzi¢ dostep. Liczbe kodow
Administratora (innego) ogranicza wytacznie wolne miejsce w centrali alarmowej. Nie ma kodu ustawionego
fabrycznie.

Uzytkownik

Ten kod umoZzliwia dostep do praw sterowania strefami i PG przydzielonymi przez Administratora.
Uzytkownicy mogg dodacé/usungé wiasne breloki RFID i karty dostepu, a takze zmieni¢ numery telefonow.
Posiada pozwolenie na kasowanie pamieci alarméw w przypisanych strefach. Wybrani uzytkownicy moga
mie¢ dostep do stref ograniczonych harmonogramem. Liczbe kodow Uzytkownika ogranicza wytgcznie
wolne miejsce w centrali alarmowej. Nie ma kodu ustawionego fabrycznie. Uzytkownik nie moze edytowac
ani kasowa¢ wtasnego kodu dostepu.
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Uzbrojona

Ten kod umozliwia wytgcznie uzbrajanie wyznaczonej strefy. Uzytkownicy o tym poziomie autoryzacji nie
mogg zmienia¢ wiasnego kodu ani kasowa¢ pamieci alarmow. Liczbe koddéw Uzbrajania ogranicza
wytgcznie wolne miejsce w centrali alarmowej. Nie ma kodu ustawionego fabrycznie.

Wytacznie PG

Pozwala uzytkownikowi sterowa¢ wyjsciami programowalnymi wytgcznie na podstawie uwierzytelniania.
Dotyczy to zaréwno wigczania, jak i wytgczania. Uzytkownicy o tym poziomie autoryzacji nie mogg zmieniac
wiasnego kodu ani kasowac pamieci alarmow. Liczbe kodéw Wytgcznie PG ogranicza jedynie wolne miejsce
w centrali alarmowej. Nie ma kodu ustawionego fabrycznie.

Panika

Ten kod stuzy jedynie do aktywacji alarmu panika. Uzytkownik tego kodu nie moze go zmienia¢ ani kasowac
pamieci alarméw. Liczbe kodéw panika ogranicza wytgcznie wolne miejsce w centrali alarmowej. Nie ma
kodu ustawionego fabrycznie.

Kod ochrony

Jest to kod przeznaczony dla agencji ochrony. Poziom autoryzacji umozliwia uzbrajanie catego systemu.
Jednakze kod ochrony moze rozbroi¢ caty system wylgcznie podczas alarmu lub po jego zakonczeniu
jedynie kiedy pamie¢ alarméw pozostaje aktywna. Uzytkownik tego kodu nie moze go zmienia¢ ani kasowac
pamieci alarmoéw. Liczbe kodéw ochrony ogranicza wytgcznie wolne miejsce w centrali alarmowej. Nie ma
kodu ustawionego fabrycznie.

Kod
odblokowania

Ten kod stuzy do odblokowania systemu po jego zablokowaniu przez alarm. Uzytkownik tego kodu nie moze
go zmienia¢ ani kasowa¢ pamieci alarméw. Liczbe kodéw odblokowania ogranicza wytacznie wolne miejsce
w centrali alarmowej. Nie ma kodu ustawionego fabrycznie.

Tworzenie nowych uzytkownikdéw i administrowanie ich poziomem uwierzytelnienia odbywa sie w programie

F-Link.
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8.4 Opcjonalne parametry systemu (F-Link, zakladka Parametry).

Syrena przy uzbrojeniu czesciowym (IW) — ta funkcja umozliwia aktywacje syren wewnetrznych podczas
alarmu wtamania (nie jest zwigzana z alarmem pozaru ani 24 h) przy czeSciowym uzbrojeniu systemu.

Syreny aktywne — aktywuje wszystkie syreny MAGISTRALI i bezprzewodowe w systemie. Przeznaczona do
wytgczania alarmu dzwiekowego podczas testéw systemu.

Administrator — ograniczone prawa serwisowe / SMA — uwierzytelnienie administratora (kod w pozycji 1)
jest niezbedne, by serwisant SMA lub serwisant uzyskat dostep do systemu. W przypadku dostepu zdalnego
serwisanta do systemu za posrednictwem programu F-Link administrator dokona¢ uwierzytelnienia przy uzyciu
klawiatury w budynku. W przypadku lokalnego potgczenia przez serwisanta z centralg alarmowg przy pomocy
przewodu USB administrator moze dokonaé wlasnego uwierzytelnienia, korzystajac z menu gtosowego, pod
warunkiem podtgczenia komunikatora GSM.

Serwis i SMA steruje systemem — Ta funkcja pozwala serwisantom i serwisantom SMA sterowac¢ (Uzbroj /
rozbroéj) wszystkimi sekcjami oraz wyjsciami PG (WL./WYL.) wymagajgcymi uwierzytelnienia.

Antynapadowa kontrola dostepu — Ta funkcja uruchamia cichy alarm panika wytgcznie przez
uwierzytelnienie lub podczas sterowania systemem (uzbrajanie, rozbrajanie, PG), kiedy uzytkownik odczuwa
jakakolwiek presje ze strony intruza. Alarm panika mozna uruchomi¢ podczas sterowania systemem przez
dodanie ,1” do ostatniej cyfry kodu. Kiedy ostatnig cyfrg kodu uzytkownika jest 9, podczas antynapadowej
kontroli dostepu nalezy wpisa¢ na ostatnim miejscu cyfre 0.

Potwierdzenie alarmu w jednej strefie — W przypadku ustawienia dla czujki reakgcji potwierdzajgcej ze strony
innej czujki takg opcje potwierdzenia mozna wykorzysta¢ do ograniczenia potwierdzenia wytgcznie do jednej strefy
(w przeciwnym razie alarm moze potwierdzi¢ czujka z dowolnej innej strefy). Dotyczy to zaréwno czujek wtamania,
jak i czujek pozaru.

Syrena (wyjscie IW) przy aktywacji sabotazu — Syreny z reakcjg IW sygnalizujg dzwiekowo alarm sabotazu w
przypadku strefy rozbrojonej lub czesciowo uzbrojonej. Syreny zawsze sygnalizujg przy catkowitym uzbrojeniu
systemu (strefy).

Reset aktywny — Mozliwo$¢ zablokowania resetowania centrali alarmowej za pomocg ztgcza na ptytce. W
przypadku utraty kodu serwisowego przy nieaktywnej opcji-resetowania centrale alarmowg moze odblokowac
wytgcznie producent. Resetowanie centrali alarmowej opisano w rozdziale 12 Reset of the control panel.

Zgtos rozbrojong strefe — System zgtasza strefe rozbrojong w przypadku braku wykrycia ruchu przez 16 godzin.

Niepowodzenie uzbrojenia —Funkcja przetwarzana podczas kazdego uzbrajania. W przypadku uruchomienia
alarmu natychmiastowego w ciggu czasu na wyjscie lub otwarcia alarmu opdznionego po uptywie czasu na wyjscie
nie dojdzie do uzbrojenia systemu i uruchomi sie zdarzenie ,Niepowodzenie uzbrajania”, ktére zostanie zapisane w
historii. W przypadku wykorzystania uzupetniajgcego komunikatora GSM to zdarzenie zostanie zgtoszone takze za
pomocg SMS na numer zadanego uzytkownika, pod warunkiem aktywacji zdarzenia ,SMS o niepowodzeniu
uzbrojenia”. Wskazujg je klawiatury oraz syrena zewnetrzna. Aby anulowac sygnalizacje niepowodzenia uzbrojenia,
nalezy nacisng¢ ,Anuluj ostrzezenie” w menu klawiatury LCD.

Sygnalizacja pamieci alarméw — Sygnalizacja alarmu przez wbudowang diode w czujce, ktéra uruchomita
alarm. Dostepna w urzgdzeniach obstugujgcych te funkcje.

Sposoby uzbrajania — Wybor sposobu, w jaki system realizuje uzbrajanie systemu z aktywnym urzgdzeniem lub
btedem w systemie. Od najnizszego poziomu system zawsze uzbraja sie niezaleznie od aktywnych urzadzen lub
btedoéw do najwyzszego poziomu, gdzie nie mozna go uzbroi¢ przy aktywnym urzgdzeniu (alarm natychmiastowy).

Typ uwierzytelniania — Wybér sposobu, w jaki system przetwarza uwierzytelnienie uzytkownika. Od
Uwierzytelnienia standardowego (tylko kod lub karta) przez potwierdzenie karty RFID kodem (jezeli uzytkownikowi
przypisano oba) do podwdéjnego uwierzytelnienia, co oznacza obowigzkowe stosowanie karty i kodu. Potwierdzenie
kodu uzytkownika kartg w celu ograniczenia ryzyka nieuprawnionego dostepu lub sterowania przez osoby trzecie.

Utrata urzadzenia MAGISTRALI — Centrala alarmowa przetwarza utrate urzgdzenia lub zwarcie w MAGISTRALI
systemu. Zaleznie od wybranej opcji zareaguje, uruchamiajgc Btad lub alarm sabotazu przy kazdej utracie
urzgdzenia lub uruchamiajgc alarm sabotazu po potwierdzeniu utraty innych urzadzen.

8.4.1 Przypisywanie i kasowanie urzadzen

Zainstalowane urzadzenie (czujka, klawiatura, syrena, brelok itp.) bedzie dziata¢ dopiero po przypisaniu go do
pozycji (adresu) w systemie. Po przypisaniu niektore urzadzenia zajmujg kilka pozycji (wejscia o wielu
magnesach, multiplikatory wejs¢). Istniejg takze urzgdzenia (moduty wyjs¢ PG, kontrolki stanu, separatory
MAGISTRALI i rozdzielacze), ktére nie wymagajg przypisania do zadnej pozycji. Szczegdtowe informacije
znajdujg sie w instrukcji obstugi danego urzadzenia.

1. Do przypisywania urzadzenia stuzy program F-Link, zaktadka Urzadzenia, przycisk Enroll (przypisz).
Przypisywanie
jest mozliwe wylacznie w trybie serwisowym.

2. Urzadzenie mozna przypisac na kilka sposobow:
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a. Przez nacisniecie przycisku sabotazu urzadzenia MAGISTRALI = zamkniecie pokrywy
(niektére urzadzenia mozna przypisa¢ nacisnieciem klawisza — patrz instrukcja obstugi danego
urzadzenia).

b. Przez podtaczenie baterii do urzadzenia bezprzewodowego — najpierw nalezy jednak
przypisa¢ co najmniej jeden modut radiowy. W przypadku pilotéw typu JA-186J podtgczenie
baterii mozna zastgpi¢ nacisnieciem i przytrzymaniem dwoch przyciskéw (tworzgcych pare).
Piloty typu JA-154Jx przypisuje sie nacisnieciem dowolnego przycisku.

c. Przez wprowadzenie numeru seryjnego w polu kodu produktu SN (znajduje sie pod kodem
paskowym na ptytce wewnatrz urzadzenia, np. 1400-00-0000-0123). Numer mozna odczytac
takze optycznym czytnikiem kodow paskowych. Nastepnie nalezy uruchomi¢ czujke, by
sprawdzic, czy zostata przypisana.

d. Przez selektywne fadowanie nieprzypisanych urzadzen MAGISTRALI — w przypadku
braku przypisania co najmniej jednego urzgdzenia, ktore jest jednak podifgczone do
MAGISTRALI, po nacisnieciu przycisku Enroll (Przypisz) w zaktadce Urzadzenia wyswietli sie
przycisk Scan/add new BUS device (Skanuj/dodaj nowe urzadzenie magistrali), co umozliwi
przypisywanie urzgdzenia MAGISTRALI. W celu przypisania urzadzenia nalezy dwukrotnie
klikng¢ wybrang pozycje.

e. Przez taczne tadowanie nieprzypisanych urzadzen MAGISTRALI — w przypadku braku
przypisania co najmniej jednego urzgdzenia, ktére jest jednak podtaczone do MAGISTRALI, po
naci$nieciu Scan/add new BUS device (Skanuj/dodaj nowe urzadzenie magistrali) wszystkie
urzgdzenia MAGISTRALI zostang przypisane jednocze$nie. Ta procedura nie pozwala okresli¢
kolejnych pozycji poszczeg6lnych urzgdzen.

Urzadzenie mozna usung¢ przez usuniecie jego kodu produkcji (zostanie usuniete wytacznie
urzgdzenie) lub przez wybranie odpowiedniego wiersza w zaktadce Urzgdzenia oraz opcji Delete
(Usun) w menu lub prawym przyciskiem myszy lub po prostu przez nacisniecie przycisku Delete, co
usunie caty wiersz urzadzenia (wraz z uzbrojeniem strefy, reakcjg, sterowaniem wyj$ciem PG, uwagami
i innymi opcjami). W ten sposOb po zaznaczeniu wiekszej liczby urzadzen (kliknigcie+Shift lub
klikniecie+Ctrl) mozna usung¢ wszystkie te urzgdzenia lub po prostu zmieni¢ wspdiny parametr.

Przestroga:

Zaleca sie przypisanie urzgdzen bezprzewodowych do systemu zgodnie z punktem B w faktycznych
warunkach i w wymaganym miejscu w chronionym obiekcie. To pomoze unikng¢ probleméw zwigzanych z
niewystarczajgcym zasiegiem RF podczas przypisywania urzgdzern ,na stole”.

Uwagi:

Nieprzypisane urzadzenia MAGISTRALI migajg na zoétto. Jezeli nieprzypisane urzadzenie nie zacznie
miga¢ na zétlto w ciggu okoto 180 sekund od wigczenia zasilania centrali alarmowej (w trakcie
uruchamiania), nalezy sprawdzi¢ poprawnos¢ podtgczenia urzadzenia.

Urzadzenia bezprzewodowe o komunikacji jednokierunkowej nie posiadajg mozliwosci sygnalizacji
zgdania przypisania.

W przypadku przypisania urzadzenia w systemie za pomocg powyzszej procedury automatycznie
zostanie zaproponowana kolejna pozycja. Nie trzeba wykonywaé zadnych innych czynnosci. Nalezy tylko
przypisa¢ urzgdzenia w wybranym porzadku. Automatyczne przejscie do kolejnej pozycji mozna
anulowac¢ w oknie przypisywania urzgdzenia.

W przypadku przypisania juz przypisanego urzgdzenia w innej pozycji przejscie nastgpi automatycznie.
Jezeli urzgdzenie zajmuje wiecej niz jedng pozycje, automatycznie zajmie odpowiednig liczbe pozycji w
drodze jednego przypisywania (np. modut JA-116H, ktéry posiada szesnascie wejs¢ alarmowych, zajmie
szesnascie pozycji). Przestroga, moze nastgpi¢ przypadkowe usuniecie urzadzenia przypisanego w innej
pozyciji!

W przypadku przypisania urzgdzenia w najwyzszej dostepnej pozycji dojdzie do zakonczenia procesu
stopniowego przypisywania.

Wolne pozycje sg domysinie przypisywane do strefy 1. Przypisywanie sekcji mozna zmieni¢ w
pdzniejszym terminie.

W przypadku urzadzen wielopozycyjnych, jak JA-116H, JA-118M, JA-114HN, JA-150M itp. mozna ograniczy¢
liczbe zajetych pozycji przez kasowanie konkretnych wierszy podczas przypisywanie modutu. W celu
wykasowania nalezy klikng¢ w konkretnym wierszu na zgdang pozycje (a nie przycisk w typie kolumny!) i
nacisna¢ przycisk Delete na klawiaturze komputera.
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8.4.2 Wykaz obowigzujacych reakcji

W zaktadce Urzadzenia mozna ustawi¢ reakcje aktywacji systemu dla przypisanego urzadzenia. Dla
poszczegdlnych urzgdzen dostepne sg wylgcznie rodzaje reakcji, ktore odpowiadajg typowi danego produktu.

W przypadku niektorych urzgdzen nie mozna przypisac zadnej reakcji (np. syreny zewnetrznej).
Przestroga: Zakres reakcji moze byc¢ ograniczony profilem systemu.

Opodzniona

Alarm wtamania z opdznieniem na wej$cie / wyjcie

Natychmiastowa

Alarm nagty, jezeli zostat ustawiony. W przypadku ustawienia op6znienia na
wejscie aktywuje sie alarm IW. Alarm EW aktywuje sie dopiero po uptywie czasu
opo6znienia na wejscie (wiecej informacji na temat EW i IW podano w rozdziale 8.5
Types of alarms).

Brama garazowa

Alarm wlamania z op6znieniem na wejscie / wyjscie, brama garazowa z zegarem.
W zaktadce Parametry mozna dla tej reakcji wprowadzi¢ takie ustawienia, by
opdznienie na wyjscie zostato odroczone aktywng czujkg statusu z reakcjg Bramy
garazowej (np. na czas otwarcia bramy garazu).

Nastepna op6zniona

Alarm wlamania. Czujka zapewnia taki sam opo6znienia na wyjscie, jak czujki z
opo6zniong reakcjg w tej samej strefie. Ta czujka zapewni op6znienie na wejscie
jedynie w przypadku aktywacji po czujce, dla ktorej ustawiono reakcje op6zniona.
Jezeli aktywuje sie jako pierwsza, bezzwtocznie uruchomi alarm. To ustawienie
ma sens, gdy w tej samej strefie ustawiono czujke z reakcjg opdzniona.

Zawsze
natychmiastowa

Natychmiastowa reakcja strefy. W przypadku uzbrojenia na podstawie aktywacji
czujki z reakcjg natychmiastowg, w tym ostrzezenia alarmowe EW i IW uruchomiag
sie takze podczas czasu op6znienia na wejscie.

Natychmiastowa /
Opodzniona

System reaguje na aktywacje czujki (alarm, opdznienie na wejscie), jezeli jest
czesciowo uzbrojony w strefie alarmu natychmiastowego oraz catkowicie
uzbrojony w strefie Opdzniony A.

Natychmiastowa
potwierdzona

Natychmiastowy alarm wlamania — patrz rozdziat Reakcja na potwierdzone
wlamanie ponizej.

Opodzniona
potwierdzona

Alarm wlamania z opd6znieniem na wejscie i wyjécie, zegar A — patrz rozdziat
Reakcja na potwierdzone wiamanie.

Sabotaz Alarm sabotazowy w dowolnym czasie (strefa nie wymaga uzbrojenia).
24 godziny Natychmiastowy alarm wtamania (strefa nie wymaga uzbrojenia).
Cicha panika Alarm Cicha panika:

1) EW i IW nieaktywne (patrz rozdziat 8.5 Types of alarms);

2) klawiatura nie wydaje sygnatow dzwiekowych, cho¢ jest ustawiona w ten
sposob;

3) jezeli system potrafi rozpozna¢, kto uruchomit Alarm panika (np. za pomoca
breloka z przyjeta tozsamoscig uzytkownika lub kodu wprowadzonego przez
uzytkownika), nie wysyta SMS Panika do tego uzytkownika.

Panika z sygnatem
dzwiekowym

Alarm panika z sygnatem dzwiekowym (zachowanie jest takie samo, jak w
przypadku alarmu Cicha panika, jedyna rdznica polega na sygnalizacji alarmu
przez wykorzystywang syrene, jak wskazano w tabeli) w rozdziale 8.5 Types of
alarms).

Alarm pozarowy

Alarm pozarowy niezaleznie od statusu strefy (strefa nie wymaga uzbrojenia).

Potwierdzenie pozaru

Alarm pozarowy niezaleznie od statusu strefy (strefa nie wymaga uzbrojenia),
patrz rozdziat Potwierdzona reakcja na pozar ponizej.

Pozar,
natychmiastowa

Alarm pozarowy wytgcznie w przypadku uzbrojenia danej strefy.

Gaz

Alarm pozarowy aktywowany czujkg wycieku gazu moze zosta¢ wtgczony zawsze,
niezaleznie od statusu strefy.

Problemy zdrowotne

Wysyta raport o problemach zdrowotnych.

Zalanie

Wysyta alarm zalania

Uzbrojona /
Czesciowo uzbrojona

Uzbrojenie (czesciowe uzbrojenie) strefy. W przypadku strefy wspolnej dojdzie do
jednoczesnego uzbrojenia wszystkich stref do niej nalezgcych. Ta reakcja posiada
takze funkcje Rozbrdj.

Wyciszony

Wyciszenie syreny wewnetrznej z pdzniejszym raportem obecnosci osoby w
budynku.
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Brak Bez wptywu na alarm wlamania, urzgdzenie mozna wykorzysta¢ do aktywac;ji
wyjs¢ PG. Zachowane zostaje wykrywanie sabotazu, nadzoru i btedow.

Brak bez sabotazu System reaguje na aktywacje czujki wytgcznie w drodze sterowania wyjsciem PG.
Nie uruchamia sie zaden rodzaj alarmu (nawet alarmu sabotazu), zachowanie
wykrywania awarii.

8.4.3 Ograniczenie fatszywych alarméw

W instalacjach o zwiekszonym ryzyku fatszywych alarméw mozna wykorzysta¢ specjalne rodzaje reakciji:

Potwierdzona reakcja na wlamanie — w przypadku aktywacji czujki z potwierdzong reakcjg w uzbrojonej
strefie system raportuje do SMA wytgcznie niepotwierdzony alarm i czeka na potwierdzenie inng czujkg. Alarm
moze zostaé potwierdzony czujkg wtamania w uzbrojonej strefie. W zaktadce Parametry mozna okresli¢, czy
potwierdzenie moze pochodzi¢ z dowolnej uzbrojonej strefy czy tez musi pochodzi¢ z tej samej strefy. W
zaktadce Parametry mozna takze ustawicC czas oczekiwania systemu na potwierdzenie inng czujkg (do 60 min).
Przy braku potwierdzenia alarmu w zadanym czasie alarm nie uruchomi sie. W przypadku ustawienia
potwierdzonej reakcji opéznionej aktywacja czujki jedynie rozpoczyna wystanie niepotwierdzonego alarmu po
wygasnieciu opdznienia na wejscie. Potwierdzong reakcje mozna wykorzysta¢ wytgcznie w przypadku instalacji
wigkszej liczby czujek wtamania w budynku (by umozliwi¢ potwierdzenie).

Potwierdzona reakcja pozarowa — w przypadku aktywacji czujki pozaru o tym rodzaju reakcji do SMA
zostanie zgtoszony tylko niepotwierdzony alarm pozarowy, i system poczeka na potwierdzenie pozaru przez
inng czujke pozaru. W zaktadce Parametry mozna okre$li¢, czy potwierdzenie moze pochodzi¢ z dowolnej
strefy czy tez musi pochodzi¢ z tej samej strefy. Czas oczekiwania na potwierdzenie alarmu pozarowego
ustawia sie w zaktadce Parametry. Przy braku potwierdzenia pozaru w zadanym czasie alarm pozarowy nie
uruchomi sie. Potwierdzong reakcje mozna wykorzysta¢ wytgcznie w przypadku instalacji wiekszej liczby czujek
pozaru w budynku (by umozliwi¢ potwierdzenie).

Ostrzezenie: Te funkcje i jej zastosowanie potraktowano powaznie, zgodnie z miejscowymi przepisami
i normami.

Funkcja 3 aktywacji (3x i STOP!) — wszystkie czujki z aktywng reakcjg alarmowg na wtamanie i pozar
posiadajg tylko trzy mozliwe aktywacje centrali alarmowej podczas jednego okresu monitorowania. Po trzeciej
aktywacji (w przypadku czwartego wtamania) uruchomi sie pominiecie dla danego wejscia alarmu, a
odpowiadajagcy mu czujnik zostanie wytgczony. Jezeli te trzy aktywacje wystgpig podczas alarmu, zostang
wygenerowane tgczne trzy alarmowe wiadomosci SMS i nastgpi wytaczenie czujki. W przypadku trzech
aktywacji w odstepach czasu dtuzszych od czasu trwania alarmu dojdzie do wygenerowania trzech alarmowych
wiadomosci SMS, uruchomienia trzech alarméw, a nastepnie do wytgczenia czujki.

Pominiecie mozna anulowac¢ w drodze rozbrojenia i ponownego uzbrojenia strefy. Woéwczas czujka powroci w
tryb strzezenia. Pominiecie dla reakcji na pozar i zalanie zostanie anulowane automatycznie o godzinie 12:00
nastepnego dnia. Ten mechanizm pominiecia na zasadzie 3x i stop nie ma zastosowania w przypadku
ustawienia reakcji Panika.

Opodzniony raport do SMA — Zgodnie z wymogami normy ENS50131-1, w celu ograniczenia liczby
falszywych alarméw spowodowanych nieprawidtowg obstugg systemu przez uzytkownika koncowego oraz
interwenciji firmy ochroniarskiej. W przypadku aktywacji dojdzie do uruchomienia alarmu wewnetrznego (syreny,
sygnalizacja klawiatury) po wygasnieciu czasu na wejscie, ale system odczeka 15 sekund przed wystaniem
raportu o alarmie do SMA. Uzytkownik posiada kolejne 15 sekund na rozbrojenie systemu bez aktywacji alarmu
zgtaszanego do SMA. Jezeli zdazy, raport nie zostanie wystany. To opéznienie dotyczy wytgcznie alarméw
uruchomionych przez strefe z opoznieniem. Pozostate rodzaje alarméw (natychmiastowy, pozarowy, sabotazu
itp.) zostajg zgtoszone natychmiast bez opdznienia, niezaleznie od tej funkgji.

8.5 Rodzaje alarméw

Gtéwne zadanie systemu zabezpieczenh polega na raportowaniu zdarzen do wiasciciela i uzytkownikéw bgdz
do specjalistycznej agencji ochrony, by powiadomi¢ o zagrozeniach. Moze to by¢ wtamanie lub zdarzenie
Srodowiskowe, jak dym, pozar, wyciek gazu czy zalanie w strzezonym obiekcie. Kazdy rodzaj alarmu mozna
sygnalizowa¢ odmiennie, zaleznie od jego przyczyny. W przypadku syren alarmy dzieli sie na wewnetrzne (IW) i
zewnetrzne (EW).

Wszystkie rodzaje syren w systemie emitujg przerywany sygnat dzwiekowy (opcjonalnie ciggly lub
przerywany), a syrena na zewnatrz miga na czerwono lub niebiesko. Dtugo$¢ sygnalizacji ustala sie
parametrem czasu trwania alarmu w centrali alarmowej. Kazda syrena posiada wiasne ustawienia, jak
ograniczenie dtugoéci alarmu, dzieki czemu mozna ustawiC krétszy czas sygnalizacji alarmu przez syrene
zewnetrzng niz przez wewnetrzng. Kazdy alarm (z wyjgtkiem cichego alarmu panika) posiada poczatek i koniec
(wygasniecie lub anulowanie przez uzytkownika), a przyczyne zdarzen rejestruje sie z data.

Na wszystkich klawiaturach systemu wszystkie alarmy (z wyjgtkiem cichego alarmu panika) sygnalizuje
migajgca na czerwono kontrolka systemu oraz ciggta sygnalizacja dzwiekowa.
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W ponizszej tabeli podano przeglad wyjs¢ IW i EW zaleznie od typu alarmu i statusu strefy:

Typ alarmu Ustawienia systemu — Parametry Aktywuje|
2 >
S Ly AL Syrena IW prz Syrena IW podczas
Status sekcji E| 8 |&x| NG § yre przy y P EW |IW
I s |5 2 a |~ = uzbrojeniu czesciowym sabotazu
S| v |23 N
n 5
X nd NIE
. X nd TAK X
Rozbrojona
X nd nd X | X
X | X nd nd X
X nd NIE
X nd TAK X
Czesciowo X TAK nd X
uzbrojona X NIE nd
X nd nd X | X
X | X nd nd X
Uzbrojona X| X X [ X | X nd nd X | X

8.5.1 Alarm wiamania

To stan alarmowy centrali alarmowej, ktéry mogg uruchomic czujki o reakcji op6znionej lub natychmiastowej (i
ich odmianach), i ktéry dotyczy wytgcznie systemu catkowicie lub czesciowo uzbrojonego. Sygnalizujg go
syreny wewnetrzne i zewnetrzne, jak wynika z powyzszej tabeli. Dlugosé alarmu wskazujg ustawienia w
parametrach systemu centrali alarmowej. Po wyga$nieciu alarmu ustaje sygnalizacja na klawiaturze i za
pomoca syren. Uwierzytelnienie uzytkownika wycisza sygnalizacje dzwiekowg wszystkich syren i klawiatur, ale
nie anuluje stanu alarmowego systemu i nie rozbraja. W tym celu nalezy wykona¢ ponizszg czynnos¢ przy
uzyciu przycisku funkcji i opcji menu klawiatury ,Sterowanie strefg”.

8.5.2 Alarm sabotazowy

Centrala alarmowa nadzoruje wszystkie urzgdzenia przypisane w systemie niezaleznie od statusu systemu
(uzbrojony / rozbrojony). Wiekszo$¢ urzadzen posiada wbudowany styk sabotazu do wykrywania otwarcia ich
pokrywy i oderwania od $ciany. Aktywacja uruchamia alarm sabotazu, a do jego sygnalizacji stuzy syrena
wewnetrzna (zgodnie z parametrem Syrena IW po. aktywacji sabotazu) w systemie rozbrojonym, za$§ w
uzbrojonym obie syreny (wewnetrzna oraz zewnetrzna), patrz powyzsza tabela. Alarm sabotazowy moze
oznaczaC takze utrate urzgdzern MAGISTRALI (np. w wyniku zwarcia) lub prébe ztamania kodu (10x) na
klawiaturze.

8.5.3 Alarm pozarowy

Alarm pozarowy uruchamia sie przez aktywacje czujek z zadang reakcjg Pozar. Za czujki pozarowe uznaje sie
wszystkie nastepujgce czujki: dymu, wysokiej temperatury, gazow tatwopalnych lub trujgcego CO. Alarm
pozarowy sygnalizujg syreny wewnetrzne przy systemie rozbrojonym lub cze$ciowo uzbrojonym, za$ przy
systemie catkowicie uzbrojonym robig to syreny wewnetrzne i zewnetrzne.

Istniejg rozne rodzaje alarméw, na przyktad:

1. Pozarowy — podstawowa reakcja dla wszystkich czujek pozarowych.

2. Pozarowy potwierdzony — opcja zwiekszajgca niezawodno$é. W kazdym pomieszczeniu nalezy
zainstalowac¢ co najmniej 2 czujki pozarowe o tych samych ustawieniach.

3. Pozarowy natychmiastowy — uzywany przede wszystkim w obiektach, gdzie zwykle wystepuje dym
(restauracje, warsztaty spawalnicze itp.), a wykrywanie odbywa sie dopiero po uzbrojeniu systemu.

4. Gaz — specjalna reakcja czujek pozarowych z identyfikacjg palnego, trujgcego gazu do raportowania
takiego zdarzenia do SMA.
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8.5.4 Alarm panika

Alarm panika jest specjalnym zdarzeniem, ktére mozna aktywowac w postaci 2 réznych zdarzen, Cichy alarm
panika i Alarm panika z sygnatem dzwiekowym. Kazdy z nich posiada odrebne zachowanie.

1) Cichy alarm panika — specjalne zdarzenie nieprzypisane do grupy alarméw witamania, ktére
sygnalizuje syrena lub klawiatura. Cichy alarm panika nie posiada zegara i to zdarzenie nie ma konhca.
Tym samym nie mozna go uzywac¢ do sterowania statusem wyjscia PG. Stuzy jedynie do aktywac;ji
cichego alarmu panika i moze zapewni¢ pomoc w razie napadu bez Swiadomosci atakujgcego. Cichy
alarm panika mozna aktywowac¢ odpowiednim (ukrytym lub przeno$nym) przyciskiem panika. Zwykle
stuzy do tego przycisk ustawiony na cichy alarm panika, kombinacja przyciskéw A, B, C lub D na
pilocie, klawiatura ze specjalnym przyciskiem funkcji ustawionym na cichy alarm panika (w takim
przypadku alarm panika mozna op6zni¢ przy pomocy opcjonalnego zegara), naci$niecie przycisku na
syrenie wewnetrznej, wejscie na module MAGISTRALI przeznaczone do urzgdzen przewodowych lub
wprowadzenie specjalnego kodu, uruchamiajgcego cichy alarm panika. Cichy alarm panika mozna
takze uruchomi¢ w trakcie Antynapadowej kontroli dostepu (patrz rozdziat 9.8), gdzie modyfikuje sie
standardowy kod uzytkownika.

2) Alarm panika z sygnhatem dzwigkowym — jest to zwykte zdarzenie alarmowe, posiadajgce poczatek i
koniec, sygnalizowane dzwigkowo syreng i przez klawiature. Mozna go uzywac do sterowania statusem
wyjscia PG. Stuzy przede wszystkim do aktywacji alarmu panika z opcjonalnym wymogiem sygnalizacji
lub do blokowania elektrycznych zamkoéw w drzwiach itp. Alarm panika z sygnatem dzwiekowym mozna
aktywowac¢ odpowiednim (ukrytym lub przeno$nym) przyciskiem panika. Zwykle stuzy do tego przycisk
przypisany do cichego alarmu panika, potaczenie klawiszy na pilocie, klawiatura ze specjalnym
przyciskiem funkcji ustawionym na cichy alarm panika (w takim przypadku alarm panika mozna op6zni¢
przy pomocy opcjonalnego pilota), naci$niecie przycisku na syrenie wewnetrznej, wejscie na module
MAGISTRALI przeznaczone do urzadzen przewodowych.

Uwaga: Oba rodzaje alarmu panika majg szczegdlny charakter, poniewaz mozna je aktywowac

wielokrotnie bez ograniczen ani automatycznej blokady.

8.5.5 Alarm 24 h

Czujki zapewniajgce stata ochrone (nadzér ich stanu), niezaleznie od statusu systemu (uzbrojony lub
rozbrojony), mogg posiada¢ zadang reakcje 24 godziny lub na wypadek zalania. Ten rodzaj alarmu jest
przypisany do grupy alarméw wtamania, ale niezaleznie od tego mozna go aktywowac¢ przy rozbrojeniu
systemu. Zgodnie ze stanem systemu alarm sygnalizujg syreny wewnetrzne i zewnetrzne, patrz powyzsza
tabela. Alarm raportuje sie w ten sam sposéb jak inne alarmy.

8.6 Bledy systemu

Btad jest sygnatem ostrzegawczym, pochodzgcym z systemu, ktéry sygnalizuje jakgs nieprawidtowosc¢ centrali
alarmowej, komunikacji lub urzadzen. Problem moze byé zwigzany z modutem radiowym, uzupetniajgcym
modutem GSM Ilub komunikatorem LAN, maskowaniem czujek (z funkcjg antymaskowania), z zasilaniem
(zasilanie sieciowe lub z baterii) lub zasilaniem awaryjnym. Btad/btedy sygnalizujg klawiatury systemy przy
uzyciu zottej kontrolki. Raporty dotyczgce btedow pochodzg z kazdego zrodia, a przy 4. aktywacji btedu zrodto
btedu zostaje pominiete, co oznacza brak zgtoszenia 4. btedu.

W ponizszej tabeli znajduje sie zestawienie ogdlnych btedéw systemu:

Zrédto bledu Przyczyna
Centrala Zasilanie sieciowe odtgczone przez ponad 30 minut
alarmowa Wadliwa bateria awaryjna lub niski poziom energii w takiej baterii w centrali alarmowe;j

Utrata potgczenia LAN, utrata sygnatu GSM lub awaria linii PSTN na co najmniej 15
Komunikator | minut

Zdarzenia niedostarczone do SMA w zadanym czasie

Ttumienie pasma radiowego 868 MHz

Modut radi
AU TacIOWY ™ Utrata komunikacji MAGISTRALI

Klawiatury

Syreny

Moduty Utrata komunikacji radiowej lub MAGISTRALI (patrz rozdziat 8.7)

o Maskowanie czujek ruchu (antymaskowanie)
Czujki Btad czujki wewnetrznej (czujka wycieku gazu)
Bfgd wywotany zmniejszeniem intensywnosci promieni podczerwonych (bariera

podczerwieni)
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8.7

Kazde urzadzenie (MAGISTRALI lub bezprzewodowe) w systemie jest nadzorowane przez centrale alarmowg
przy aktywnym parametrze Nadzor (patrz zaktadka Parametry / kolumna Nadzér) po utracie komunikacji z
centralg alarmowg (brak reakcji w zadanym czasie). W takim przypadku system aktywuje zdarzenie ,Aktywacja
btedu”, a zaleznie od ,Utrata urzadzenia MAGISTRALI” moze po nim nastgpi¢ alarm sabotazu. Jest to
opcjonalne i moze zosta¢ uruchomione, gdy modut radiowy wykryje ttumienie RF lub pewien rodzaj zaktécen RF
przez co najmniej 30 sekund na 2 poziomach detekcji. Moze takze uruchomi¢ alarm sabotazu w przypadku
zwarcia w MAGISTRALI systemu, co uniemozliwia poprawng komunikacje urzgdzen MAGISTRALI. Czas braku
komunikacji ma statg dtugo$¢, ktérej nie mozna zmieni¢. Dla urzadzen MAGISTRALI wynosi on 8 sekund, za$
dla bezprzewodowych 120 minut od chwili ostatniej komunikaciji.

Opcja zmieniajgca reakcje centrali alarmowej na utrate urzadzen MAGISTRALI nazywa sie ,Utrata
urzgdzenia MAGISTRALLI”, patrz oprogramowanie F-Link, zaktadka Parametry. Oferuje ona nastepujgce opcje:

— Blad — centrala alarmowa zawsze przetwarza utrate urzgdzenia w MAGISTRALI lub zwarcie
MAGISTRALI jako Btad.

— Sabotaz zawsze — centrala alarmowa przetwarza utrate urzgdzenia w MAGISTRALI lub zwarcie
MAGISTRALI jako alarm sabotazu przy kazdym wystgpieniu takiego zdarzenia. Jezeli dla modutu
radiowego aktywowano wykrywanie ttumienia RF, i faktycznie dojdzie do wykrycia takiego tlumienia,
rébwniez uruchomi on alarm sabotazu. Po alarmie sabotazu takze wystepuje btad, a kiedy btgd zniknie,
skasuje sie takze alarm sabotazu.

— Sabotaz po potwierdzeniu — centrala alarmowa przetwarza utrate pierwszego urzgdzenia jako btad, a
jezeli w zadanym czasie, wynikajagcym z parametru ,Okres oczekiwania na potwierdzenie alarmu’,
wystapi kolejna utrata urzgdzenia, system jg potwierdzi i aktywuje alarm sabotazu. Po usunieciu btedu
wszystkich utraconych urzadzen system anuluje btad i alarm sabotazu.

9 Opcje sterowania systemem

Btad spowodowany utrata urzgdzenia

Systemem bezpieczenstwa mozna sterowaé¢ na rézne sposoby. Podstawowe opcje sterowania to opcje

lokalne lub zdalne. Inne opcje wymieniono w ponizszej tabeli:
Typ Sposoéb/tryb Urzadzenie Stan Opis sterowania
Czynnos¢ mozna wykonac po
Modut radiowy uwierzytelnieniu uzytkownika i
Klawiatura JA-111R dla nacisnieciu
: o JA-110E, JA- . s : .
(uwierzytelnienie i 150F klawiatury odpowiedniego przycisku funkcji
przycisk funkciji) bezprzewodow lub
ej za po$rednictwem menu
klawiatury.
\pdut radiowy Czynno$¢ mozna wykonac po
Czytnik R'.:ID JA-110E, JA- JAT 1.1 R dla uwierzytelnieniu uzytkownika lub
(wytgcznie klawiatury .
. oo 150E przy pomocy breloka RFID badz
uwierzytelnienie) bezprzewodow .
Lokaln 6 po wprowadzeniu kodu
© Kazda czynno$¢ z kalendarza
posiada opcje,
pozwalajgce wybrac zdarzenie,
10 czynnosci z czas jego realizacji i dzien
Kalendarz .
kalendarza tygodnia.
Moze sterowac strefami i
wyjsciami PG. Wyjscia PG
mozna zablokowac.
. Komputer z T .
Program F-Llnk systemem Przew6d USB Strefami i wyjsciami PG mozna
lub J-Link Wi sterowac po uwierzytelnieniu.
indows
Uzupetniajgce
ugg:\iﬂzleunge Ustanowienie potgczenia z
Zdalne Menu gtosowe Telefon PSTN do numerem telefonu W systemie |
systemem sterowania za pomocg
automatyczne R . e
. . tonéw DTMF po uwierzytelnieniu.
go wybierania
numeréw
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Uzbrajanie i rozbrajanie przez

Manipulator Modut radiowy L
zdalny JA-16xJ JA-111R nacisniecie
zadanego przycisku na pilocie.
Uzupetniajgce
urzgdzenie Uwierzytelnione polecenie do
Komunikat SMS Telefon GSM do uzbrajania
komorkowy automatyczne lub rozbrajania stref, a takze
go wybierania sterowania wyjsciami PG.
numeréw
Uzupetniajgce
Ustanowienie Telefon ugglc\lﬂzleunt;e Dla kazdego uwierzytelnionego
potgczenia z (wylacznie PSTN do numeru telefonu mozna sterowac

uwierzytelnionego
numeru telefonu

jednym konkretnym

sterowanie PG) | automatyczne wyjéciem PG

go wybierania

numeréw
Uzupetniajgce
Komputer z urzgdzenie Strefami i wyjsciami PG
. GSM lub LAN . .
Program F-Link systemem do mozna sterowac po
lub J-Link Windows (XP SP uwierzytelnieniu za pomocag
3 i wyzsza) automatyczne klawiatury wirtualne;j
go wybierania '
numeréw

Wszystkie powyzsze sposoby mozna wykorzystaC do sterowania systemem (uzbrajanie, uzbrajanie
czesciowe, rozbrajanie) oraz wyjsciami PG (WL., WYL., czas).

9.1 Sposéb uwierzytelniania

Uwierzytelnianie jest kluczowym elementem sterowania systemem oraz weryfikacji, czy uzytkownik faktycznie
posiada uprawnienia do obstugi. Zaleznie od procedury uwierzytelniania system okresla, czy uzytkownik ma
prawo uzbrajac lub rozbraja¢ sekcje, wigczac lub wytgcza¢ wyjscia PG przy uzyciu przyciskow funkcji, czy tez
moze jedynie przeglada¢ status systemu i dziennik historii przy uzyciu menu klawiatury. Kazdy uzytkownik
moze posiadac przypisane rézne opcje uwierzytelniania:

— Kod dostepu (numer4 lub 6-cyfrowy, zaleznie od wybranego profilu systemu: domysiny, EN, INCERT)
— Karta lub brelok RFID

— Numer telefonu do uwierzytelniania podczas dostepu zdalnego przez potgczenie telefoniczne lub SMS (w
przypadku podtgczenia uzupetniajgcego urzgdzenia GSM do automatycznego wybierania numeréw)

Aby dostosowa¢ poziom bezpieczehstwa, poziom uwierzytelniania mozna ustawi¢ na 2 ponizszych
poziomach:
1. Standardowy — uwierzytelnianie odbywa sie przez przytozenie karty/breloka RFID lub wprowadzenie
prawidtowego kodu dostepu
2. Uwierzytelnienie podwojne — w przypadku uwierzytelnienia za pomocg klawiatury systemu zawsze
nalezy wprowadzi¢ prawidtowy kod dostepu i skorzysta¢ z breloka/karty RFID (niezaleznie od kolejnosci
uwierzytelnienia). Podczas dostepu zdalnego zawsze nastepuje weryfikacja numeru telefonu oraz
wprowadzenia poprawnego kodu. Program F-Link monitoruje, czy kod i karta zostaty przypisane do
uzytkownika w Zaktadce Uzytkownicy (w przeciwnym razie F-Link nie pozwoli na zapisanie konfiguracji).
Uwaga: Potwierdzenie kodu uzytkownika kartg RFID zmniejsza ryzyko nieuprawnionej obstugi lub obejscia
systemu przez osoby trzecie.

9.2 Sterowanie systemem z klawiatury

Najlepszy sposob sterowania systemem zabezpieczeh i jego monitorowania polega na wykorzystaniu
klawiatury systemu, gdzie dzieki kolorowej kontrolce statusu systemu na gtbwnym przycisku sterowania zawsze
mozna sprawdzi¢ btedy i alarmy. Przy uzyciu innych przyciskdéw funkcji mozna sterowac statusem stref i wyj$¢
PG, a takze opcjami systemu, jak sygnalizacja pamieci alarmoéw, aktywacja alarmu panika lub problemy
zdrowotne. Przy pomocy klawiatury mozna przegladaé menu wewnetrzne, aby uzyskac¢ informacje na temat
btedéw, zdarzen, czujek aktywnych lub pominietych, bgdz czujek uniemozliwiajgcych uzbrojenie systemu —
zawsze po odpowiednim uwierzytelnieniu. Brak uwierzytelnienia = brak dostepu do menu klawiatury, zaleznie
od indywidualnych ustawien klawiatury moze dojs¢ do ukrycia pozycji menu, co chroni system przed
eksploatacjg przez osoby nieuprawnione.
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Najbardziej podstawowg funkcjag klawiatury systemu jest uzbrajanie i rozbrajanie stref. System mozna uzbroic

catkowicie lub czesciowo. Sterowanie zawsze mozna wykonac¢ na kilka sposobow:

1. Za pomocg przyciskéw funkcji — nacisniecie przycisku moze catkowicie, bgdz jedynie cze$ciowo, bgdz
czesciowo i catkowicie uzbroi¢ system. Po uzbrojeniu mozne nastgpi¢ uwierzytelnienie (w historii
rejestruje sie, kto uzbroit ktorg strefe) lub nie (kod nie jest konieczny, wiec z historii nie wynika, kto uzbroit
strefe). Podczas uzbrajania systemu przyciskami funkcji uwierzytelnienie jest zawsze konieczne, by w
pamieci centrali alarmowej zarejestrowac, kto rozbrajat strefe.

*7

2. W menu klawiatury — nacisngc¢ ,*” po uwierzytelnieniu i uzbroi¢ cze$ciowo, catkowicie lub rozbroic.
3. Wylgcznie w drodze uwierzytelnienia — uwzgledniajgc ustawienia, mozna uzbroi¢ czesciowo (jedynie) i
rozbroi¢ wytgcznie w drodze uwierzytelnienia za pomocg kodu lub przytozenia karty/breloka RFID. Aby

*7

wejs¢ do menu klawiatury, nalezy przed uwierzytelnieniem nacisna¢ przycisk ,,*”.
Procedura uzbrajania:
1. Petne uzbrojenie strefy przed opuszczeniem chronionego obiektu (w obiekcie nie ma juz innych
osob):
Catkowite uzbrojenie systemu oznacza czerwony przycisk funkcji lub catkowicie podswietlony numer strefy na
wyswietlaczu LCD klawiatury podczas sterowania przy uzyciu menu.

Na potrzeby sterowania systemem za pomocg klawiatury umieszczonej w chronionym obiekcie nalezy
zapewni¢ $ciezke do wyjscia i wejscia, chroniong czujkami o op6znionej reakcji. Strefy opdznienia i nastepnego
opo6znienia nie uczestniczg w strzezeniu natychmiast po uzbrojeniu strefy, ale uczestniczg w nim strefy z
reakcjg natychmiastowg. Uzytkownik musi by¢ w stanie opusci¢ chroniony obiekt po uzbrojeniu systemu, ale
przed wygasnieciem czasu opdznienia na wyjscie. A w przypadku aktywacji opdznienia na wejscie w strefie z
opo6znieniem uzytkownik musi by¢é w stanie przejs¢ Sciezkg wejsciowg do klawiatury, za pomocg ktérej dokona
rozbrojenia systemu. Jezeli uzytkownik nie rozbroi strefy na czas (przed wygasnieciem czasu na wejscie),
system aktywuje alarm w strefie z opdznieniem. W przypadku wiamania sciezkg inng niz Sciezka na wejscie
system uruchomi alarm w strefie alarmu natychmiastowego — natychmiast uruchomi syrene.

2. Uzbrojenie czesciowe, uzytkownik pozostaje w obiekcie:

Czesciowe uzbrojenie systemu sygnalizuje zoity przycisk funkcji lub catkowicie podswietlony numer strefy na
wyswietlaczu LCD klawiatury podczas sterowania przy uzyciu menu.

Przy czeSciowym uzbrojeniu systemu uzytkownik pozostaje w chronionym obiekcie, a strzezenie odbywa sie
jedynie przy pomocy czujek ochrony terenu (zapewnia to swobode ruchu w obiekcie). Istniejg dwa warianty
sterowania:

a) Sterowanie za pomocg klawiatury umieszczonej wewnatrz chronionego obiektu z ochrong terenu (hol
wejsciowy itp.). Wszystkie czujki w holu wejsciowym muszg posiada¢ zadang reakcje opdzniong, dzieki
czemu po uzbrojeniu systemu ich aktywacja zapewni pewien czas na wejscie, by rozbroi¢ system.

b) Sterowanie za pomocg klawiatury umieszczonej poza chronionym obiektem z ochrong terenu (hol
wewnetrzny, schody, sypialnia itp.). Ten wariant nie pozwala na wejscie jakiejkolwiek osoby bez
natychmiastowego uruchomienia alarmu. Do obiektu mozna wejS¢ po wczesniejszym rozbrojeniu za
pomoca manipulatora zdalnego, za$ w przypadku podigczonego uzupetniajgcego modutu GSM za
pomocg menu gtosowego i wiadomosci SMS. W tym przypadku czujki posiadajg zadang reakcje
natychmiastowg / opdzniona.

Sterowanie systemem z klawiatury — procedura:

System posiada kilka profili systemu, spetniajgcych wymogi réznych norm, a takze zmienia zachowanie

klawiatury oraz, rzecz jasna, sposéb sterowania nim.

Uzbrajanie systemu:

1. Nieuzbrojong strefe sygnalizuje przycisk funkcji $wiecgcy na zielono.

2. Naciéniecie przycisku funkcji zgtasza zadanie uzbrojenia strefy. Zaleznie od liczby wykorzystanych
przyciskéw funkcji mozna wybrac wiekszg liczbe zadan.

3. Jezeli do uzbrojenia strefy koniecznie jest uwierzytelnienie, czerwone (uzbrojenie catkowite) lub zétte
(uzbrojenie czeSciowe), powolne miganie przycisku funkcji wskazuje czas do spodziewanego
uwierzytelnienia (8 sekund).

4. Przytozenie karty / breloka RFID lub wprowadzenie kodu umozliwia uwierzytelnienie (w przypadku,
gdy wymagany jest zaréwno kod, jak i karta, ich kolejnos¢ nie ma znaczenia).

5. Jezeli po nacidnieciu przycisku funkcji nie ustanie miganie czerwonej lub zéttej kontrolki (8 sekund),
system wykrywa przeszkode uniemozliwiajgcg uzbrojenie (patrz rozdziat 9.11 Obstacles preventing
setting the system).

6. Udane uzbrajanie lub uzbrajanie cze$ciowe potwierdza Swiecacy Swiatlem ciggtym czerwony lub zoity
przycisk funkcji.

Rozbrajanie sytemu:

1. Uzbrojong strefe sygnalizuje przycisk funkcji Swiecacy na czerwono lub z6to. Po wykryciu wtamania do
chronionego obiektu uruchamia opdznienie na wejscie, co sygnalizuje szybkie miganie odpowiedniego
przycisku funkciji.
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2. Nacisniecie witasciwego przycisku funkcji (lub kolejno wiekszej liczby przyciskow) oznacza zgdanie
rozbrojenia strefy, a powolne miganie przycisku funkcji wskazuje niezbedne uwierzytelnienie.

3. Przytozenie karty / breloka RFID lub wprowadzenie kodu umozliwia uwierzytelnienie (w przypadku,

gdy wymagany jest zaréwno kod, jak i karta, ich kolejnos¢ nie ma znaczenia).

Udane rozbrojenie potwierdza $wiecenie Swiattem ciggtym zielonego przycisku funkciji.

5. Jezeli po rozbrojeniu strefy nie ustaje szybkie miganie przycisku funkcji, sygnalizuje to pamiec¢
alarmow w strefie. Sygnalizacje mozna skasowac¢ kolejnym nacisnieciem tego przycisku z
uprawnieniami do kasowania pamieci alarméw lub przy pomocy menu klawiatury, gdzie nalezy wybrac¢
opcje ,Anuluj ostrzezenie”.

B

Sygnalizacja systemu klawiatury — przeglad statuséw:

Zielona kontrolka Wkt..

Zwykta praca. Strefy sterowane za pomoca klawiatury sg OK, bez bteddéw.

Z6ita kontrolka Wk..

Zwykta praca, w niektorych sterowanych strefach wykryto btad. Po
uwierzytelnieniu uzytkownika na podstawie praw dostepu za pomocg menu
klawiatury mozna uzyskac bardziej szczegétowe informacje. Obracajgce sie
logo Jablotron na klawiaturze, pojawiajgce sie po sygnalizacji btedu,
oznacza btad komunikacji radiowej miedzy centralg alarmowa a klawiaturg.

Czerwona kontrolka Wt.

Klawiatura w trybie ROZRUCHU podczas aktualizacji oprogramowania.

Miga na zielono (2 Hz)

Dokonano uwierzytelnienia, uzytkownik moze zmieni¢ status systemu
przyciskiem funkcji lub przeszukujgc menu klawiatury. Czas na
uwierzytelnienie wynosi 8 sekund od ostatniego naciéniecia przycisku.
Mozna go anulowac klawiszem ESC.

Miga na zotto (8 Hz)

Ostrzezenie o nieudanym uzbrajaniu

Miga na czerwono (8 Hz)

Sygnalizacja aktualnie uruchomionego alarmu w konkretnej strefie na
klawiaturze. Rodzaj alarmu, nazwe strefy, w kiérej doszto do uruchomienia
alarmu, oraz Zrédto uruchomionego alarmu sg widoczne na klawiaturze.

Miga naprzemiennie na
czerwono/zétto

Uruchomiony alarm z aktywnym btedem

Miga naprzemiennie na
zielono/czerwono

Uwierzytelnienie z pamiecig alarmow

Miga naprzemiennie na
Zielono/zétto

Uwierzytelnienie z aktywnym btedem

Miga na z6tto
(2 x co 2 sekundy)

Programowanie / Tryb serwisowy. Wszystkie przyciski funkcji i menu
klawiatury Administratora nie sg dostepne dla uzytkownikéw. Menu
klawiatury jest dostepne wytgcznie dla serwisanta pod warunkiem
podtgczenia komputera do centrali alarmowe;j.

Miga na czerwono
(2 x co 2 sekundy)

Sygnalizacja pamieci alarmow

Miga na zo6tto
(1 x co 2 sekundy)

Sygnalizacja btedu na klawiaturze w trybie uspienia (dotyczy jedynie profilu
EN50131-1)

Miga na czerwono
(1 x co 2 sekundy)

Sygnalizacja pamieci alarméw na klawiaturze w trybie uspienia (dotyczy
jedynie profilu EN50131-1)

Brak sygnalizaciji

Klawiatura w trybie uspienia

Przeglad sygnalizacji swietlnej

przycisku funkcyjnego klawiatury:

Przycisk pods$wietlony na
zielono

Status strefy to Rozbrojona lub Wyjscie PG WYL.

Przycisk miga na zielono (4 Hz)

Trwa opdznienie na wejscie i system oczekuje na uwierzytelnienie, aby
mogt dokonac rozbrojenia.

Przycisk miga na zétto

Status strefy to Czesciowo uzbrojona.

Przycisk pods$wietlony na
Czerwono

Status strefy to Uzbrojona lub Wyjscie PG WL.

Przycisk miga na zétto (4 Hz)

System oczekuje na uwierzytelnienie w przypadku czesciowego uzbrojenia
lub zgtasza btgd podczas czeSciowego uzbrojenia.

Przycisk miga na zétto (8 Hz)

Ostrzezenie o nieudanym uzbrajaniu

Przycisk miga na czerwono
(4 Hz)

System oczekuje na uwierzytelnienie podczas uzbrajania lub zgtasza
problem podczas uzbrajania.

Przycisk miga na czerwono
(8 Hz)

Sygnalizacja pamieci alarmow trwa do chwili anulowania.

Przycisk sie nie zapala

Tryb serwisowy lub strefa zablokowana po alarmie.
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9.3 Sterowanie systemem za pomoca manipulatora zdalnego

W przypadku wymogu sterowania systemem przed dostepem do chronionego obiektu (przyjazd samochodem
pod garaz) lub budynku strzezonego tylko czujkami z reakcjg natychmiastowg zapewnia, ze nikt nie moze
rozbroi¢ systemu przy uzyciu klawiatury wewnatrz chronionego obiektu (brak Sciezki wejSciowej), ale wytgcznie
manipulatorem zdalnym przed wejsciem do budynku. W zwigzku z tym modut radiowy JA-111R musi by¢
przypisany do systemu na potrzeby komunikacji z urzgdzeniami bezprzewodowymi. Nalezy go umiescic
w odpowiednim miejscu, by zapewni¢ niezawodng komunikacje z pilotem przy uwzglednieniu wymaganej
odlegtosci roboczej.

Kazdy przycisk manipulatora moze sterowa¢ wybrang strefg (przycisk z prawej strony zawsze uzbraja, za$
przycisk z lewej strony zawsze rozbraja). Manipulatory zdalne przestrzegajg zasad uzbrajania systemu, w
zwigzku z czym w obecnosci jakichkolwiek przeszkoéd uniemozliwiajgcych uzbrajanie nie mozna uzbroic¢
systemu.

W przypadku wykorzystania pilota jednokierunkowego (JA-16xJ) dioda wskazuje jedynie naci$niecie przycisku
i wystanie polecenia. Nie ma odpowiedzi z centrali alarmowej, a uzytkownik powinien wykorzystac¢ inny rodzaj
sygnalizacji statusu do potwierdzenia zmiany statusu strefy, np. brzeczyk syreny, inng sygnalizacje Swietlng lub
raporty SMS o uzbrojeniu/rozbrojeniu.

9.4 Sterowanie systemem przy uzyciu kalendarza

Automatyczne sterowanie systemem mozna realizowaé przy uzyciu wewnetrznego kalendarza centrali
alarmowej. Kalendarz moznaustawi¢ na 10 zadan (uzbrojenie catkowite, uzbrojenie czesciowe, rozbrojenie
wybranych stref, a takze WLACZENIE / WYLACZENIE lub zablokowanie / odblokowanie wybranych wyjs¢ PG).

Kazda czynnos¢ moze umozliwi¢ ustawienie dni tygodnia (od poniedziatku do niedzieli) na ich wykonanie,
co oznacza mozliwos¢ ustawienia jedynie dni roboczych lub weekendu. Dla kazdego zadania nalezy wybrac
godzine oraz konkretne zadanie do wykonania, a takze jedno zdarzenie (zadanie) do sterowania wyjsciem PG.
Tym samym o okre$lonej godzinie strefa/strefy moze/mogg zosta¢ uzbrojona/e lub rozbrojonal/e, a jednoczesnie
wyjscie PG moze by¢ WLACZONE Ilub WYLACZONE. Do typowych zastosowan nalezy automatyczne
uzbrajanie strefy w sklepach, uzbrajanie czesciowe w budynku w godzinach nocnych lub sterowanie
od$wietleniem w nocy. Kazde automatyczne zdarzenie rejestruje sie w rejestrze historii pod nazwg zrodta
.Kalendarz”.

Opcje sterowania kalendarzem zwigzane ze strzezeniem:

Uzbraja zadang strefe i zaczyna od czasu na wyj$cie sygnalizowanego brzeczykiem,
trwajgcego 180 sekund (niezaleznie od dtugosci czasu na wyjscie ustawionego w centrali
alarmowej), a w tym czasie wszystkie strefy alarmowe zachowujg sie jak strefy z reakcjg
opo6zniong. Przedtuzony czas sygnalizacji dzwiekowej wyjscia ostrzega uzytkownikéw
znajdujgcych sie w chronionym obiekcie, informujgc ich o uzbrojeniu systemu przez
Uzbrojona automatyczny zegar. W tym czasie uzytkownik musi natychmiast przejs¢ do klawiatury
systemu i rozbroi¢ strefe w zwykty sposéb lub opuéci¢ chroniony obiekt. Jezeli zignoruje to
ostrzezenie i pozostanie w budynku, po ktérym bedzie sie poruszat, dojdzie do aktywac;ji
alarmu.

Centrala alarmowa w petni przestrzega zasad uzbrajania i sprawdzania gotowosci
systemow do uzbrojenia.

Uzbraja zadang strefe czeSciowo i zaczyna od czasu na wyjscie sygnalizowanego
brzeczykiem, trwajagcego 180 sekund (niezaleznie od dlugosci czasu na wyjScie
ustawionego w centrali alarmowej), a w tym czasie wszystkie strefy alarmowe zachowujg
sie jak strefy z reakcjg op6zniong. Przedtuzony czas sygnalizacji dzwiekowej wyjScia
ostrzega uzytkownikéw znajdujgcych sie w chronionym obiekcie, informujgc ich o
czeSciowym uzbrojeniu systemu przez automatyczny zegar. Uzbrojenie czeSciowe zwykle
nie posiada sygnalizacji dzwiekowej (spos6b jej aktywacji znajduje sie w zaktadce
Parametry). Centrala alarmowa w petni przestrzega zasad uzbrajania i sprawdzania
gotowosci systemdéw do uzbrojenia.

Czesciowo
uzbrojona

Uzbraja zadang strefe natychmiastowo, bez opdznienia na wyjdcie ani sygnalizacji
dzwiekowej. System zostaje uzbrojony natychmiast, w zwigzku z czym nie jest mozliwy ruch
Uzbrojona w chronionym obiekcie. Jezeli po samoczynnym uzbrojeniu kto$ bedzie nadal chodzit po
natychmiastowo | obiekcie, dojdzie do aktywacji alarmu w uzbrojonej strefie/strefach. Ta opcja stuzy do
szybkiego i cichego uzbrajania bez ostrzezenia. Centrala alarmowa w petni przestrzega
zasad uzbrajania i sprawdzania gotowosci systemdw do uzbrojenia.

Uzbraja zadang strefe czesciowo i natychmiastowo, bez opdznienia na wyjscie ani
sygnalizacji dzwiekowej. System zostaje uzbrojony natychmiast w zadanym czasie. Ta
opcja stuzy do szybkiego i cichego uzbrajania bez ostrzezenia. Centrala alarmowa w petni
przestrzega wszystkich sposobow uzbrajania i sprawdzania gotowosci systeméw do
uzbrojenia.

Czesciowo
uzbrojona teraz
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Uzbraja zadang strefe i zaczyna od czasu na wyjscie sygnalizowanego brzeczykiem,
trwajacego 180 sekund (niezaleznie od dtugosci czasu na wyjscie ustawionego w centrali
Uzbréj zawsze alarmowej), a w tym czasie wszystkie strefy alarmowe zachowujg sie jak strefy z reakcjg
opo6zniong. Centrala alarmowa nie przestrzega w petni sposobéw uzbrajania i sprawdzania
gotowosci systemoéw do uzbrojenia.

Uzbraja zadang strefe czeSciowo i zaczyna od czasu na wyjscie sygnalizowanego

Uzbréj brzeczykiem, trwajgcego 180 sekund (niezaleznie od dtugosci czasu na wyjscie
czesciowo ustawionego w centrali alarmowej), a w tym czasie wszystkie strefy alarmowe zachowujg
zawsze sie jak strefy z reakcjg opdzniong. Centrala alarmowa nie przestrzega w petni sposobow

uzbrajania i sprawdzania gotowosci systemdw do uzbrojenia.

Uzbraja zadang strefe natychmiastowo, bez opo6znienia na wyjscie ani sygnalizacji

dzwiekowe;j.
Uzbréj zawsze Syste_m zostaje uzbrojony natychmiast, w zwigzku z czym nie jest mozliwy rgch w
chronionym obiekcie.

T Ta opcja stuzy do szybkiego i cichego uzbrajania bez ostrzezenia. Centrala alarmowa nie

przestrzega w peini sposobdw uzbrajania i sprawdzania gotowosci systeméw do
uzbrojenia.

Uzbraja zadang strefe czeSciowo i natychmiastowo, bez opO6znienia na wyjscie ani

Uzbroj NS . . , : .
czeSCioWo sygnalizacji dZzwiekowej. System zostaje uzbrojony natychmiast w zadanym czasie. Ta
zasvszei opcja stuzy do szybkiego i cichego uzbrajania bez ostrzezenia. Centrala alarmowa nie

natychmiast przestrzega w peini sposobow uzbrajania i sprawdzania gotowosci systemow do

uzbrojenia.
Rozbréi Rozbrajanie zadanej strefy z dowolnego poziomu strzezenia (uzbrojenie catkowite lub
J czesciowe).
Nie Brak zadanej funkcji sterowania.

Opcje sterowania wyjsciem PG przy uzyciu kalendarza:

Aktywuje wyjscia programowalne, jezeli nie sg one zablokowane (np. przy uzyciu kalendarza,

SRR urzadzenia lub strefy).

Dezaktywuj PG | Dezaktywuje programowalne wyjscia PG.

Zablokuj PG Blokuje zadane wyjscia PG. Tych wyjs¢ nie bedzie mozna wtaczy¢, dopoki nie zostang one
odblokowane zadaniem kalendarza ,Odblokuj PG”. Wejécie do lub opuszczenie trybu
serwisowego

nie powoduje ich odblokowania.

Odblokuj PG Odblokowuje blokade zadanych wyjs¢ PG.

Nie Nie zadano funkcji blokowania.

Zadanie blokowania funkcji przy uzyciu kalendarza:

Kazdg planowang czynno$¢ mozna zablokowa¢ jednym opcjonalnym wyjéciem PG. Blokowanie oznacza:
kiedy wyjscie PG jest aktywne, nie dojdzie do realizacji konkretnego zadania w zadanym czasie. Blokowaniem
moze byé na przyktad zablokowane zadanie kalendarza do rozbrojenia przed wyjazdem na wakacje.
Blokowanie moze sygnalizowaé przycisk funkcji na klawiaturze (zadany na WL/WYL wyjscia PG) o nazwie
~Wakacje”, itp.

9.5 Sterowanie systemem przy uzyciu menu gtosowego komunikatora
uzupetniajacego (GSM / PSTN)

Systemem zabezpieczen mozna sterowa¢ zdalnie przy uzyciu komunikatora uzupetniajgcego (GSM Ilub
PSTN) oraz tonbw DTMF na telefonie komérkowym dzwonigcego. Ustanawiajgc potgczenie ze znanego
numeru telefonu z kartg SIM lub telefonu stacjonarnego, system wybiera potgczenie po zadanej liczbie
sygnatow (domysinie 3 sygnaty), centrala alarmowa odtwarza powitalng wiadomo$¢ gtosowq i, zaleznie od
ustawien, moze wymaga¢ wprowadzenia prawidtowego kodu. Dzwonigcy musi dokona¢ uwierzytelnienia przy
uzyciu wiasnego kodu dostepu. Po udanej weryfikacji kodu system przekazuje status catego systemu i zaleznie
od uprawnien dzwonigcego oferuje dostepne opcje sterowania. Za pomocg menu gtosowego mozna sterowac
strefami, wchodzi¢ w tryb serwisowy i go opuszczac¢, a takze rejestrowa¢ wiadomosci glosowe z nazwami
poszczegoblnych stref i raportami specjalnymi. Za posrednictwem menu gltosowego nie mozna sterowac
wyjsciami PG.

Uwaga: Przed zdalnym uzbrojeniem systemu nalezy sprawdzi¢, czy w chronionym obiekcie nie ma innych
0s0b.
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Przeglad menu gtosowego:

ROZ7MOWA

v

LWitamy w Twoim systemie. Wpisz kod.” *1)

\ 4

,Btedny kod. Wprowadz kod ponownie.” *2)

*1)

*2)

* k%
o O b~ W

*
(o]

S
ovvvvvvv

*
—_

)

*11)
*12)

*13)

»
L

P Wygast limit czasu. Nastgpi zakonczenie

A 4

v v v

»Irwa serwis LStatus wszystkich LStatus wszystkich LStatus wszystkich
systemu. System jest Twoich stref to: Twoich stref to: Twoich stref to:
Czasowo Rozbroiona.” *5) Uzbroiona.” *6) Roznv” *7)

niedostepny.” *4)

*12)

A 4

,Nastgpi zakonczenie
potgczenia.” *8)

v

Status strefy 1-15 to:
,Uzbrojona/Rozbrojona/Uzbrojona
czesciowo”

0 — ,Aby rozbroi¢ s.s.u., naciénij 0”

1 — ,Aby uzbroi¢ s.s.u., naciénij 1”

2 — ,Aby czesciowo uzbroi¢ y.s.,
nacisnij 2”

3 — ,Aby wej$¢ do nastepnej s., nacisnij
3

\4

Po zadaniu: ,Gotowe” lub po strefa15
, 10 byt przeglad wszystkich Twoich
stref, teraz powracasz do menu
gtébwnego”

\ 4 y A 4
+ A

0 — ,Aby rozbroi¢ s.s.u., naciénij 0”
1 — ,Aby catkowicie uzbroi¢ s.s.u.,
nacisnij 1”
2 — ,Aby uzbroi¢ czgsciowo, nacisnij 2 WYBOR: 4
3 — L,Aby sprawdzi¢  status .

i S . 4 ,Gotowe” *9)
poszczegolnych stref i ich sterowania,
nacisnij 3”

4 — ,Aby wysta¢ SMS z informacjami
0g6Inymi, naciénij 4”

7,8 — LAby opuscié tryb WYBOR: 9
serwisowy/wejs¢ do trybu serwisowego, Tryb nagrywania
nacisnij 7,8” wiadomosci

v

s.s.u. = strefa wybrana przez Ciebie
y.s. = Twoja strefa

Opuszczanie menu
przez zakonczenie rozmowy
przez wygasniecie limitu czasowego (60 s bezczynnosci)

Odpowiada po 3 sygnatach. Liczbe sygnatébw do odpowiedzi (1.10) mozna ustawi¢ w zaktadce
Komunikacja oraz zaktadce odpowiedniego komunikatora, gdzie mozna umozliwi¢ wejscie w menu
gtosowe bez kodu.

Wprowadzenie btednego kodu. Po
potgczenia.

Limit czasowy 60 s na wprowadzenie kodu. Zgdanie ,Wpisz kod” zostaje powtérzone co 5 s.

Menu gtosowego nie mozna uzywac podczas serwisu.

Wszystkie strefy, ktérymi mozna sterowaé na podstawie uwierzytelnienia, sg rozbrojone.

Wszystkie strefy, ktérymi mozna sterowac¢ na podstawie uwierzytelnienia, sg uzbrojone.

Wszystkie strefy, ktérymi mozna sterowac¢ na podstawie uwierzytelnienia, posiadajg rozne statusy.
Obowigzuje dla wszystkich uprawnien z wyjagtkiem SMA / Serwis.

Po wystaniu SMS INFO na numer dzwonigcego.

Punkty w menu, ktére nie majg sensu, zostajg pominiete (np. jezeli wszystko jest uzbrojone, wybér 1,2,3
nie obowigzuje).
Menu dostosowuje sie do aktualnego statusu strefy.

Jezeli uzytkownik dokonat uwierzytelnienia przy uzyciu kodu serwisowego, mozliwy jest wybor 9 — | Aby
wejs¢ w tryb nagrywania wiadomosci gtosowych, nacisnij 9”

Tryb nagrywania wiadomosci gtosowych WYBOR 9:

trzecim wprowadzeniu btednego kodu nastgpi zakonhczenie

0 — ,Aby zarejestrowac¢ nazwe instalacji, naci$nij 0.”, a nastepnie ,Naci$nij gwiazdke (*)”

i ,Nacisnij gwiazdke (*)".

Centrala alarmowa JA-100K do systemu zabezpieczen

1 — ,Aby zarejestrowac¢ nazwy stref, naciénij 17, a potem wpisz numer strefy, ktérg chcesz zarejestrowacé

9 — ,Aby usung¢ wszystkie nagrane wiadomosci, nacisnij 9.”
# — ,Aby powréci¢ do menu gtéwnego, nacisnij #.”

36/80 MNX25902



CREATING ALARMS

VTRON

¢ JABL

&

Pod Skalkou 4567/33 | 46601 | Jablonec n. Nisou

Czech Republic | www.jablotron.com

JABLOTRON ALARMS a.s.

&

Uwagi:
— 1 — ,nie masz uprawnien do tego wyboru — zawsze, jezeli uzytkownik nie posiada uprawnien dla danej
strefy ani sprawdzania statusu

— 2 — ,wymagane zgtoszenie waznej wiadomosci, potgczenie zostanie zakonczonej w ciggu 30 sekund” —
raporty / wazne wiadomosci do SMA posiadajg priorytet wzgledem biezgcego menu gtosowego

— Woprowadzenie w trybie rejestrowania jest sygnalizowane piknieciem. Zarejestrowany komunikat zostanie
odtworzony tuz po jego rejestraciji.

— Jezeli nie sg Panstwo zadowoleni z nagrania, mozna natychmiast wybra¢ ponowne nagrywanie.

— Zaleca sie rozpoczecie nagrywania bezposrednio po sygnale dzwiekowym, a po zakonczeniu nagrywania
naci$niecie znaku koncowego*.

— Nazwa instalacji moze trwaé najwyzej 40 sekund. Kazdy inny komunikat moze mie¢ diugos$¢ najwyzej
20 sekund.

9.6 Polecenia SMS

Systemem mozna sterowa¢ przy uzyciu polecen SMS dzieki uzupetniajgcemu komunikatorowi GSM.
Polecenia SMS mozna wykorzysta¢ do sterowania statusami poszczegdlnych stref (uzbrajanie, rozbrajanie), lub
zadawania zapytan o statusy poszczegoinych stref lub inne statusy catego systemu. Teksty polecenia
uzywanego do sterowania wyjsciami PG mozna edytowac¢, pozostatych tekstow nie mozna zmienia¢. Nie ma
polecen fabrycznych do sterowania wyj$ciami PG, nalezy je najpierw skonfigurowac. Pozostate teksty zostaty
skonfigurowane fabrycznie.

Struktura polecenia SMS:

kkkk_polecenie

gdzie: kkkk to kod uzytkownika;
_ to spacja oddzielajgca;
polecenie oznacza polecenie wykonawcze (patrz wykaz polecen ponizej).

Polecenia zapytania:
informacje o statusie systemu mozna uzyskac takze przy uzyciu nastepujgcych polecen
DINFO, STATUS, COM i GSM (tekstéw polecen nie mozna zmienic).

Polecenie sterowania:

sterowanie konfiguracjg systemu jako catosci lub poszczegoinych stref mozna realizowac¢ przy uzyciu
nastepujgcych polecen:

UZBROJ, ROZBROJ, lub UZBROJxxx, ROZBROJxxx, gdzie x oznacza numery stref, oddzielone
spacja (tekstu polecen nie mozna zmienic).

Polecenia sterowania do sterowania wyjsciami PG nie zostaty ustawione fabrycznie i w razie potrzeby nalezy
je skonfigurowad.

Przestroqa: Jezeli polecenia sterowania zawierajg akcentowane znaki diakrytyczne (jak np. w jezyku GR i
RU), nalezy aktywowaé¢ parametr Znaki diakrytyczne w zaktadce Komunikacja pod przyciskiem ,Ustawienia JA-
190Y”, aby zapewni¢ prawidtowe i niezawodne funkcjonowanie. Po aktywacji znakéw diakrytycznych nalezy
zwracac uwage na mate i wielkie litery. W przypadku zwyktych znakoéw wielko$¢ nie ma znaczenia.
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Polecenie
sterowania i
uprawnienia

Odpowiedz (prébka)

Uwaga

DINFO
(podstawowe
informacje

o instalacji)

Uprawnienia:
Serwis,
Administrator

JABLOTRON 100:

TYP: JA-100K,

Numer seryjny: 14004026532523,
Oprogramowanie: LJ60420,
Sprzet: LJ16123,

RC: 79167-5FYA9-ZSQJ,

GSM: 90%, GPRS:ok,

LAN: wyt.
Godzina 17:01 22.7.

Nazwa instalacji zgodnie z zaktadkg Komunikacja
Typ centrali alarmowej

Numer seryjny

Wersja firmware

Wersja sprzetu

Kod rejestracji komunikatora GSM

Jakosé¢ sygnatu GSM, dostepnos¢ danych GPRS

Status potgczenia LAN (OK lub WYL)
Data i godzina przekazania SMS do sieci GSM

STATUS
(status stref)

Uprawnienia:
Serwis,
Administrator,
Uzytkownik.
Jezeli
uzytkownik
posiada jedynie
dostep

do niektérych
stref, zostanie
zwroécony status
stref, do ktorych

JABLOTRON 100:
Status:

Strefa 1: Rozbrojona;
Strefa 2: Uzbrojona;
Strefa 3: Rozbrojona;
Strefa 4: Uzbrojona, Btad;

GSM: 90%;
Godzina 17:01 22.7.

Nazwa instalacji zgodnie z zaktadkg Komunikacja
Status:

Nazwa i status Strefy 1

Nazwa i status Strefy 2

Nazwa i status Strefy 3

Nazwa i status Strefy 4

Jakos¢ sygnatu GSM
Data i godzina wystania SMS do sieci GSM

ma dostep.
JABLOTRON 100: Nazwa instalacji zgodnie z zaktadkg Komunikacja
GSM: 90%,DANE: ok, Jakos¢ sygnatu GSM, dostepnos¢ danych GPRS
COM CELLID: 44905, OPID: 23003, Numer telefonu komoérkowego i operator zapewniajgcy

(informacje dot.
komunikacji)

Uprawnienia:
Serwis

LAN: ok, MAC: hh:hh:hh:hh:hh:hh,

PSTN: wyt,,

SMA: 1.0k, 2:0k, 3:wyt., 4.0k,
5:wyt,,

Godzina 17:01 22.7.

potgczenie GSM

Status potgczenia LAN i adres MAC
Status pofgczenia linii telefonicznej
przypadku

JA-190X)

Status aktywacji transmisji poszczegélnych SMA
Data i godzina przekazania SMS do sieci GSM

(mozliwy w

GSM

(ponowne
uruchomienie
GSM)

Uprawnienia:
Serwis,
Administrator,

JABLOTRON 100:
SMS przetworzony OK: GSM;
Godzina 17:01 22.7.

Nazwa instalacji zgodnie z zaktadkg Komunikacja
Potwierdzenie dostarczenia SMS (przed ponownym
uruchomieniem)

Data i godzina przekazania SMS do sieci GSM

Uzytkownik
JABLOTRON 100: Nazwa instalacji zgodnie z zaktadkg Komunikacja
Status: Status:

UZBROJC_)NY Strefa 1: Uzbrojona; Nazwa i status Strefy 1

f;tfrntzwanle Strefa 2: Uzbrojona: Nazwa i status Strefy 2

sys){em em) Strefa 3: Uzbrojona ze strefg|Nazwa i status Strefy 3

Uprawnienia:
Wszystkie

aktywna;
Strefa 4: Uzbrojona, Btad;

GSM: 90%;
Godzina 17:01 22.7.

Nazwa i status Strefy 4

Jakos¢ sygnatu GSM
Data i godzina wystania SMS do sieci GSM
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JABLOTRON 100:

Nazwa instalacji zgodnie z zaktadkg Komunikacja

ROZBROJONY g Status:
gtﬁ/:gwanle Strefa 1: Rozbrojona; Nazwa i status Strefy 1
systemenn) Strefa 2: Rozbrojona; Nazwa i status Strefy 2

Uprawnienia:

Strefa 3: Rozbrojona;
Strefa 4: Rozbrojona, Btad;
GSM: 90%;

Nazwa i status Strefy 3
Nazwa i status Strefy 4
Jakos¢ sygnatu GSM

Wszystkie Godzina 17:01 22.7. Data i godzina wystania SMS do sieci GSM
JABLOTRON 100: Nazwa instalacji zgodnie z zaktadkg Komunikacja

UZBROJONA 1 | Status: Status:

3 Strefa 1: Uzbrojona; Nazwa i status Strefy 1

(sterowanie Strefa 3: Uzbrojona ze strefg|Nazwa i status Strefy 3

wybranymi aktywng; Jako$é sygnatu GSM

strefami w GSM: 90%; Data i godzina wystania SMS do GSM

systemie) Godzina 17:01 22.7.

Uprawnienia:

Wszystkie
JABLOTRON 100: Nazwa instalacji zgodnie z zaktadkg Komunikacja
ROZBROJONA | status: Status:
24 Strefa 2: Rozbrojona; Nazwa i status Strefy 2
(sterowanie Strefa 4: Rozbrojona; Nazwa i status Strefy 4
wybranymi GSM: 90%: Jakosc¢ sygnatu GSM
strefami w Godzina 17:01 22.7. Data i godzina wystania SMS do GSM
systemie)
Uprawnienia:
Wszystkie
CREDIT JABLOTRON 100: Nazwa instalacji zgodnie z zaktadkg Komunikacja
(KREDYT) Tekst z odpowiedzi dostawcy GSM

(sprawdzanie
salda kredytéw

Tekst z odpowiedzi dostawcy GSM
Tekst z odpowiedzi dostawcy GSM

na karcie SIM | Godzina 17:01 22.7.

typu pre-paid)
Uprawnienia:
Wszystkie

Data i godzina wystania SMS do GSM

9.7

Program F-Link stuzy do lokalnego i zdalnego programowania catego systemu lub edycji uzytkownika.
Zapewnia przeglad statusow stref i sterowanie strefami. Sterowanie jest mozliwe po kliknieciu zaktadki ,Strefa”
w kolumnie ,status”, a takze po kliknieciu numeru strefy na dolnym pasku statusu. System rejestruje sterowanie
systemem w pamieci zdarzen zgodnie z uprawnieniami po uwierzytelnieniu uzytkownika w programie.

Sterowanie systemem przy pomocy programu F-Link

QO N-Link 1.0.0 [Online] - Manual_EN.ndb Logged in: Service technician Servis - [System settings] =HEC X
&b File Edit Control panel Window N-Link _[=]x
@ o v g
jin | SERVICE | Ever Help Exit
Manual EN  Logged in: Service techniciai Current | History | Import
Section | Devices | Users | PG outputs | Usersreports | Parameters | Diagrostics | Calendars | Communication [ ARC |
Position Section name Common section Section disab... Status Note
1 House TIZ2]314
I 2 carege T121314
M 3 perimeter T12]314
N celer TIZ[5]7
|
|
|‘ FW: LI60420.1 HW: LJ16123 SN: 1400-40-3387-2169 Fault Battery failure |11213 4

9.8

Zdalne sterowanie przy pomocy aplikacji sieciowej MyJABLOTRON jest najbardziej przyjaznym dla
uzytkownika sposobem sterowania systemem zabezpieczen z dowolnej przegladarki internetowej niezaleznie
od platformy komputerowej. Po zalogowaniu aplikacja pozwala sterowa¢ systemem nie tylko przy pomocy
wirtualnej klawiatury kazdej fizycznej klawiatury w systemie, ale takze sterowac strefami i wyjsciami PG z listy
ogdblnej. Uzytkownik moze takze przeglgdal szczegdtowa historie zdarzen, w tym wykonane zdjecia.
Na zgdanie uzytkownika mozna natychmiast wykona¢ nowe zdjecia. W przeciwienstwie do systemu fizycznego,
uzytkownik moze sprawdzi¢ aktualne temperatury na termometrach, warto$ci na réznych licznikach, a takze

Sterowanie za pomoca aplikacji sieciowej MyJABLOTRON
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konfigurowa¢ wiadomosci informujgce o zdarzeniach w systemie lub przekroczeniu wartosci zadanych przez
uzytkownika (jak temperatura).

Przy kazdym logowaniu w celu sterowania systemem nalezy dokona¢ uwierzytelnienia przy pomocy kodu
uzytkownika. Uzbrajanie stref przy uzyciu przyciskdédw funkcyjnych odpowiada ich faktycznej konfiguracji. Jezeli
przyciski funkcji umozliwiajg uzbrojenie czesciowe, mozna uzbroi¢ system czesciowo zdalnie. We wszystkich
innych przypadkach sterowanie przy uzyciu listy zawsze uzbraja cate strefy.

My JABLOTRON e
i JABLOTRON demo P
EEE weppe @ oo
it Q o
o House

JABLOTRON
1 2 3

5 6

Recent events History Photo gallery

Today, 5. October (Wednesday)

‘ I Section House - PIR met camera

(@) Pome suppy estered - Elbtions - Sactin Houss

9.9 Sterowanie za pomocg aplikacji mobilnej MyJABLOTRON

Uzytkownicy aplikacji MyJABLOTRON mogg pobrac
aplikacje na urzadzenia mobilne. Dostepna na system iOS i

Android.Aplikacja mobilna jest najbardziej przyjaznym dla _
uzytkownika sposobem sterowania systemem zabezpieczen. g
Uzytkownik moze go nosi¢ w kieszeni dzieki niemal e
nieograniczonemu dostepowi do internetu. Po. zalogowaniu = et
aplikacja pozwala sterowa¢ systemem nie tylko przy pomocy rovse O B Ouiimmmreeene
wirtualnej klawiatury kazdej fizycznej klawiatury w systemie, O corage 1135 (@ st et i
ale takze sterowac strefami i wyjsciami PG z listy ogélne;j. O oo BED @ omin e ooty vt e
@ st e sttt

@ Alarm in the delayed loop by device PIR met
camera - Section House.
-

Controls History Pictures: Wose Controls History Pictures More

9.10 Sterowanie za pomocg Antynapadowej kontroli dostepu

Ta opcja, domysinie wytgczona w ustawieniach fabrycznych, pozwala uzytkownikom sterowac (uzbraja¢ lub
rozbrajac) systemem przy uzyciu innego kodu w przypadku zagrozenia ze strony innej osoby. Kod dyskretnie
zwréci uwage na takg sytuacje, uruchamiajgc cichy alarm panika bez sygnalizacji dzwiekowej ani $wietlne;.
Alarm panika uruchomi sie po dodaniu 1 do istniejgcego kodu uzytkownika.

Przyktad:
Kod uzytkownika = 4444 Kod Antynapadowej kontroli dostepu = 4445

Ostrzezenie: Jezeli kod uzytkownika konczy sie na cyfre 9 podczas Antynapadowej kontroli dostepu, wéwczas
ostatnig cyfrg kodu bedzie 0 (4449 — 4440).

9.11 Przeszkody uniemozliwiajgce uzbrojenie systemu

Zgodnie ze Sposobami uzbrajania (patrz zaktadka Parametry) centrala alarmowa moze podczas uzbrajania
poszczegoblnych stref systemu sprawdza¢ obecnos¢ statusu aktywacji lub btedu poszczegdinych urzgdzen lub
danej strefy systemu. Zgodnie z tg opcjg centrala alarmowa sygnalizuje pewne przeszkody podczas uzbrajania
(przeszkody do obejscia) oraz niektére statusy, a takze moze nawet uniemozliwi¢ uzbrajanie systemu w razie
ich wystgpienia (przeszkody niemozliwe do obejscia).
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Jedng z najpowszechniejszych przeszkod jest btad systemu (sygnalizowany zéttg kontrolg systemu), utrata
potgczenia z czujkg bezprzewodowg lub czujka aktywna (zwykle magnetyczny czujnik otwarcia) z reakcjg
opo6zniong (czujniki drzwi frontowych i bramy garazu), niski poziom baterii w systemie, dtugotrwata awaria
zasilania lub bfgd komunikacji na jednym z komunikatoréw. Wptywa na to profil systemu.

Przeszkodg niemozliwg do obejscia, uniemozliwiajgcg uzbrojenie systemu, jest na przykiad aktywna czujka
(zwykle magnetyczna czujnik otwarcia drzwi) ustawiona na reakcje natychmiastowa. Urzgdzenia nalezgce do
tej grupy to czujniki otwarcia okna, drzwi balkonowych lub drzwi tylnych, ale moze chodzi¢ takze o krytyczne
btedy systemu, jak blgd zasilania awaryjnego lub bitgd komunikacji ze SMA. Przyczyny uniemozliwiajgce
uzbrojenie systemu roznig sie zaleznie od zadanego profilu systemu. Wyjgtkiem, ktoéry ‘nie uniemozliwia
systemowi uzbrojenia strefy, i w ktorym system nie sprawdza obecnosci aktywnych czujek lub btedéw, jest
automatyczne uzbrajanie przy pomocy kalendarza z aktywng opcjg ,Uzbroj ... zawsze”. Kalendarz zawsze
uzbroi kazdg strefe pod warunkiem, ze skonfigurowano go na wykonanie takiej czynno$ci.

Aktywacja czujki impulséw (np. czujki ruchu, zbicia szyby, wychylenia, wstrzgsow itp.) nie mogg uniemozliwi¢
uzbrajania.

System powiadomi Panstwa o uzbrojeniu ze strefg aktywng przy uzyciu raportu SMS (dla grupy uzytkownikdéw

z zadanymi raportami alarmow) ze szczeg6towym opisem.

Sposoby uzbrajania — zestawienie w tabeli

Za pomoca menu
: glosowego/SMS/ | £ ip | Aplikacja sieciowa i
Klawiatura systemu manipulatora J-Link mobilna
zdalnego/kalenda
rza
Uzbroi
. zawsze, .
. . Uzbroi zawsze, . Uzbroi zawsze,
. Uzbroi zawsze, pomimo . ) pomimo . .
Uzbrgj . pomimo btedéw lub . pomimo bteddéw lub
bteddéw lub stanu aktywnych btedéw lub
zawsze . stanu aktywnych stanu aktywnych
urzadzen urzadzen stanu urzgdzen
aktywnych
urzgdzen
Podczas préby uzbrajania w
obecnosci btedu lub Uzbroi
aktywnego urzadzenia zawsze Uzbroi zaleznie od
klawiatura miga przez 8 Uzbroi zawsze, omimc; »SPOsobow
Uzbréj z sekund, a p6zniej system pomimo btedéw lub bf dow lub uzbrajania” w
ostrzezeniem dokonuje automatycznego stanu aktywnych estanu zakfadce
uzbrojenia. Mozna uzbroié¢ urzgdzen aktvwnveh Konfiguracja
system przez ponowne ywnyc serwisowa
A . .. urzadzen
nacisniecie przycisku funkgiji
lub klawisza Enter.
Podczas proby uzbrajania w
obecnoSgl bicHg |Ub. Uzbroi Uzbroi zgodnie ze
aktywnego urzadzenia ZaWSze Sposobami
klawiatura miga przez 8 Uzbroi zawsze, omimc; usza'ania” (Z 0pCj
Uzbréj po sekund, a pdzniej system pomimo btedéw lub port 13 Pcja
- . . bteddw lub Uzbréj z kontrolg /
potwierdzeniu dokonuje automatycznego stanu aktywnych stanu Uzbréj bez kontroli) w
uzbrojenia. Mozna uzbroi¢ urzgdzen aktywnych zakiatjjce Konfiguraci
system przez ponowne urzadzen serwisowe;j
nacisniecie przycisku funkgciji
lub klawisza Enter.
Podczas proby uzbrajania w
obecno$ci btedu lub Uzbroi
aktywnego urzgdzenia Nie uzbroi, kiedy Zawsze
Nie uzbroi z klawiatura miga przez 8 aktywng czujke omimo Nie uzbroi, kiedy
aktvwnvm sekund, a pézniej system ustawiono na bf dow Iub aktywng czujke
elerﬁent)ém dokonuje automatycznego reakcje aI?t neqo ustawiono na reakcje
uzbrojenia. Mozna uzbroic NATYCHMIASTO st):av’:/usf NATYCHMIASTOWA
system przez ponowne WA urzadzen
nacisniecie przycisku funkgiji a
lub klawisza Enter.
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9.12 Niepowodzenie uzbrojenia

Jest to funkcja bezpieczenstwa, dzieki ktérej centrala alarmowa sprawdza w czasie opdznienia na wyjscie, czy
mozna uzbroi¢ system i czy zabezpieczenie chronionego obiektu nie jest ograniczone w ponizszych
przypadkach. Jezeli ta funkcja jest aktywna, niepowodzenie uzbrojenia moze wynika¢ z:

1. Natychmiastowej aktywacji czujki w dowolnej chwili podczas op6znienia na wyjscie (ktos wejdzie do juz
chronionego obszaru)

2. statej aktywacji czujki z reakcjg op6zniong po wygasnieciu czasu na wyjscie (uzytkownik zapomniat
zamkngé¢ drzwi gtdwne, brame garazu lub brame itp.)

Jezeli uzbrojenie systemu nie jest mozliwe, aktywuje sie zdarzenie ,Niepowodzenie uzbrojenia”, co
sygnalizuje gwattowne miganie zo6ttej kontrolki systemu na klawiaturze oraz brzeczyk, a takze sygnat dzwiekowy
syreny zewnetrznej. Jednoczesnie zostano ono zgtoszone konkretnemu uzytkownikowi lub administratorowi
systemu w formie raportu ,Aktywowano niepowodzenie uzbrajania, patrz program F-Link, Zzaktadka
Komunikacja”.

Aby anulowa¢ sygnalizacje niepowodzenia uzbrajania, nalezy w menu klawiatury zaznaczy¢ opcje ,Anulu;j
ostrzezenie” lub uzbroi¢ dang sekcje, jezeli zadano ,Domysiny” profil systemu.

9.13 Zestawienie tabelaryczne Grup zdarzen zgtaszanych uzytkownikom

W przypadku podtgczenia uzupetniajgcego komunikatora GSM lub PSTN zdarzenia w systemie mozna wystaé
nie tylko do SMA, ale takze do maks. 8 uzytkownikow (alarmy, potgczenia gtosowe i raporty SMS). Zdarzenia
zgtaszane uzytkownikom podzielono na 5 grup. Kazda grupe mozna swobodnie przypisywa¢ do uzytkownikow.
Uzytkownicy, ktérym przypisano grupe, otrzymajg raporty z tej grupy. Jezeli podstawowe ustawienia grup nie
wystarczg, mozna wykorzysta¢ 2 specjalne grupy, okreslane przez uzytkownikéw. Do tych grup mozna dodac
wybrane zdarzenia, i na tej podstawie sg one zgtaszane tylko konkretnym uzytkownikom.

Przeglad tabelaryczny:

|Porzqdek Zdarzenie Grupa

1 Uzbrojenie SMS dot. Uzbrojenia / Rozbrojenia (3)

2 Rozbrojenie SMS dot. Uzbrojenia / Rozbrojenia (3)
3 Uzbrojenie cze$ciowe SMS dot. Uzbrojenia / Rozbrojenia (3)
4 Awaria zasilania 30 minut Alerty SMS (1) / Potgczenie alarmowe (2)
5 Przywrécenie zasilania po uptywie 30 minut Alerty SMS (1) / Potgczenie alarmowe (2)
6 Alarm natychmiastowy Alerty SMS (1) / Potgczenie alarmowe (2)
7 Anulowano alarm natychmiastowy Alerty SMS (1) / Potgczenie alarmowe (2)
8 Alarm op6zniony Alerty SMS (1) / Potgczenie alarmowe (2)
9 Anulowano alarm opdzniony Alerty SMS (1) / Potgczenie alarmowe (2)
10 Alarm sabotazowy Alerty SMS (1) / Potgczenie alarmowe (2)
11 Anulowano alarm sabotazowy Alerty SMS (1) / Potgczenie alarmowe (2)
12 Alarm pozarowy Alerty SMS (1) / Potgczenie alarmowe (2)
13 Anulowano alarm pozarowy Alerty SMS (1) / Potgczenie alarmowe (2)
14 Alarm panika Alerty SMS (1) / Potgczenie alarmowe (2)
15 Anulowano alarm panika Alerty SMS (1) / Potgczenie alarmowe (2)
16 Problemy zdrowotne Alerty SMS (1) / Potgczenie alarmowe (2)
17 Zalanie Alerty SMS (1) / Potgczenie alarmowe (2)
18 Proba ztamania kodu Alerty SMS (1) / Potgczenie alarmowe (2)
19 Uzbrojono ze strefg aktywng (przy aktywnym Alerty SMS (1) / Potaczenie alarmowe (2)

potwierdzeniu)

20 Strefa bez ruchu Alerty SMS (1) / Potgczenie alarmowe (2)
21 Aktywacja przegrzania Alerty SMS (1) / Potgczenie alarmowe (2)
22 Dezaktywacija przegrzania Alerty SMS (1) / Potgczenie alarmowe (2)
23 Aktywacja zamarzania Alerty SMS (1) / Potgczenie alarmowe (2)
24 Dezaktywacja zamarzania Alerty SMS (1) / Potgczenie alarmowe (2)
25 Uruchomienie systemu (poza trybem serwisowym) SMS o btedzie i serwisie (5)

26 Niski poziom baterii w urzgdzeniu SMS o btedzie i serwisie (5)

27 Poziom baterii w urzgdzeniu OK SMS o btedzie i serwisie (5)

28 Btad (urzadzenie, komunikator) SMS o btedzie i serwisie (5)
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29 Koniec btedu SMS o bledzie i serwisie (5)

30 Wejscie w tryb serwisowy SMS o btedzie i serwisie (5)

31 Wyjécie z trybu serwisowego SMS o btedzie i serwisie (5)
(

32 Niski poziom BATERII SMS o biedzie i serwisie (5)

33 BATERIA OK SMS o bledzie i serwisie (5)

34 Btad komunikacji z SMA SMS o btedzie i serwisie (5)

35 Przywrocenie komunikacji ze SMA SMS o btedzie i serwisie (5)

36 Ttumienie RF SMS o btedzie i serwisie (5)

37 Koniec ttumienia RF SMS o bledzie i serwisie (5)
38 Niskie saldo kredytu SMS o btedzie i serwisie (5)
39 Zdjecie alarmowe Zdjecie (4)

Przypisywanie zdarzen rozpoznawanych przez system do grup podano w. tabeli. W chwili wystgpienia
zdarzenia system generuje wiadomo$¢ SMS w nastepujgcym formacie:

Nazwa instalacji (patrz zaktadka Konfiguracja komunikacji):
Godzina (wystgpienia zdarzenia), Zdarzenie (patrz tabela).

Zrédlto zdarzenia (patrz zaktadka Urzadzenia/Nazwa lub Uzytkownik/Nazwa), Strefa (gdzie wystagpito
zdarzenie);

Godzina (godzina i data wystania)
Przyktadowa, wystana wiadomos$¢ SMS:

JABLOTRON 100
17:01:10, Alarm op6zniony
Magnes drzwiowy, Parter

17:01:25, Alarm natychmiastowy

(nazwa instalacji)
(godzina zdarzenia, zdarzenie)
(nazwa czujki, nazwa strefy)
(godzina zdarzenia, zdarzenie)

Ruch na klatce schodowej, na gérze (nazwa czujki, nazwa strefy)

Godzina 17:01 22.7.

(godzina wystania)

9.14 Sygnalizacja dzwiekowa systemu

Sygnalizacja dzwiekowa systemu moze wskazywac¢ nie tylko status alarmu, ale takze informowac o innych
statusach lub ich zmianach. Przeglad sygnalizacji dzwiekowej podano w nastepujgcych tabelach:

Sygnalizacja dzwiekowa ze strony klawiatury / czytnika:

Dzwiek

Opis dziatania

Jeden krotki dzwiek

Potwierdzenie naci$niecia przycisku

Jeden dlugi dzwiek

Aktywacja przycisku funkcji, uzbrajanie strefy lub wtaczanie PG

Dwa diugie dzwieki

Dezaktywacja przycisku funkcji, rozbrajanie strefy lub wylgczanie PG

Dwa diugie, powtdrzone dzwieki

Niepowodzenie uzbrojenia

Trzy diugie dzwieki

Rozbrojenie strefy z sygnalizacjg pamieci alarmow

Ciggte pikanie

Opdznienie na wyjécie

Opobznienie na wejscie

Dzwiek ciggty

Alarm

Sygnalizacja dzwiekowa przez syreny wewnetrzne / zewnetrzne:

Dzwiek

Opis dziatania

Uzbrajanie strefy

Jeden krotki dzwiek

Wigczenie wyjscia PG

Rozbrajanie strefy

Dwa krotkie dzwieki

Wytgczenie wyjscia PG

Rozbrojenie strefy z sygnalizacjg pamieci alarmow

Trzy krotkie dzwieki

Niepowodzenie uzbrojenia

Uzbrojenie ze strefg aktywng (tylko do FW 13)

Ciagte, szybkie pikanie

Sygnalizacja statusu PG — szybkie pikanie

Opoznienie na wyjscie

Ciggte, powolne pikanie

Sygnalizacja statusu PG — powolne pikanie
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Opdznienie na wejscie

Dzwiek ciagt
e clagly Sygnalizacja statusu PG — ciggte piszczenie

Alarm w strefie

Trabienie

Sygnalizacja dzwiekowa czujek pozarowych (dym, temperatura, gaz):

Dzwiegk
Ciagte, szybkie pikanie
Ciggte wotanie

Opis dziatania

Alarm pozarowy

9.15 Dezaktywacja i blokowanie opcji

9.15.1 Dezaktywacja

Przed uzbrojeniem systemu moze wystgpi¢ sytuacja, w ktérej konieczne bedzie celowe pominiecie urzgdzenia
w procesie zapewniania ochrony (np. w garazu ze wzgledu na prace budowlane lub zostawienie psa w zwykle
chronionym pomieszczeniu). Te opcje nazywa sie Dezaktywacja urzadzenia. Jest ona dostepna dla
serwisanta w menu klawiatury lub za posrednictwem programu F-Link i mozna jg zrealizowa¢ na dwoch
poziomach zaleznie od uprawnien uzytkownika:

1. Blokowanie wyjscia (BLK) — funkcja stuzy do blokowania wejScia czujki (blokuje jego aktywacje).
System ignoruje wszelkie aktywacje czujki = nie aktywuje sie alarm, nie zgtasza aktywacji PG. Caty czas
trwa nadzér pod katem alarméw sabotazu, bteddw lub raportéw niskiego stanu baterii. W programie F-Link
sygnalizuje je z6tta kropka. Do blokowania uprawniony jest Administrator oraz Serwisant.

2. Dezaktywacja urzadzenia (DIS) — ta funkcja stuzy do dezaktywacji czujki. System ignoruje wszystkie
funkcje urzadzenia = nie aktywuje alarméw, w tym alarméw sabotazu, raportéw ani btedéw. W programie
F-Link sygnalizuje je czerwona kropka. Do dezaktywacji uprawniony jest jedynie Serwisant.

Mozna Dezaktywowac nie tylko urzgdzenie, ale takze strefe, przy czym moze by¢ to wytgcznie strefa bez
centrali alarmowej, dotyczy to
takze uzytkownikéw z wyjatkiem pozycji 0 (serwisant) i 1 (Administrator), wyjs¢ PG lub zadan kalendarzowych.
Dezaktywacja ma charakter trwaty do chwili jej anulowania przy pomocy procedury stosowanej do jej wtgczenia.

Uwaga: Nie mozna zablokowac ani dezaktywowac centrali alarmowej ani urzgdzenia z reakcjg panika!

9.16 Funkcje niealarmowe — Funkcje wyjs¢ PG

System zabezpieczen pozwala uprawnionym uzytkownikom (zgodnie z ustawieniami) sterowaé funkcjami
systemu, nie tylko funkcjami zwigzanymi ze strzezeniem stref, ale takze sterowaniem programowalnymi
wyjsciami PG (wlgczanie / wytgczanie). Korzystajac z modutdw przekaznika lub modutu ze specjalnymi
wyjSciami pétprzewodnikowymi, mogg oni wtgczac takie urzadzenia, jak kontrolki, $wiatta uliczne, sygnalizacje
dzwiekowg oraz inne urzadzenia powigzane z takim systemem zabezpieczen, jak o$wietlenie, systemy kontroli
dostepy, blokowanie ogrzewania przy otwartym oknie lub przy uzbrojonej strefie, podlewanie ogrodu itp., {j.
automatyke budynkowa.

Funkcja Opis Przyktad

wyjscia PG

WE. /WYL, Status wyjécia bistabilnego | Reczne  WLEACZANIE urzadzeh  przyciskiem  funkcji,
mozna zmieni¢ dowolnym | wiadomoscig SMS lub dowolnym urzgdzeniem z opcjg
poleceniem lub urzgdzeniem. | recznego wytgczania bez ograniczen. Zwykle sterowanie

ogrzewaniem,
klimatyzacja, oSwietleniem

Impuls Status wyjécia | Wigczanie impulsowe dodatkowych obwodow sterowania, jak
monostabilnego z zadanym | sterowanie bramg, roletami, zaluzjami, podlewaniem ogrodu,
czasem zamkami w drzwiach itp.

Kopiuj Status wyjécia z logikg OR. | Przydatne do sygnalizacji statuséw indywidualnych lub
Wyjscie bedzie aktywne, | grupowych (zwykle otwartych okien, bramy garazu itp.)
jesli co najmniej jedno | przyciskiem funkcji na klawiaturze.
urzgdzenie W podobny spos6b mozna sygnalizowa¢ takze statusy
bedzie takze aktywne, ale | wszystkich stref, alarméw, pamieci alarmow, btedow i wielu
dezaktywacja nastgpi, gdy | innych zdarzen,
wszystkie urzgdzenia | gdzie podano poczagtek i koniec.
sterujgce bedg nieaktywne.

System oferuje takze takie funkcje uzytkownika, jak pomiar temperatury, co mozna pokaza¢ na klawiaturze

LCD i w aplikaciji

MyJABLOTRON.
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10 Konfiguracja systemu za pomocg programu
F-Link

System JABLOTRON 100 programuje sie wytgcznie przy uzyciu komputera, a doktadniej programu F-Link.
Aktualng wersje programu F-Link mozna uzyskaé¢ od dystrybutora lub dostawcy, lub po uwierzytelnieniu pobrac
ze strony www.myjablotron.com.

Tuz po otwarciu okna powitalnego w celu wyboru potgczenia mozna przetgczyé program F-Link na zgdany
jezyk. W tym celu nalezy klikng¢ ikonke jezyka (flagi). Jezyk mozna zmieni¢ w dowolnej chwili w menu F-Link.
Okno powitalne oferuje nastepujgce opcje:

1. Polacz lokalnie — do fgczenia komputera z centralg alarmowa. Konieczny jest kabel USB
(ze ztgczami A-B).

2. Polacz zdalnie — pozwala wybra¢ instalacje zapisane wczesniej w bazie danych w celu ustanowienia
potgczenia zdalnego. Aby ustanowi¢ zdalng komunikacje z centralg alarmowg, komputer musi posiadac
dostep do internetu, a centrala alarmowa musi posiada¢ komunikator LAN potgczony z internetem, a takze
uzupetniajgcy komunikator GSM z kartg danych SIM. Aby zapewni¢ bezproblemowe potgczenie, nalezy
spetni¢ inne wymogi, np. aktywna konfiguracja zdalna w centrali alarmowej, poprawny kod rejestracji, kod
serwisowy, a przy braku uzytkowania komunikatora LAN réwniez odpowiedni sygnat GSM w miejscu
umieszczenia centrali alarmowej.

3. Ustawienia offline — aby zapewni¢ dostep do danych konfiguracji centrali alarmowej. Tutaj mozna przej$¢
do listy urzadzen i rejestrow ostatniej wymiany baterii itp.

10.1  Uruchamianie programu F-Link i konfiguracja wielkosci systemu

1. Podtaczyé komputer do centrali alarmowej przewodem USB — komputer dokona inicjacji nowego
urzagdzenia USB (moze to zajgé wiecej czasu podczas pierwszego poditgczania centrali alarmowej).

2. Po podfgczeniu komputer wyswietli dwa nowo znalezione dyski: FLEXI_CFG
i FLEXI_LOG. W przypadku ich wyswietlenia w nowym oknie mozna je po prostu zaznaczyc¢.

3. Uruchomi¢ program F-Link. Jezeli centrala alarmowa posiada ustawienia domysine, otworzy sie okno
Ustawienia,
a system automatycznie przejdzie w tryb serwisowy. Jezeli centrale alarmowg skonfigurowano juz wczes$niej
(zmieniono jej kod serwisowy), program poprosi 0 ponowne wprowadzenie kodu — nalezy go wprowadzi¢
w formacie nnnn (domys$ine ustawienie kodu serwisowego to 1010). Mozna skorzysta¢ takze z opcji
Zapamietaj, aby program zapisat kod do czasu zamkniecia bazy danych. Wykorzysta¢ opcje Wyswietl kod
do sprawdzenia wprowadzonego kodu, np. w przypadku korzystania z klawiatury alfanumerycznej, gdzie
mozna zrobi¢ biad.

4. Po poprawnym uwierzytelnieniu moze przedstawié nastepujgcy komunikat:

A new upgrade of PW of the control panel is ready and with regard to the new
functionalities of the system that are described in the change sheet it will be
started now,

{This can take a few minutes, do not disconnect the control panel from the power

supply)
I 18UTA-PDE4R-AEDY
| I

If you have obtained the activation cade in accardance with the given registration
code of the control panel to unlock other than the basic CS/EM languages, enter it
in the field above.

*fou can also activate a language later.

W takim przypadku zalecamy ulepszenie. Klikniecie przycisku OK powoduje pobranie nowego pakietu
oprogramowania, co moze potrwac kilka minut. Po zakonczeniu procesu ulepszania wyswietli sie okienko
kreatora w zaktadce Konfiguracja poczatkowa.
Uwaga: Po ustanowieniu potgczenia przy uzyciu przewodu USB dezaktywuje sie mozliwos¢ wprowadzenia
zmian ustawien za pomocg klawiatury LCD (dezaktywuje sie pozycja menu Ustawienia). W ciggu kilku sekund
po odtgczeniu przewodu ta pozycja pojawi sie ponownie w menu .

10.2 Zakladka strefy

Stuzy do konfiguracji parametréw stref z niezaleznym sterowaniem i monitorowaniem. Aby wprowadzi¢ zmiany
w tej zakfadce, nie trzeba znajdowac sie w trybie serwisowym.
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I"} System settings
JA-100K Logged in: Service technician Service in SERVICE mode, guarding completely disabled J

| Initial setup | Section | Devices IUsers I PG outputs | Users reports IParamebers IDiagnostics

Position  Section name Common section | Section disabled | Status Note

i House ) e R ks Service mode
2 Garage S RN Gen et Service mode
3 Garden EN S p of Service mode
4 Shop e BT R Lk Service mode
Nazwa strefy — nazywanie stref stuzy do przygotowywania tekstowych raportdw zdarzen (SMS),

wyswietlania na klawiaturze i odczytu pamieci, co pozwala lepiej rozpozna¢ w przypadku raportu (np. parter,
sktad...).

Strefa wspoélna — pozwala wybraé, ktéra strefa bedzie automatycznie uzbrojona w przypadku uzbrojenia
wszystkich stref z nig powigzanych (odpowiednia dla korytarzy, klatek schodowych i innych obszaréw
wspolnych). Ostrzezenie o ograniczeniu mozliwego stosowania przycisku funkcji klawiatury dla funkgji strefy
wspolnej: jezeli jakiekolwiek strefy rozbrojono oddzielnie, przycisku funkcji strefy wspoélnej nie mozna
wykorzysta¢ do rozbrojenia pozostatych stref. Te strefy nalezy rozbraja¢ oddzielnie.

Strefa nieaktywna — dezaktywacja mozliwosci uzbrojenia strefy, (blokowanie strefy oznacza, ze wszystkie
urzadzenia przypisane do strefy zostajg jednoczesnie dezaktywowane), co sygnalizuje czerwona kropka. Strefy,
do ktérej przypisano centrale alarmowa, nie mozna zablokowaé. Strefe moze zablokowaé jedynie serwisant
(przy uzyciu programu F-Link).

Ostrzezenie: Jezeli strefa, do ktérej przypisano modut radiowy, jest zablokowana, ten modut radiowy przestaje otrzymywac sygnaty ze
wszystkich stref. Dlatego wtasnie zalecamy przypisanie go do strefy 1, gdzie przypisana jest takze centrala alarmowa. Kiedy zablokowana
zostaje strefa wchodzgca w sktad Wspdlnego przycisku funkcji, sygnalizuje jg kolor zétty (nie pokazuje, czy wszystkie strefy sg uzbrojone w
petni lub rozbrojone).

Status — ten przycisk wskazuje aktualny status strefy (Rozbrojony, Uzbrojony, Opdznienie na wyjscie,
Opoznienie na wejscie, CzesSciowo uzbrojony, Alarm, Pamie¢ alarmu, Dezaktywacja, Tryb serwisowy).
Naciskajgc przycisk, mozna sterowa¢ systemem zgodnie z uprawnieniami nadanymi przez logowanie (zmienia
status strefy — czesciowo uzbrojony/rozbrojony/uzbrojony ...).

Uwaga — pozwala podac¢ dane strefy, aby utatwi¢ orientacje podczas przeglgdoéw rocznych itp.

10.3 Zaktadka urzadzenia

Stuzy do przypisywania zainstalowanego urzgdzenia w systemie i ustawiania jego parametrow. Centrala
alarmowa zostaje automatycznie przypisana w Pozycji 0 w Strefie 1 i nie mozna jej przenies¢ ani usungé. Aby
wprowadzi¢ zmiany w zaktadce, nalezy wejS¢ w tryb serwisowy.

1) System settings [E=]E=]
JA-100K  Logged in: Service technician Service in SERVICE mode, quarding completely disabled R Current
Initial setup | Section | Devices |Users | PGoutputs | Usersreports | Parameters | Diagnostics | Calendars | Communication | AR |
Position Mame Type Section Reaction Internal Internal settings Disable Status Note bl
Control panel JA-100K | 1: House e Error

Device 1 JA-111R | 1:House Entes CK
Device 2 JA-110E | 1:House Nene it o
Device 3 JA-110A | 1: House None Enter 2
Device 4 Enroll 1: House

Device 5 Enroll 1: House

m

Device 6 Enrall 1: House
Device 7 Enroll 1: House

e L4

Device 8 Enrall 1t House

Device 9 Enroll 1 House
Device 10 Enrall 1: House
Device 11 Enroll 1: House
Device 12 Enroll 1: House
Device 13 Enrall 1: House
Device 14 Enroll 1: House
Device 15 Enrall 1: House
Device 16 Enroll 1 House

ol 0w s wN e

HheEERE

ARG Sl

B

Send envollment signal | | Scan/add new BUS devices | [ Baie | [ sawe |[ Discarn |

Nazwa — uzywana w raportach tekstowych zdarzen oraz odczycie pamieci (przyktad Wejscie gtowne).

Typ — wyswietla typ przypisanego urzadzenia. Pusta pozycja pozwala przypisaé nowe urzgdzenie.
Przypisywanie urzadzen, patrz rozdziat 8.4.1 Enrolling and erasing devices.

Strefa — okre$la, do ktorej strefy monitorowania urzadzenie bedzie zgtasza¢ zdarzenia (alarm, sabotaz,
btad...). Uwaga: podziat budynku na strefy — patrz rozdziat 10.2 Sections tab.

Reakcja — okresla, ktérg reakcje wywota aktywacja danego urzgdzenia. Jezeli urzgdzenie nie posiada
wejécia alarmowego (np. modutu dostepu MAGISTRALI), reakcji nie mozna przypisaé. Kompletny wykaz
reakcji dla urzadzen wysSwietla sie po aktywacji Ustawien zaawansowanych. Opis reakgcji
znajduje sie w rozdziale 8.4.2 List of applicable reactions.

Wewnetrzne — ten parametr jest dostepny wytgcznie dla czujek wtamania. Sygnatdéw z urzadzen o tej
sygnalizacji nie uznaje sie za sygnaty alarmowe w przypadku czesciowego uzbrojenia strefy. CzeSciowe
uzbrojenie strefy — patrz rozdziat 10.2 Sections tab.
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Ustawienia wewnetrzne — dostep do ustawien parametrow wewnetrznych urzgadzen potgczonych z
MAGISTRALA lub zapewniajgcych dwukierunkowg komunikacje bezprzewodowg. Poszczegdine urzgdzenia
posiadajg rézne parametry wewnetrzne (niektdre nie posiadajg zadnych). Ustawienia wewnetrzne klawiatury
opisano w rozdziale 10.3.1 Keypad configuration. Ustawienia pozostatych urzgdzen opisano w
odpowiadajgcych im instrukcjach.

Dezaktywuj — mozna wykonac¢ na 2 poziomach nadanych przez posiadane uprawnienia:

1. Blokada wejscia (zo6tta kropka) stuzy do trwatego blokowania wejscia czujki (BLK). System ignoruje
aktywacje wszelkich urzgdzen = brak aktywacji alarmu i sterowania PG, przy zwyklej rejestracji alarméw
sabotazu i awarii.

2. Dezaktywacja urzadzenia (czerwona kropka) stuzy do catkowitej dezaktywacji urzgdzenia (Dezaktywacja).
System ignoruje wszelkie funkcje podtgczonych urzgdzen = brak aktywacji alarmu, sabotazu, PG, Awarii,
raportéw,...).

Nie mozna dezaktywowac centrali alarmowej ani urzadzenia, ktérej reakcje ustawiono na Panike.

Status — wskazuje aktualny status urzadzenia. OK = wszystko w porzgdku, TMP = sabotaz, ACT = aktywacja
wejécia alarmu, BLK = zablokowany, Disabled = dezaktywacja, ERR = biad, ?? = brak komunikacji z
urzgdzeniem, Mains supply = awaria zasilania, Battery = roztadowana lub odtgczona bateria w centrali
alarmowej, Charging — tadowanie baterii awaryjnej w urzadzeniu lub centrali alarmowej, BOOT - trwa
ulepszanie urzadzenia lub niepowodzenie ulepszania (powtérz ulepszanie). Przesunigcie kursora myszy na
STATUS urzadzenia wy$wietli szczegotowe dane.

Uwaga — pozwala opisa¢ szczegétowe informacje o urzadzeniu, np. lokalizacje, date ostatniej wymiany
baterii, Srednig site sygnatu RF podczas ostatniego sprawdzania itp.

10.3.1 Konfiguracja klawiatury

Przy wprowadzaniu ustawien wewnetrznych klawiatury (zaktadka Urzadzenia) otworzy sie nastepujgce
okienko (przyktad dotyczy klawiatury JA-110E).

Zaktadka Funkcja:

Access module settings in position 2 (JA-110E, FW=0, BH=20)

Function | Settings 2 = Position Device 2

No

Buttons function ( section / PG selection) Authorization
Unsetting/setting 1: House
Unsetting/setting | 2: Garage

Unsetting/setting 3: Garden

A
8
c
]

Unsetting/setting 4: Shop

Data i godzina Pozwala wy$wietli¢ aktualng godzine w systemie w prawym gérnym rogu klawiatury

Tekst uzytkownika — pozwala wyswietli¢ dowolnie wybrany tekst na klawiaturze LCD (nr telefonu instalatora,
itp.). Aktywacja takiej opcji dezaktywuje przycisk funkcji ,D”.

Temperatura — pozwala wyswietlic zmierzong temperature dla wybranej czujki w lewym dolnym rogu
klawiatury

Przyciski funkcji — z lewej strony prosze wybra¢ przycisk funkcji, z prawej strony strefe lub wyjscie PG, do
ktérego przypisano funkcje. Do przycisku funkcji mozna przypisa¢ nastepujgce: Brak, Rozbrojenie/Uzbrojenie,
Rozbrojenie/Uzbrojenie czesciowe, Rozbrojenie/Uzbrojenie cze$ciowe/Uzbrojenie, Wskazanie strefy, Cicha
panika, Pozar, Panika z sygnatem dzwiekowym, Zagrozenie dla zdrowia, PG WYL./WL., PG Wt., PG WYL,
wskazanie PG, wskazanie odwrocone PG, wspolny przycisk funkciji.

Uwierzytelnienie — do uzbrojenia i rozbrojenia konieczne jest uwierzytelnienie uzytkownika. Jezeli ten
parametr jest nieaktywny, wszystkimi przyciskami funkcji mozna sterowa¢ bez uwierzytelnienia z wyjgtkiem
funkcji Rozbroj strefe, ktéry zawsze wymaga uwierzytelniania. W odniesieniu do aktywacji i dezaktywacji wyj$¢
PG dla obu elementéw sterowania obowigzuje ustawienie funkcji Uwierzytelnianie / Bez uwierzytelniania.
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Importuj — pozwala kopiowa¢ aktualne ustawienia klawiatury do innych klawiatur tego samego typu, na
przyktad w przypadku, gdy chroniony budynek posiada wiecej wejs¢, a kazde wejscie wymaga posiadania
klawiatury o tych samych funkcjach. Dla tego samego typu klawiatury mozna wykonac¢ kopie. Mozna jg takze
wykorzysta¢ w przypadku wymiany klawiatury na nowg. Przycisk Importuj zapewnia historie ostatnich znanych
ustawien klawiatury w danym potfozeniu.

Wybér strefy — zadane strefy z mozliwo$cig sterowania wytgcznie w drodze uwierzytelnienia (karta/brelok
RFID lub kod).

Sterowanie PG — wyb6r wyjs¢ PG do sterowania wytgcznie w drodze uwierzytelniania (karta/brelok RFID lub
kod).

Brak Przycisk funkcji nie posiada funkcji; nieaktywny

Rozbréj / Sterowanie strefg. Wskazanie przycisku funkcji: strefa rozbrojona = zielony, uzbrojona =

Uzbréj czerwony.

Rozbroj / Umozliwia aktywacje trybu czeSciowego uzbrajania strefy (jezeli aktywne w zaktadce

Uzbroj Strefy). Wskazanie przycisku funkgji: strefa rozbrojona = zielony, uzbrojona czesciowo =

czesciowo Z0tty.

Rozbroj / Pozwala wybra¢ poziom uzbrajania. Po nacisnieciu przycisku funkcji (Uzbroj) nastagpi

Uzbroj uzbrojenie czesciowe, po kolejnym nacisnieciu nastgpi uzbrojenie catkowite systemu.

czesciowo / Kiedy system jest w petni uzbrojony, nacisniecie przycisku funkcji powoduje jego

Uzbroj catkowite rozbrojenie. Wskazanie przycisku: strefa rozbrojona = zielony, uzbrojona
czesciowo = z6ity, uzbrojona catkowicie = czerwony.

Sygnalizuje Przycisk funkcji wskazuje jedynie status strefy, ale nie umozliwia sterowania nig

strefe (odpowiednie np. do sygnalizacji statusu stref wspélnych, klatki schodowej itp.) W

przypadku aktywacji alarmu pozwala na jego anulowanie przez naci$niecie zielonego
przycisku na przycisku funkcji z podzniejszym prawidtowym uwierzytelnienie przez
uzytkownika.

Panika (cicha)

Przycisk funkcji uruchamia cichy alarm Panika. Po naci$nieciu przycisku ze strefy, do
ktorej jest przypisany przycisk, zostanie wystany raport Panika bez sygnalizaciji
dzwigekowej. Alarm Panika mozna opézni¢ o regulowang dtugo$¢ czasu, z mozliwo$cig
anulowania przed wygasnieciem zadanego czasu (patrz Panika opdzniona). Uzbrojona
strefa nie zostanie rozbrojona.

Pozar Przycisk funkcji uruchamia alarm pozarowy. Nastepnie alarm pozarowy aktywuje sie w
strefie, do ktorej przypisano przycisk funkgciji.

Panika z Przycisk funkcji aktywuje gtosny alarm panika. Po naci$nieciu nastepuje aktywacja

sygnatem gtodnego alarmu Panika ze strefy, do ktorej przypisano przycisk funkcji. Gtosny alarm

dzwiekowym

Panika mozna opézni¢ o regulowang dtugo$¢ czasu, z mozliwoscig anulowania przed
wygasnieciem zadanego czasu (patrz Panika opdzniona). Uzbrojona strefa nie zostanie
rozbrojona.

Zagrozenia Przycisk funkcji pozwala wysta¢ raport dotyczacy probleméw ze zdrowiem (bez aktywac;ji

medyczne syreny) ze strefy, do ktorej przypisano przycisk funkciji.

Dezaktywuj Przycisk funkcji pozwala sterowa¢ wyjsciem PG. Wskazanie: PG nieaktywne = zielony,

PG / Aktywuj PG aktywne/aktywowane = czerwony

PG

Aktywuj PG Przycisk funkcji mozna wykorzysta¢ jedynie do aktywacji wyjscia PG (np. wigczenia
o$wietlenia na zadany czas).

Dezaktywuj Przycisk funkcji mozna wykorzysta¢ jedynie do dezaktywacji wyjscia PG (np. funkcja

PG przycisku STOP w nagtym wypadku).

Sygnalizuje Przycisk funkcji wytgcznie sygnalizuje status wyjScia bez mozliwosci sterowania nim

PG (czerwony sygnalizuje status aktywny).

Sygnalizacja
odwrécona PG

Przycisk  funkcji wylgcznie sygnalizuje status wyjscia =z
(zielony sygnalizuje status aktywny) bez mozliwosci sterowania

logikg odwrécong

Wspélny Umozliwia jednoczesne sterowanie kilkoma strefami przy uzyciu przycisku funkcji na
przycisk klawiaturze. Po nacisnieciu wspolnego przycisku funkcji polecenie Rozbroj/Uzbréj
funkciji realizowane jest tgcznie dla zadanych przyciskéw stref. Jezeli niektore strefy sterowane

wspolnym przyciskiem sg uzbrojone, a inne rozbrojone, wykorzystanie wspolnego
przycisku funkcji spowoduje rozbrojenie pozostatych przyciskow (krétkie nacisniecie) lub
ich catkowite uzbrojenie (dtugie nacisniecie). Jezeli dla jednego z wybranych przyciskow
funkcji aktywowano Uzbrojenie czesciowe (szczegdtowe informacje w 9.2 System control
by keypad), przycisk wspélny bedzie sie zachowywat nastepujgcy: 1. nacisniecie Uzbroj =
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uzbrojenie czesciowe, 2. naci$niecie Uzbrdj = uzbrojenie catkowite. Nie wolno tgczyé
wspoélnego przycisku funkcji ze Strefami/Strefg wspding.

Wskazanie przycisku wspdélnego: wszystkie strefy rozbrojone = zielony, wszystkie strefy w
petni uzbrojone = czerwony, dowolna strefa uzbrojona (czesciowo) = z6tty.

Strefy przypisuje sie do wspolnego przycisku funkcji w otwartym oknie po wybraniu takiej
opciji.

Wspdlny przycisk funkciji:

Zaktadk

a Ustawienia:

[ S LU ST LY v | & waraye S|

v||:|

Section selection l

[Unsetﬁng,’satﬁng v]E‘»: Garden

| Common functional butte ~ |

Section selection Sections controlled by authorization

Access module settings in position 2 (JA-110, FW=0, BH=20)

Funclion | Settings

2 % Position Device 2

Acoustic indication of selected sections

Alarms

Entrance delay

Exit delay

Exit delay when partially set
Status change on functional button

Acoustic indication for sections: Backight intensity:

Fl
L Huruse b}

3: Garden
4: Shop

Led segments lgh...

(5 Functional buttons
J Keypads
0 Display
{} Contrast

[ 2. Indicates

~|  Optical indication setting

~| RFDreader

6 U

[] Unsetting section by autherisation of

nly during entrance delay

Delayed panic [s]

Sygnalizacja dzwiekowa wybranych stref:

Wiegksza gtosnosc¢

Konfiguracja gtoSno$ci sygnalizacji z wyjatkiem gtosnosci alarmu

Alarmy

Sygnalizacja dzwiekéw alarmu (dzwiek syreny)

Opoznienie na wejscie

ciggte gwizdanie podczas opdznienia na wejscie

Opoznienie na wyjscie

powolne, przerywanie pikanie (1/s)

Opoznienie na wyjscie przy
uzbrojeniu czesciowym

powolne, przerywane pikanie (domysinie wytgczone)

Zmiana statusu przycisku | sygnalizacja dzwiekowa z zastosowaniem jednego pikniecia na zmiane
funkcji
Funkcje:
Aby zapewni¢ oszczednos¢ energii, dziatanie czytnika mozna ograniczy¢ do 3 s od
nacisniecia jego pokrywy. Czytnik RFID mozna tez catkowicie wytgczy¢. To ustawienie
dotyczy klawiatur bezprzewodowych zasilanych w energie elektryczng ze Zzrédia
zewnetrznego. W przeciwnym razie czytnik RFID zawsze wytgcza sie automatycznie.
Czytnik RFID jest stale aktywny. W przypadku klawiatury
. 1l Sy MAGISTRALI nie przestrzega ustawienia wzbudzania.
G AL Aktywacja przez Wzbudzanie czytnika RFID na 3 s po aktywacji na klawiaturze.
nacisniecie
Wytgczony Czytnik RFID jest trwale wytgczony.
Po nacisnieciu | Wzbudza czytnik RFID po aktywacji klawiatury lub wymogu
lub wymaog | uwierzytelniania.
autoryzaciji
Ustawienia 1. Sygnalizacja Elawmtura MAGISTRALI sygqahzup nieprzerwanie. Klawlatura
o tata ezprzewodowa bedzie sygnalizowaé nieprzerwanie jedynie przy
sygnalizacji S o - o
zasilaniu zewnetrznym. Bez zasilania zewnetrznego zachowuije sie
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Swietlnej jak opcja 2.
2. Po zmianie Klawiatura  sygnalizuje ~ zmiane  statusu strefy / PG.
statusu strefy na Zmiane statusu sygnalizuje jedynie dany przycisk funkcji.
klawiaturze Opoznienie na wejscie i alarm sygnalizuje cata klawiatura.
3. Po zmianie Zmiane statusu strefy / PG sygnalizuje jedynie dany przycisk
statusu strefy — funkciji.
kontrolka
4. Zmiana Opodznienia na wejscie i alarmy sg sygnalizowane tylko dzwiekiem.
kontrolki statusu Zmiane statusu sygnalizuje jedynie dany przycisk funkcji. Ta opcja
na klawiaturze jest ustawieniem domys$inym.

alarmie

5. Po wejsciu i

Klawiatura sygnalizuje opo6znienie na wejscie i alarm na danym
przycisku funkcji. Nie zachodzi sygnalizacja zmiany statusu wyj$cia
PG i statusu strefy.

przez nacisniecie

6. Wzbudzanie Klawiatura zapewnia sygnalizacje Swietlng i dzwiekowg wytgcznie

po otwarciu pokrywy przedniej; nacisniecie przycisku, przycisku
funkcji lub pokrywy przedniej

Rozbrajanie strefy przez
uwierzytelnianie wytgcznie
podczas opéznienia na
wejscie

Jezeli ta opcja jest aktywna, strefe, w ktorej uruchomiono opdznienie na
wejscie, rozbraja sie prawidtowg kartg/brelokiem RFID uzytkownika lub po
uwierzytelnieniu przy uzyciu kodu. W przypadku klawiatur bezprzewodowych
uwierzytelnienia mozna dokona¢ po uruchomieniu opdznienia na wejscie.
PRZESTROGA: Zalecamy wytagczenie tej funkcji, gdy dla stref wspdinych
zwykle witgcza sie opOznienie na wejscie zwykle. W przeciwnym razie
wszystkie strefy przypisane do strefy wspolnej zostang rozbrojone w wyniku
danego uwierzytelnienia.

Wzbudzanie klawiatury przy
pomocy karty RFID

Zblizenie karty RFID powoduje wzbudzenie klawiatury. Nie zalecamy aktywacji
tej funkcji w przypadku istnienia wielu przeszkéd wokot klawiatury, jak
metalowe przedmioty i okablowanie elektryczne. Jezeli zdecyduja sie Panstwo
na jej aktywacje, nalezy dopilnowaé, by klawiatury nie mozna byto uruchomic
przypadkowo, co skroci zywotno$¢ baterii.

Panika op6zniona

Ta funkcja stuzy do odraczania aktywacji cichego alarmu panika lub alarmu
panika z sygnatem dzwiekowym o zadany czas. Mozna okre$li¢ odstep czasu
podczas anulowania aktywacji wielokrotnym naciSnieciem tego samego
przycisku funkcji z zadang wartoscig dla cichego alarmu panika lub alarmu
panika z sygnatem dzwiekowym. Po wigczeniu uwierzytelniania, jest ono
wymagane takze do aktywacji i dezaktywacji. Opdznienie mozna regulowaé w
zakresie od 1 do 255 sekund.

Intensywnos¢ podswietlenia:

Kontrolki Regulacja podswietlenia kontrolek

Przyciski funkgc;ji Regulacja przyciskéw funkgji

Klawiatura Regulacja podswietlenia klawiatury
Wyswietlacz Konfiguracja podswietlenia wyswietlacza LCD
Kontrast Konfiguracja kontrastu wyswietlacza LCD
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10.3.2 Ustawienia syreny wewnetrznej:

Siren settings (JA-1104, FW=0, 8H=0) Siren settings (JA-1104, FW=0, BH=0)
3 = Position Device 3 3 % Position Device 3
Setting | Signaling PG Setting | Signalling PG
Acoustic indication of an intrusion alarm from sections Stow beeping = e
[ 1to4

Quick beeping | Tl + | 2: PG output 2
__IW - | Reacti
seeen 1xOn/2xOff | Bee + | 3: PG output 3
Intermittent | siren sound
20 seconds of bee | 4 PG output 4
Mot v

[] buring section control

Other acoustic indication from sections

1to4

[7] Higher volume
] Entrance and exit delay beeps

Sygnalizacja dzwiekowa alarmu wiamania ze stref — stuzy do wyboru stref, dla ktérych alarm bedzie
posiadat sygnalizacje dzwiekowg w postaci syren

Reakcja — wybodr opcji sygnalizacji alarmu jako EW (zewnetrzna sygnalizacja ostrzezenia) lub W
(wewnetrzna sygnalizacja ostrzezenia). R6znice opisano w tabeli 8.5 Types of alarms.

Dzwiek syreny — wybér dzwieku syreny: Przerywany (50/50) / Ciggty

Maksymalny czas dziatania syreny — ograniczenie maksymalnego czasu sygnalizacji do 1 do 5 minut (przy
zatozeniu, ze alarm centrali alarmowej trwa dtuzej. W przeciwnym razie ustaje wraz z alarmem centrali
alarmowej).

Podczas sterowania strefa — dzwiekowe potwierdzenie zmian statusu strefy (pika 1x — uzbrojona / 2x
rozbrojona)

Inna sygnalizacja dzwiekowa ze stref — wybor stref do innej sygnalizacji dzwiekowej (op6znienie na
wejscie/wyjscie)

Wieksza gtosnos¢ — mozliwos¢ ustawienia wyzszej lub nizszej gtosnosci sygnalizacji op6znienia na wejscie
i wyjscie oraz sygnalizacji sterowania wyjsciem PG. Nie wptywa na dzwiek alarmu, ktéry zawsze posiada
najwyzszg gtosnosé.

Pikanie sygnalizujgce opéznienie na wejscie i wyjscie — sygnalizacja dzwiekowa opo6znienia na wejscie /
wyjscie

Test — przycisk do przeprowadzenia 3 sek. testu dzwigkowej i optycznej sygnalizacji alarméw

Siren settings (JA-110A, FW=0, BH=0) Siren settings (JA-1104, FW=0, BH=0)

3 4] Posiion [Device 3 3 %] Position [Device 3

Setting | Signaling PG Setting ignalling PG

Acoustic indication of an intrusion alarm from sections Slow beeping +| 1: PG output 1

[ 1to 4
Quick beeping | TI = | 2: PG output 2
1xOn/2xOff | Bee | 3: PG output 3

Intermittent ~ | Siren sound

_ 20 seconds of bee + | 4: PG output 4

[ During section contral

Other acoustic indication from sections

1to4

[] Higher volume
["] Entrance and exit delay beeps

« || =
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10.4 Zakladka Uzytkownicy

Stuzy do ustanawiania nowych uzytkownikéw systemu i ich praw. Aby wprowadzi¢ zmiany w tej zaktadce, nie
trzeba znajdowac sie w trybie serwisowym.

@ System sttngs (o o)=)
JA-100K Logged in: Super service technician Service Current
Initial setup Section I Devices ‘ Usersl PG outputs I Users reports I Parameters I Diagnostics | Calendars I Communication I ARC |
Position Name Telephone number Code Card ~ Authorization  Section PG Dialling in activates PG User blocking Note -
0 Servie e Service TTTT HEas
T B wmisrstoe T25F (12304

User 2
User 3

=
&

444333335 333343

lralenlcal  olealole

m

User 4
User 5
User 6
User 7
User 8
User 9
User 10
User 11
User 12
User 13
User 14
User 15

mmmm
FRBRESE - S -
EEEEEEEEEEEER
L R R R R R R R R R
ol o ] wa] o] cal ol ] ] ca] o] o] ] e
S EEEEEEEEEEEER

=

User 16

(1
“M“N“I\J“N“M“N“N"N“N"N“N"N“N"N‘
"w"w"w“w“w"w"u"w“w"w"u"w“w"w

“A"A"A“A“-A"A"A"-A“A"A"A"A“-A"A‘

re— pe— r—

Nazwa — nazwy uzytkownikow wykorzystuje sie w tekstowych raportach zdarzen w odczytach historii
zdarzen, w zaktadkach raportéw, ustawieniach uwierzytelniania lub do uwierzytelniania na klawiaturze lub w
raportach SMS wysytanych przez uzupetniajgcy komunikator GSM.

Numer telefonu — stuzy do raportowania zdarzen w przypadku podtgczenia komunikatoréw uzupetniajgcych
lub do identyfikacji uzytkownikow w przypadku sterowania systemem przy uzyciu telefonu z menu gtosowym lub
do aktywacji wyjs¢ PG przez potgczenie gtosowe i SMS. Numer telefonu nalezy zawsze wprowadza¢ w
formacie miedzynarodowym (np. +420710123456).

Kod — kod dostepu uzytkownika wprowadza sie w formacie nnnn (4 lub 6 cyfr zaleznie od profilu systemu).
Kodu w pozycjach 0 i 1 nie mozna skasowac (Serwis i Administrator gtowny).

Karta — stuzy do przypisywania kart dostepu RFID (brelokéw). Kazdy uzytkownik moze posiadac¢ jedng karte
RFID.

Karty/breloki mozna przypisac:

— przez wprowadzenie numeru seryjnego (mozna go odczyta¢ za pomocg czytnika kodow paskowych z
karty/breloka RFID)

— przy pomocy czytnika JA-190T ze ztgczem USB do komputera oraz zblizenia karty/breloka RFID

— przy pomocy dowolnej klawiatury i zblizenia karty/breloka RFID

Uwierzytelnianie — okresla prawa uzytkownikow. Uprawniern w pozycji 0 i 1 nie mozna zmienic.
Szczegotowe informacje — patrz rozdziat 8.3 Authorisation of users.

Strefa — okresla, ktorymi strefami uzytkownik moze sterowaé. Administrator moze takze ustawi¢ kody oraz
karty uzytkownikbw w przypisanych strefach. Strefy nie mozna przypisaé do uzytkownika uprawnionego
wytgcznie do sterowania wyjsciami PG.

PG — okresla, do sterowania ktérymi wyjSciami PG uprawniony jest uzytkownik (jezeli do sterowania
wyjsciami konieczne jest uwierzytelnienie).

Dezaktywuj — mozliwo$¢ zablokowania uzytkownika. Nie mozna dezaktywowaé uzytkownikéw w pozycji 0
(serwisant) i 1 (administrator gtéwny. Dezaktywacje uzytkownika sygnalizuje czerwona kropka. Prawo
dezaktywacji uzytkownikoéw posiada administrator (przy uzyciu klawiatury) oraz serwisant (za posrednictwem
programu F-Link).

Notatka — pozwala podac¢ uprawnienia uzytkownika, np. uprawnienia do dostepu poza godzinami pracy itp.

10.5 Zaktadka wyjscia PG

Stuzy do ustawiania funkgciji i taczy wyjs¢ programowalnych. Aby wprowadzi¢ zmiany w tej zakfadce, nie trzeba
znajdowac sie w trybie serwisowym.

) System settings == =]
JA-100K  Logged in: Super service technician Service G

| mitisl setup | Section | Devices | Users | PG outputs | Usersreports | Parameters | Diagnostcs | Calendars | Communication | ARC |

Positon  Name Function Time Activation Blocking of PG outputs Reports PGdisabled  Current status Test PG output Note

I Feoututs  mpulse 01:30:14 [Activation ][ sections J[CEnter ] Test PG output

a0 roouput 2 Impuise 00:00:05 [ Activation || None | Enter_| Test PG output

80 roututs onjore [ Activation || None [ Enter | Test PG output

a0 reoutut4  onforF [Activation [ None ) Center | Test PG output

Nazwa — identyfikacja wyjscia (np. Klimatyzacja, Drzwi magazynu,...)
Funkcja — okresla zachowanie wyjscia po aktywaciji.
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Impuls umozliwia aktywacje z ograniczeniem czasowym (czas ustala sie przyciskiem Czas).
polecenie aktywacji spowoduje wigczenie, polecenie dezaktywacji spowoduje
ON/OFF wytgczenie, przy braku sprawdzenia statusu Zrédta lub czasu trwania, ostatnie
polecenie zawsze realizuje zgdanie
Kobiui kopiuje aktywacje czujki lub status wewnetrzny. W przypadku zgdania od dwéch
opiuj . R .
urzgdzen stosuje sie logike OR.

Czas — ustawienia czasu dla funkcji Impuls. Czas ustawia sie w formacie gg:mm:ss w zakresie od 00:00:01
do 23:59:59.
Aktywacja — Otwarcie Mapy aktywacji wyjscia PG — patrz rozdziat 10.5.1 Activation Map of a PG outputs.

Blokowanie PG — w celu zablokowania wyjscia na [ Blocki £ PG outputs 1: PG outout 1
podstawie statusu strefy, czujki lub innego wyjscia ocxing © outputs = Fa outpu
PG. Blokowanie uniemozliwia aktywacje danego PG, Sactions By PG or device
a jesli jest ono wilgczone, powoduje jego
dezaktywacje. Stuzy np. do blokowania zamka w bio '] b i
drzwiach po uzbrojeniu danej strefy. W przypadku
blokowania na podstawie statusu strefy mozna 2 PG output 2
wybrac¢, czy blokowanie ma nastgpi¢ w chwili, gdy i Eg EEEEH}
strefa jest uzbrojona czy rozbrojona, a w przypadku 1: Device 1
blokowania za pomocg urzadzenia, czy ma nastgpi¢ ‘s 2: Device 2
w wyniku jego aktywacji czy dezaktywacji. Obie opcje i: ﬁewce i

L Heviee

blokowania (za pomocg strefy i urzadzenia lub strefy
i wyjécia PG) mozna stosowac jednocze$nie.

Dezaktywuj — mozliwo$¢ zablokowania wyjscia PG. Dezaktywacje (blokowanie) wyjscia sygnalizuje
czerwona kropka.Do dezaktywacji wyjscia uprawniony jest serwisant (przy pomocy F-Link).

Aktualny status — oznaczone kolorami informacje na temat aktualnego statusu wyjscia PG. Opis w kolorze
zielonym odpowiada zielonej kontrolce na przycisku funkgcji, opis w kolorze czerwonym odpowiada czerwonej
kontrolce na przycisku funkgciji.

Test — mozliwos¢ sterowania wyjsciem recznie z komputera przy pomocy programu F-Link. Zaleznie od
wybranej funkcji aktywuje (lub dezaktywuje) konkretne wyjscie PG, jezeli w danej chwili nie jest ono
zablokowane.

Notatka — pozwala poda¢ dane wyjscia PG, jego przeznaczenie, specjalne zachowanie, powiadomienie o
aktywaciji tagcznie z innymi wyjSciami itp.

10.5.1 Mapa aktywacji wyjs¢ PG

Wybor Aktywacji w zaktadce wyj$¢ PG pozwoli przejs¢ do mapy tgczy aktywacji. Mapa okre$la, na jakie
dziatanie reaguje wyjscie.

Map of PG output activation links 1

1 = Position PG output 1

By dialling in from users” tel. numbers By a device Reaction to

MNone =

Unset T
Any set

Partially set

Completely set =
Any alarm

Instant alarm
Delayed alarm

Fire alarm

Audible panic alarm
Tamper alarm
Alarm memory
Unconfirmed alarm
Entry delay

Exit delay

AC fault il

| ad | [ peee [[ k| | Deete |

Active device
3: Device 3

By a calendar event By a keypad

|:| 2: Device 2

Przez polaczenie glosowe z numeréw telefonu uzytkownika — z okresleniem uzytkownikéw uprawnionych do
aktywacji wyjscia PG przez potgczenie gtosowe z telefonu po podigczeniu uzupetniajgcego komunikatora GSM lub
PSTN. Numery telefonu stosowane do aktywacji sygnatu dzwiekowego nie mogg by¢ ukryte (ustuga CLIP nie moze
zosta¢ wytgczona). Termin ,sygnat dzwiekowy” oznacza, ze po wybraniu numeru telefonu osoba dzwonigca czeka
przez co najmniej jeden sygnat dzwiekowy i konczy potgczenie, zanim odbierze je centrala alarmowa (patrz liczba
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sygnatéw dzwiekowych dla rozmoéw przychodzacych w ustawieniach komunikatora). Wyjscie PG witgcza sie z chwilg
roztgczenia. Jezeli centrala alarmowa odbierze potaczenie, wyjcie sie nie aktywuije.

Przez urzadzenie — umozliwia aktywacje wyjscia PG przez urzgdzenie (aktywacja czujki, naci$niecie
wypustki itp.) Ustawienie jest powigzane z zaktadkg Urzgdzenia. Jedno urzgdzenie moze aktywowac tylko jedno
wyjscie PG.

Reakcja na — umozliwia aktywacje wyjscia przez wybrane zdarzenie w systemie (np. uzbrojenie, alarm,
awaria zasilania, btad itp.). Dla statusu wewnetrznego (tgcznie 29 statuséw wewnetrznych, patrz ponizsza
tabela) mozna ustawi¢ grupe stref, z ktérych sygnat zostanie przyjety (logika OR). Dane wyjscie PG mozna
ustawi¢ ma kopiowanie statusu innego wyjscia PG lub kilku innych wyjs¢ z mozliwoscig wyboru wzajemnej logiki
(OR lub AND). Ostatnia pozycja w menu pozwala ustawi¢ aktywacje wyjscia i jego dezaktywacje w odpowiedzi
na catkowicie inne zdarzenie (np. aktywacje w przypadku alarmu, ale dezaktywacje wylacznie przez
rozbrojenie).

Aktywowane przez urzadzenie — wykaz urzgdzen aktywujgcych dane wyjscie PG przy pomocy ich wtasnej
aktywacji, na przyktad zdjecie z czujki PIR z kamerg (funkcje mozna ustawi¢ w ustawieniach wewnetrznych
urzgdzenia) lub sygnalizacja dzwiekowa syreny itp.

Przez zdarzenie w kalendarzu — wykaz planowanych zdarzen, ktore aktywujg lub dezaktywujg lub blokujg
dane wyjscie PG (okno informacji)

Przez klawiature (przycisk funkcji) — Przedstawia wykaz klawiatur i manipulatoréw zdalnych w systemie z
mozliwoscig sterowania konkretnym wyjsciem PG.

Przez polecenia SMS — kiedy podigczony jest uzupetniajgcy komunikator SMS, umozliwia wysytanie polecen
tekstowych w celu aktywacji i dezaktywacji wyjscia PG przy pomocy telefonu. Do sterowania wyjsciami nalezy
uzy¢ SMS w formacie kod_polecenie, np. 2345_aktywuj_oswietlenie (uwaga: znak _ oznacza spacje). Kod
przed poleceniem nie jest obowigzkowy, jezeli w zaktadce Komunikacja aktywowano pozycje ,Menu gtosowe i
SMS sterujgcy bez kodu”, i mozna zidentyfikowa¢ numer telefonu uzytkownika uprawnionego do sterowania
danym wyjsciem PG.

Ostrzezenie: Wyjscia PG nie dziatajg, jezeli system znajduje sie w trybie serwisowym. Nacisniecie przycisku
Test pozwala sprawdzi¢ wszystkie wyjscia PG (przy uzyciu programu F-Link). W chwili aktywacji trybu
serwisowego nastepuje dezaktywacja wszystkich wyjs¢ PG. Po opuszczeniu trybu serwis mozZe nastgpic ich
ponowna aktywacja.

Statusy wewnetrzne do sterowania wyjsciami PG:

1. Rozbrgj 11. Pamie¢ alarmu 21. Aktywna czujka

2. Dowolny uzbrojony

12. Alarm niepotwierdzony

22.

Niski poziom baterii w urzgdzeniu

3. Czesciowo uzbrojona

13. Opo6znienie na wejscie

23.

Urzadzenie z aktywnym sabotazem

4. Catkowicie uzbrojona

14. Opo6znienie na wyjscie

24.

Brak ruchu w strefie

5. Dowolny alarm

15. Awaria pradu statego

25.

Zadanie kontroli corocznej

16. Awaria pradu statego przez 30

dzwiekowym

6. Alarm natychmiastowy minut 26. Btgd GSM

7. Alarm opdzniony 17. Awaria baterii awaryjnej 27. Btad LAN

8. Alarm pozarowy 18. Ostrzezenie wewnetrzne (IW) 28. Btad PSTN

9. Alarm panika z sy (@l 19. Ostrzezenie zewnetrzne (EW) 29. Zdarzenie w systemie

10. Alarm sabotazowy

20. Blad

10.6 Zakladka Raporty do uzytkownikow

Ta zaktadka jest dostepna po podigczeniu uzupetniajgcego komunikatora GSM lub PSTN i stuzy do okre$lania
uzytkownikow, ktorych system bedzie informowat o wybranych grupach zdarzen za posrednictwem wiadomosci
SMS lub potgczen gtosowych na ich numery telefonu. Grupy i format wiadomo$ci SMS opisano w zatgczonej
tabeli. Podstawowg strukture menu gtosowego opisano w zatgczonej tabeli 9.5. Aby wprowadzi¢ zmiany w tej
zakfadce, nie trzeba znajdowac sie w trybie serwisowym.
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| Initial setup | Section | Devices | Users | PG outputs ‘ Users reports ‘ Parameters I Diagnostics I Calendars | Communication I ARC |
Position  User 5MS alerts Alarm Call  SMS aboutsettingfunsetting  Photo  Faultand Service SMS  User defined SMS 1 User defined SMS 2 Section reporting PG output reports Test SMS
1 0:Service [F] ] ] | 0] B 0 el fealeakealcd (D
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e ] o= o

Uzytkownik — umozliwia wybor uzytkownika z listy uzytkownikow.

Alerty SMS — grupa raportéw alarméw do wyboru, w ktoérych przypadku wysytany jest raport o zdarzeniu
alarmowym w wybranej strefie, o awarii lub przywréceniu zasilania po uptywie 30 minut, uzbrojeniu
przy otwartej strefie, i ewentualnie o strefie rozbrojonej bez ruchu (patrz zaktadka Parametry).

Potaczenie alarmowe — grupa raportdow, w ktérych przypadku (po wystaniu raportow SMS) system
przekazuje
kazdemu uzytkownikowi alarmowy komunikat gtosowy. Przy braku odebrania potgczenia w ciggu 30 sekund
system wykonuje potgczenie do kolejnego uzytkownika na liscie. Odebranie potgczenia powoduje wielokrotne
odtwarzanie komunikatu gtosowego. Komunikat posiada nastepujgcg strukture: Twoje raporty alarméw — Typ
alarmu — Nr strefy. Kiedy uzytkownik roztgczy potgczenie najpdzniej po uptywie 50 sekund dochodzi do
zakonczenia rozmowy i wyboru numeru kolejnego uzytkownika. Uzytkownik moze potwierdzi¢ otrzymanie
potgczenia, naciskajgc przycisk # na telefonie, a po komunikacie gtosowym uzytkownik musi wprowadzi¢
poprawny kod. Po wprowadzeniu poprawnego kodu alarm wytacza sie, a kolejny uzytkownik nie otrzymuje
potaczenia. W przypadku raportow gtosowych system zawiera zadane uniwersalne komunikaty gtosowe.
Komunikaty glosowe mozna nagra¢ ponownie, zastepujgc nazwy wymaganymi w menu gtosowym.

Uwaga: raportowanie zdarzenie gtosowego ogranicza sie do maks. 5 uzytkownikow.

SMS o uzbrojeniu / rozbrojeniu — grupa raportéow, dla ktérych wysytana jest wiadomos¢ tekstowa
dotyczaca uzbrojenia i rozbrojenia. Raport uzbrojenia wysytany jest ze statym opéznieniem 60 sekund po
uzbrojeniu. Uzbrajanie i rozbrajanie nie zostaje zgtoszone uzytkownikowi, ktéry go dokonat. Wyjatek stanowi
uzbrojenie strefy wspbdlnej (przez centrale alarmowa, nie przez uzytkownika).

Zdjecie — wysyta uzytkownikowi wiadomo$¢ SMS, z ktérej wynika, ze wykonano zdjecie alarmowe, w
przypadku instalacji urzgdzen do weryfikacji zdjeciowej. Wiecej szczegdtow — patrz instrukcje obstugi danych
czujek z kamera.

SMS o btedzie i serwisie — wysyta raporty tekstowe dotyczgce btedéw (roztadowane baterie, wejscie w tryb
serwisowy itp.)

Zdefiniowana przez uzytkownika 1 — specjalna, pierwsza grupa, gdzie instalator moze przenie$¢ pewne
zdarzenia do raportowania (zwykle raporty o awariach i przywréceniu zasilania, ewentualnie uzbrojenie pomimo
aktywnego urzadzenia) wytacznie dla wybranych uzytkownikéw (administrator itp.)

Zdefiniowana przez uzytkownika 2 — specjalna, druga grupa, gdzie instalator moze przenie$¢ pewne
zdarzenia do raportowania (zwykle niski poziom baterii w urzadzeniach lub niski poziom baterii awaryjnej)
wytgcznie dla wybranych uzytkownikéw (zwykle instalator itp.).

Raportowanie ‘strefy — okresla, z ktérej strefy bedg raportowane wybrane grupy zdarzen.
W przypadku zaznaczenia SMS o btedach i serwisie i braku wyboru strefy zgtaszane bedg wylgcznie btedy
systemu (zawsze sg przypisane do strefy nr 1). Nie ma powigzan miedzy uwierzytelnieniem a mozliwoscig
sterowania strefa.

Raporty wyjsé PG* mozliwos¢ raportowania wtgczenia/wytgczenia wyjs¢é PG do uzytkownika. Komunikaty sg
wysytane ze statym opo6znieniem 60 sekund. Teksty komunikatow SMS ustawia sie w zakladce Wyjscia PG,
patrz rozdziat 10.5 PG outputs tab.

Test — nacisniecie tego przycisku powoduje wystanie testowego raportu SMS do uzytkownika: ,Raport
testowy, Centrala alarmowa, Strefa 1”

Tabela zdarzen i zadanych grup:
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) Groups s u

Event Alarm ISethng,ﬂJnset‘ting IFaiIures and servwceIUser defined SMS 1 IUser defined SMS 2 I
AC fault 30 minutes @ ®
AC fault after 30 min restored
Instant alarm

Instant alarm cancelled

Delayed alarm

Delayed alarm cancelled

Tamper alarm

Tamper alarm cancelled

Fire alarm

Fire alarm cancelled

Gas leak alarm

Panic alarm

Parnic alarm cancelled
Health troubles
Flooding

| code breaking attempt

Set with active device

Mo movement in the section

Overheating activation

Overheating deactivation

Freezing activation

Freezing deactivation
=1
Unset

Partially set
System BOOT
Device low battery

Device low battery restored
Fault

Fault restored

Enter service mode

Leave service mode
Backup battery LOW
Backup battery restored
ARC communication fault

ARC communication fault restored

RF jamming

RF jamming ended

| | Low credit ballance

10.7 Zakladka Parametry

Stuzy do ustawiania parametréow i wybieralnych funkcji centrali alarmowej. Aby wprowadzi¢ zmiany w tej
zaktadce, nie trzeba znajdowac sie w trybie serwisowym.

@) System settings EI @

e e

| Initial setup I Section | Devices IUsers I PG outputs | Users reports |. | Diagnostics I Calendars I Communication I ARC ‘
6/15/2017 B~ | Date [T on Fink start automatically open connected control panel
Thursday Day of the week
2 — Timer setting
9:34 dop. = Time
% 2490 U Alarm length [s]

30 Is]
From GSM network + | Time adiustment
30
| - F Time shift
60
[7] siren when partially set ()
Sirens enabled 60
[] Administrator-restricted Service/ARC rights 10 [min]
Service and ARC controls the system
Duress access control 10

[ Alarm confirmation within one section

[T siren (W output) when tamper is triggered [T petayed report to ARC

Reset enabled

Alarm memory indication
[ Report unset section Standard | Authorization type

Default + | System profies Fault + | Loss of & bus device

Basic ] [ Save H Discard ]
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Data

Wewnetrzne ustawienie kalendarza.

Dzien tygodnia

Wyswietlanie dnia tygodnia

Godzina

Wewnetrzne ustawienie zegara.

Czas standardowy / Czas
zimowy*

Do recznej regulacji czasu mozna wybra¢ jedynie automatyczne wigczanie
czasu zimowego i letniego. Zmiana nastepuje w ostatnig niedziele marca
lub pazdziernika o godz. 1:00 UTC ({j. np. 2:00 CET, lub 3:00 CEST).

Regulacja czasu*

Sposoéb regulacji wewnetrznego czasu i daty:

Reczne ustawianie godziny i daty przy uzyciu

Recznie programu F-Link

Godzine i date pobiera sie od dostawcy ustug

Z sieci GSM GSM przy kazdym logowaniu do sieci GSM

Godzine i date reguluje sie automatycznie
zgodnie z serwerem komunikacji. Opcja nie
dziata, gdy ten rodzaj komunikacji ustawiono na
,Bez programowania zdalnego” (domysine
ustawienie fabryczne)

Z serwera Jablotron (LAN
| GSM)

IW syreny przy uzbrojeniu
czesciowym

Pozwala ustawi¢ alarm dzwiekowy przy systemie W, jezeli strefa jest
czesciowo uzbrojona. Reakcje pozarowe i 24 h nie aktywujg syreny w razie
awarii, niezaleznie od ustawienia tego parametru.

Syreny aktywne*

Aktywuje wszystkie syreny MAGISTRALI i bezprzewodowe systemu
(przeznaczone do dezaktywacji alarmu dzwiekowego podczas testow
systemu).

Serwis ograniczony do
Administratora i SMA

Blokuje niezalezny dostep serwisantéw i SMA do systemu.

Uwaga: W przypadku dostepu zdalnego serwisanta do systemu za
posrednictwem F-Link administrator moze dokona¢ uwierzytelnienia przy
pomocy klawiatury w budynku. W przypadku lokalnego potgczenia przez
serwisanta z centralg alarmowg przy pomocy przewodu USB, z podtgczonym
uzupetiajgcym komunikatorem GSM / PSTN, administrator moze dokonac¢
wiasnego uwierzytelnienia zdalnie, korzystajgc z menu gtosowego.

Sterowanie systemem
przez serwisanta i SMA*

To ustawienie umozliwia serwisantowi i serwisantowi SMA sterowanie
systemem  w odniesieniu do wszystkich stref. Jesli ten parametr jest
nieaktywny, serwisant nie ma prawa sterowaé strefami i moze jedynie wejs¢ w
tryb serwisowy po rozbrojeniu wszystkich stref przez Administratora lub
uzytkownika.

Antynapadowa kontrola
dostepu

Stluzy do aktywacji cichego alarmu wytgcznie w drodze autoryzacji lub
sterowania systemem (uzbrajanie, rozbrajanie, sterowanie PG itp.), kiedy
uzytkownik znajdzie sie w obecnosci przestepcy. Alarm Panika aktywuje sie
podczas sterowania systemem przez wprowadzenie kodu, do ktérego
ostatniej cyfry dodano 1. Przykiad: kod uzytkownika 4444, na potrzeby
antynapadowej kontroli dostepu wpisz 4445. Uwaga: kiedy ostatnig cyfrg
kodu uzytkownika jest 9, w kodzie antynapadowej kontroli dostepu nalezy ja
zastgpi¢ 0. Przyktad: Kod uzytkownika = 4449, na potrzeby antynapadowej
kontroli dostepu wpisa¢ 4440 (0 na koncu).

Uwaga: aktywacja tej funkcji kasuje w systemie wszystkie predefiniowane
kody!!!

Potwierdzenie alarmu w
jednej strefie*

Jezeli dla czujki ustawiono reakcje z potwierdzeniem inng czujka, te opcje
potwierdzenia mozna wykorzysta¢ do ograniczenia potwierdzenia wytgcznie do
tej samej strefy (w przeciwnym razie alarm moze potwierdzi¢ czujka z dowolnej
innej strefy). Dotyczy to zaréwno czujek witamania, jak i czujek pozaru.

Syrena (wyjscie IW) przy
aktywacji sabotazu*

Syrena z reakcjg IW sygnalizuje dzwiekiem alarm sabotazu dla strefy
rozbrojonej lub czeSciowo uzbrojone

Reset aktywny*

Mozliwos¢ zablokowania resetowania centrali alarmowej za pomoca ztgcza na
ptytce. W przypadku zakazu resetowania i utraty kodu serwisowego centrale
alarmowg moze odblokowa¢ wytgcznie producent. Resetowanie centrali
alarmowej opisano w rozdziale 12 Reset of the control panel.

Niepowodzenie uzbrojenia

Przetwarzanie tej funkcji zachodzi podczas kazdej procedury uzbrajania. W
przypadku aktywacji natychmiastowego w czasie opdznienia na wyjscie lub
otwarcia strefy z op6Znieniem po wygasnieciu czasu na wyjscie nie nastgpi
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uzbrojenie systemu, aktywuje sie zdarzenie ,Niepowodzenie uzbrajania”, ktére
zostanie zarejestrowane w historii. Zostanie ono zarejestrowane w historii, a
takze zgtoszone przez uzupetniajgcy modut GSM lub PSTN w przypadku jego
podigczenia w postaci wiadomosci SMS do zadanego uzytkownika, jezeli
aktywowano mozliwosé wystania zdarzenia ,SMS o niepowodzeniu uzbrojenia”.
Wskazujg je klawiatury oraz syrena zewnetrzna. Aby anulowa¢ sygnalizacje
niepowodzenia uzbrojenia, nalezy nacisng¢ ,Anuluj ostrzezenie” w menu
klawiatury.

Sygnalizacja pamigci
alarmoéw

Opcja umozliwia sygnalizacje pamieci alarméw diodg wbudowang w czujke,
ktéra aktywowata alarm. Dostepne wylgcznie dla obstugiwanych urzadzen.

Profile systemu

Wybor z zadanych profili systemu zgodnie z wymogami.

Domysiny Parametry domysine ustawione fabrycznie z opcjg
modyfikacji zaleznie od potrzeb.

EN50131-1, Klasa 2 Niektore parametry sg zadane automatycznie zgodnie
z normg EN50131-1," klasa 2 bez mozliwosci
modyfikaciji.

INCERT, klasa 2 Niektoére parametry sg zadane automatycznie zgodnie
znorma INCERT, klasa 2 bez mozliwo$ci modyfikaciji.

Sposoby uzbrajania

Wybor sposobu, w jaki system zarzadza procesem uzbrajania. Od najnizszego
poziomu, kiedy system mozna uzbroi¢ niezaleznie od aktywnych urzadzen i
btedow w systemie do najwyzszego poziomu, kiedy systemu nie mozna uzbroic¢
z aktywnymi urzadzeniami (alarm natychmiastowy). To ustawienie réwniez
taczy sie z profilem systemu.

Uzbréj zawsze Uzbraja zawsze niezaleznie od statusu systemu
(btedy, aktywne urzgdzenia,...)

Uzbrdj z ostrzezeniem Sygnalizuje optycznie (na przycisku funkcji i na
wyswietlaczu) status systemu (btedy, aktywne
elementy,

niski poziom baterii lub baterii awaryjnej) przez 8
sekund i po zakonczeniu tego czasu uzbraja
automatycznie. Uzbrojenie jest mozliwe takze przez
wielokrotne nacisniecie przycisku funkcji  (lub
klawisza ENTER).

Uzbroj po potwierdzeniu | Sygnalizuje  optycznie  (przycisk  funkcji i
wyswietlacz) status systemu (btedy, aktywne
elementy, niski poziom baterii lub baterii awaryjnej)
przez 8 sekund. Mozna uzbroi¢ WYLACZNIE
wielokrotnym naci$nieciem przycisku funkcji (lub
nacisnieciem klawisza ENTER).

Nie uzbrajaj z aktywnym | Sygnalizuje  optycznie  (przycisk  funkcji i
elementem wyswietlacz) status systemu (btedy, aktywne
urzadzenie, niski poziom baterii lub baterii awaryjnej)
przez 8 sekund. System mozna uzbroi¢, wielokrotnie
naciskajgc przycisk funkcji (lub klawisz ENTER), ale
jedynie w przypadku, gdy aktywna czujka nalezy do
typu reakcji OPOZNIONA Iub NASTEPNA
OPOZNIONA. W ten sposéb NIE MOZNA uzbroi¢
elementu aktywnego z jakagkolwiek inng reakcjg
alarmowa. UWAGA!!! dotyczy to takze sterowania
zdalnego (menu glosowe, SMS, aplikacja sieciowa
lub mobilna, dziatanie kalendarzowe).

Typ uwierzytelniania

Wybor sposobu, w jaki system przetwarza uwierzytelnienie uzytkownika.
Powigzane takze ze sterowaniem wyjsciem PG po uwierzytelnieniu.

Standardowy Wprowadzenie kodu uzytkownika lub korzystanie z
breloka badz karty RFID zapewni poprawne
uwierzytelnienie. Do  sterowania  systemem
konieczna jest tylko jedna z tych opciji.

Uwierzytelnianie Wprowadzenie kodu uzytkownika i korzystanie z
podwojne karty RFID zapewni poprawne uwierzytelnienie
(niezaleznie  od  kolejnosci  uwierzytelniania).
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Program F-Link monitoruje, czy kod i karta zostaty
przypisane do uzytkownika w  Zakiadce
Uzytkownicy (w przeciwnym razie F-Link nie
pozwoli na zapisanie konfiguracji). Dostep zdalny
telefoniczny jest aktywny jedynie dla uprawnionych
numerow.

Utrata urzadzenia
MAGISTRALI

Centrala alarmowa przetwarza utrate urzgdzenia lub zwarcie w MAGISTRALI
systemu. Zaleznie od wybranej opcji system zareaguje na zaistniatg sytuacje:

Biad Centrala alarmowa zawsze przetwarza utrate
urzgdzenia w MAGISTRALI lub zwarcie
MAGISTRALI jako Btad.

Sabotaz zawsze Centrala alarmowa przetwarza ewentualng
utrate urzadzenia MAGISTRALI lub zwarcie w
MAGISTRALI w postaci alarmu sabotazu.
Jezeli dla modutu radiowego aktywowano
wykrywanie ttumienia RF, i faktycznie dojdzie do
wykrycia takiego ttumienia, rowniez uruchomi on
alarm sabotazu. Po alarmie sabotazu takze
wystepuje bitgd, a kiedy btad zniknie, skasuje sie
takze alarm sabotazu.

Sabotaz po potwierdzeniu | Centrala alarmowa przetwarza utrate
pierwszego urzadzenia jako btad, a jezeli w
zadanym czasie, wynikajgcym z parametru
,Okres oczekiwania na potwierdzenie alarmu”,
wystgpi kolejna utrata urzgdzenia, system jg
potwierdzi i aktywuje alarm sabotazu. Po
usunieciu - btedéw  wszystkich  utraconych
urzagdzen system anuluje btgd i alarm sabotazu.

Ustawienia zegara

W kazdej strefie osobno odmierza sie opdznienie na wejscie i wyjscie.

Jezeli dla czujek w obrebie strefy okreslono r6zng dtugos$¢ opodznienia, system
zapewni najdtuzszg z nich. W przypadku réznych diugosci czasu opdznienia na
wejécie mierzy sie czas dotyczgcy aktywnej czujki. W przypadku aktywnoSci
wiekszej liczby czujek zapewnia sie czas najkrétszego zdefiniowanego
opd6znienia na wejscie.

Dlugosé¢ alarmu

Diugos¢ alarmu — dotyczy wszystkich stref. Zakres 5 sek.—20 min.

Opodznienie na wejscie

Zegar. Zakres 5 sek.—2 min.

Opobznienie na wyjscie

Zegar. Zakres 5 sek.—2 min.

Opodznienie na wejscie dla
bramy garazu

Zegar. Zakres 5 sek.—6 min.

Opodznienie na wyjscie dla
bramy garazu

Zegar. Zakres 5 sek.—6 min.

Oczekuje na potwierdzenie
wiamania z innej czujki

Czas oczekiwania na potwierdzenie alarmu inng czujkg w uzbrojonej strefie.
Dotyczy wszystkich czujek z reakcjg Potwierdzona natychmiastowa /
Potwierdzona opézniona (1-60 min).

Oczekuje na potwierdzenie
pozaru z innej czujki

Czas oczekiwania na potwierdzenie alarmu pozarowego inng czujkg. Dotyczy
wszystkich czujek z reakcjg Pozarowa potwierdzona. (1-60 min.)

Zgtos nieuzbrojong strefe

Strefa, ktéra pozostata nieuzbrojona bez wykrycia ruchu przez ponad 16
godzin, zgtosi status ,strefa rozbrojona”.

Opoézniony raport do SMA

W przypadku aktywacji dojdzie do uruchomienia alarmu wewnetrznego po
wygashieciu czasu na wejscie, ale system odczeka 15 sekund przed wystaniem
raportu o alarmie do SMA. Dzieki temu uzytkownik posiada kolejne 15 sekund
na rozbrojenie systemu bez aktywacji alarmu zgtaszanego do SMA.
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10.8 Zakladka Kalendarze

Tutaj mozna ustawi¢ harmonogram czasowy zdarzen, ktére system bedzie realizowat automatycznie i
regularnie. Aby wprowadzi¢ zmiany w tej zaktadce, nie trzeba znajdowac sie w trybie serwisowym.

) System settings =S e

Inital setup | Section | Devices | Users | PGoutputs | Usersreports | Parameters | Disgnostics | Calendars | C: [Larc |
Event  Days of the week Tme  Guarding Section PGContol  PGrumber  Block.. Blocked Note
1 Mon, Tue, Wed, Thu, Fri, 5at,5un | 00:00 - [io =125 2 e ~[iTz]3]+ e ~
2 o, Tue, Wed, Th, Fri,Sat, 5en | 00:00 [T 1 2 5+ (O o
= G s
3 000 ot partialy TT53 [
4 00:00  Unset 77770
Set immediately o
s 0000 et partaly now ERCIENN 0 kN
] w00 Mo T727
1 000 Mo T2 7

e e ) Lo )loee]

Dni tygodnia — okresla, w ktore dni tygodnia nalezy wykonywac¢ dang czynno$é (np. w kazdy poniedziatek)

Godzina — okresla, o ktorej godzinie nalezy zrealizowa¢ dang czynnos¢ w okreslonym dniu.

Ochrona — pozwala realizowa¢ czynnosci ,Uzbréj”, ,Uzbréj czesciowo” z opcjg ,Natychmiast” (brak
opdznienia na wyjscie lub sygnalizacji dzwiekowej) oraz opcjg ,Zawsze” (zawsze ignoruje zasady gotowoéci do
uzbrojenia), a takze ,Rozbréj”.

Strefy — okresla, w ktorej strefie (strefach) nalezy zrealizowac¢ czynno$¢ danego typu.

Sterowanie PG* — umozliwia ustawienie Aktywacji PG, Dezaktywacji PG, Blokowania PG lub
Odblokowywania PG dla wyjs¢ PG. Zablokowanymi wyjsciami PG nie mozna sterowac przyciskiem funkcji ani
SMS.

Numer PG* — okresla, ktére wyjscie/a bedg aktywne lub nieaktywne.

Blokowanie — tu znajdujg sie wyjscia PG, ich aktywacja umozliwia blokade dziatania kalendarzowego.

Dezaktywuj — mozliwo$¢ zablokowania konkretnego dziatania. Dezaktywacje sygnalizuje czerwona kropka.
Do dezaktywacji harmonogramu uprawniony jest serwisant (przy pomocy F-Link).

Notatka — pozwala dodac¢ opis planowanych zdarzen

Harmonogram roczny — pozwala zmieni¢ atrybut dnia na ,Niedziela” dla poszczegdlnych dni w obecnym i
przysztym roku. Ten atrybut mozna zmieni¢ (wielokrotnym) kliknieciem myszg na wybranym dniu. Przykfad
zastosowania: Dla przypadku swieta panstwowego (dnia wolnego od pracy), ktére przypada w Srode, mozna
zmieni¢ atrybut dnia ze Sroda na Niedziela. W tym dniu nie bedg realizowane zdarzenia automatycznie
planowane zgodnie z ustawieniami podstawowymi Harmonogramu i obowigzujgce dla dni roboczych. Zostanie
jednak zachowany program dla niedziel. W ten sposéb mozna dostosowac sterowanie Strefami lub Sterowanie
PG np. takze dla swigt firmowych itp. Atrybut ,Wyt” oznacza nieaktywny — w dniach oznaczonych w ten
sposob nie realizuje sie planowanych zdarzen.

Uwagi:

— Jedno zdarzenie harmonogramu moze jednoczesnie sterowac (aktywacja i dezaktywacja) uzbrajaniem i
wyjsciami PG.

— Aplikacje mozna na czas okre$lony wtgczac¢ i wytgcza¢ na 2 sposoby. Mozna ustawi¢ dziatanie do
aktywacji i dziatanie do dezaktywacji wyjscia PG, lub jedynie dziatanie do aktywacji oraz impuls Zgdanej
dtugo$ci dla wyjscia PG.

— W przypadku wyboru Uzbrajania (Uzbrajania czesciowego) okreSlonej strefy o okreSlonej godzinie
aktywuje sie najpierw opdZnienie na wyjscie o statej dtugosci 3 minut. W ciggu tych 3 minut wszystkie
czujniki w okreslonych strefach z reakcjg Natychmiastowg zostajg dostosowane do reakcji Opdznionej. W
przypadku ustawienia Uzbroj natychmiast nie wystgpi opdznienie na wyjscie, a wszystkie czujki bedg
natychmiast aktywne (w tym czujki z op6Znieniem).
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10.9 Zakladka Komunikacja

Ta zakfadka stuzy do ustawiania zachowania komunikatoréw i sposobu komunikacji. Aby wprowadzi¢ zmiany
w tej zaktadce, nie trzeba znajdowac sie w trybie serwisowym.

) System settings (== =]
Logged in: Super service technidan Service I Current
Initisl setup | Section | Devices | Users | PG outputs | Usersreports | Parameters | Diagnostics | Calendars | Co ication | ARC
XXU0KAHK Registration key

Yes
[ Mo code for voice menu and control SMS
[ Forward invalid SMS commands

5MS ahout unsuccessful setting

[ JA-150Y settings H LAN settings

GSM restart

Communication type
@) Mone

Limited (GSM)

Persistent (LAN)

JABLOTRON communication Settings

Come ] [ ][ osae

Klucz rejestracji — unikalny klucz rejestracji centrali alarmowe;.

Brak kodu do menu gtosowego i SMS sterujgcych — w przypadku korzystania z uwierzytelnionego
telefonu do sterowania funkcjg w drodze potgczenia gtosowego uzytkownik nie musi wprowadzaé kodu
(uwierzytelnienie zachodzi przez wykonanie potgczenia z wiasnego telefonu). Na potrzeby tej funkcji konieczna
jest aktywacja identyfikacji rozméwcy (CLIP).

Przekaz nieprawidtowe polecenia SMS do — wybor, czy komunikaty SMS niezrozumiate dla centrali
alarmowej, majag zosta¢ przestane (np. informacje o fakturze od operatora) na numer telefonu Administratora w
pozycji 1.

SMS o niepowodzeniu uzbrajania — w przypadku aktywacji tej opcji centrala alarmowa wysyta SMS o
niepowodzeniu uzbrajania. W przypadku sterowania przez uprawnionego uzytkownika centrala alarmowa
wysyta SMS na telefon przypisany do tego uzytkownika. Podczas sterowania bez uwierzytelniania centrala
alarmowa wysyta SMS na numer telefonu administratora w pozycji 1.

Typ komunikacji — system oferuje kilka sposobdw zdalnej komunikacji/konfiguracji

- Bez konfiguracji zdalnej — nie uzywa sie zadnej komunikacji danych. Konfiguracja zdalna przy uzyciu
F-Link nie jest mozliwa.

- Ograniczona (GSM) — centrala alarmowa moze ustanowi¢ potgczenie danych z serwerem i umozliwia
potaczenie zdalne za posrednictwem programu F-Link. Potgczenie nie zuzywa tak duzej iloéci danych jak
stata komunikacja (LAN). Te opcje mozna aktywowac, kiedy system jest wyposazony w komunikator
GSM.

- Stata (LAN) — centrala alarmowa komunikuje sie w sposoéb ciggly z serwerem i umozliwia potgczenie
zdalne za posrednictwem F-Link. Kiedy system nie zawiera urzgdzenia GSM do automatycznego
wybierania numeréw, te opcje mozna aktywowac.

- Komunikacja Jablotron — rejestracja w chmurze JABLOTRON udostepnia wszystkie opcje oferowane
przez system, jak potgczenie zdalne za posrednictwem F-Link i korzystanie z aplikacji MyJABLOTRON i
MyCOMPANY.

Ustawienia — wybdr rodzaju centrali alarmowej z komunikacjg zewnetrzng z serwerem JABLOTRON.
Umozliwia zdalne tgczenie za posrednictwem F-Link, rejestracje systemu w chmurze i korzystanie z aplikacji
MyJABLOTRON i MyCOMPANY.
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10.9.1 Ustawienia JA-190Y

Stuzg do ustawiania parametréw i zachowania uzupetniajgcego komunikatora GSM Ja-190Y.

JA-190Y settings (JA-190Y, FW=-1 BH=-1)
GSM communicator [ Diacritics allowed
E5M signal Remote control via telephone
PIN Remote control by sending an SMS
internet APN Credit enquiry
:inbemet APN user 0 = Credit - lmit
:intemet APN password | | SIM credit sequence
[1] 2| Credit — position in the text
.l] = ] Credit - checking period
[7] sTMLock
B Sensitivity of DTMF detection from ARC
L = Level of generated DTMF to the ARC .
- SIM card telephone number
[0 Number of incoming call rings e ;‘ P ———
| Wlﬂ:nut time synchronization from the GSM net...
Komunikator GSM — mozliwos¢ wytgczenia komunikatora.
Sygnat GSM — informacje na temat sity sygnatu w procentach (mierzonej co minute). Aby zapewnic

poprawne dziatanie, sita sygnatu powinna wynosi¢ co najmniej 50%. W przypadku problemoéw zwigzanych z
jakoscig sygnatu GSM zaleca sie sprawdzenie karty SIM innego operatora. Nie zalecamy korzystania z
kierunkowej ani wzmacniajgcej anteny GSM ogranicza podtgczenie modutu do 1 komorki sieci = niestabilna
komunikacja). Informacje o jakosci sygnatu mozna uzyskac¢ takze przy pomocy polecenia SMS STATUS
(patrz 9.6 SMS commands).

PIN — Zalecamy stosowanie karty SIM z wytgczonym kodem PIN.

APN* — Ustawienia komunikacji danych GPRS. Komunikacja danych zapewnia dostep do takich ustug, jak
dostep zdalny serwisanta i uzytkownika, komunikacja z CHMURA JABLOTRON, SMA itp. Oprécz ustawien
APN konieczna jest obstuga transmisji danych przez uzywang karte SIM.

Uzytkownik APN*— nazwa (nie wpisywac, jezeli sie¢ z niej nie korzysta).

Hasto APN*— hasto (nie wpisywac, jezeli sie¢ z niego nie korzysta).

Czutos¢ wykrywania DTMF ze SMA — ustawienia czutosci odbioru sygnatéw generowanych przez SMA.
Czutos¢ ustawia sie w 10 etapach, optymalng, domysing wartoscig jest 6.

Poziom generowanych DTMF do SMA — ustawienia intensywno$ci transmitowanych sygnatéw tonalnych
DTMF wygenerowanych przez centrale alarmowg. Intensywno$¢ ustawia sie w 10 etapach, optymalng,
domysing wartoscig jest 4.

Liczba sygnalow potaczen przychodzacych — liczba sygnatow do chwili automatycznego odebrania przez
komunikator. Mozna ustawi¢ odebranie po 1 do 10 sygnatéw (co odpowiada czasowi 5 do 50 sekund).
Domysina wartos¢ to 3 (15 sekund).

Znaki diakrytyczne dozwolone — jezeli dozwolone sg miedzynarodowe znaki akcentowane (ICC), raporty
mozna wysytaé z systemu za posrednictiwem wiecej niz jednego komunikatu tekstowego SMS. ICC nalezy
wigczy¢ np. w przypadku korzystania z alfabetu rosyjskiego itp.

Zdalne sterowanie z telefonu — ustawianie mozliwosci zdalnego sterowania systemem przy pomocy menu
gtosowego. W przypadku wyboru Uzytkownikbw dostep do menu mozna uzyska¢ jedynie z telefondéw
zdefiniowanych uzytkownikow (w zakladce Komunikacja mozna nawet umozliwi¢ uzytkownikom dostep do
menu gtosowego bez wprowadzania kodu uzytkownika — Menu gtosowe bez kodu). Jezeli wybrano opcje
~Ktokolwiek”, dostep do menu gtosowego mozna uzyska¢ z dowolnego telefonu. Jednakze po uzyskaniu
dostepu do menu uzytkownik zawsze otrzyma prosbe o wprowadzenie kodu uzytkownika.

Zdalne sterowanie przez wybor SMS — ustawianie mozliwosci sterowania systemem zdalnie przy pomocy
polecen SMS. W przypadku wyboru Uzytkownikbw system przyjmuje jedynie polecenia SMS z telefondéw
zdefiniowanych uzytkownikéw (w zaktadce Komunikacja mozna nawet umozliwi¢ uzytkownikom korzystanie z
polecen SMS bez wprowadzania kodu uzytkownika — Menu glosowe bez kodu). Jezeli wybrano opcje
~Ktokolwiek”, polecenie SMS mozna ustawi¢ z dowolnego telefonu, zalezy to jednak od wprowadzania kodu
dostepu.

Pytanie o kredyt — naciskajgc ten przycisk, mozna bezzwitocznie pozyska¢ informacje o saldzie kredytu w
formie odpowiedzi SMS od operatora (jezeli ta funkcja jest obstugiwana).

Limit kredytu — mozliwos¢ ustawienia nizszego kredytu do automatycznego sprawdzania limitu na karcie
SIM typu pre-paid. Jezeli ustalony kredyt znajdzie sie ponizej tego poziomu, system wysle SMS z informacijg do
osoby, do ktorej przypisano raporty SMS Bledy i serwis. Uwaga: nie zalecamy korzystania z kart pre-paid w
systemie, poniewaz zwigkszaja one ryzyko awarii komunikacji.

Sekwencja kredytéw SIM — polecenie do automatycznego sprawdzania salda kredytow na karcie SIM typu
pre-paid (jezeli obstugiwane przez operatora). Mozna uzyskaé¢ polecenie od operatora.
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Pozycja kredytow w tekscie — pozycja (kolejny numer znaku) w raporcie salda kredytéw od operatora, w
ktérej zaczyna sie informacja numeryczna o saldzie kredytéw (komunikator wyszukuje w raporcie jedynie
liczebniki i ignoruje inne znaki)

Okres sprawdzania kredytéw — ustawianie, jak czesto system sprawdza saldo kredytéw (mozna ustawic
od 0 do 99 dni, gdzie 0 oznacza wytgczone).

Numer telefonicznej karty SIM — tu pokazany jest numer telefonu wtozonej karty SIM, system uzyskuje go z
serwera.

Pozyskaj numer telefonu komunikatora — Przycisk stuzy do recznego pozyskiwania numeru telefonu z
serwera.

10.9.2 Restart modutu GSM

Przycisk do wylogowywania komunikatora i ponownego logowania go w sieci GSM. Ponowne zalogowanie
komunikatora GSM w sieci moze zabrac dziesigtki sekund (zaleznie od aktualnego statusu systemu). Modut
GSM mozna zrestartowaé przy pomocy polecenia SMS GSM (patrz 9.6 SMS commands).

10.9.3 Ustawienia LAN

Stuzy do ustawiania komunikatora LAN.

LAM settings

[Enabled w | LAN communicator

[ Get 1P address from DHCP server
192 188 . 1 . 99 IP address
255 255 0 255 . O Subnet mask
192 188 0 1 . 1 Gateway
192 188 0 1 . 1 DNS server
‘JABLOTRON " Name

MAC address

L

Komunikator LAN — mozliwos¢ aktywacji i dezaktywacji komunikacji LAN.

Pozyskaj adres IP z serwera DHCP — automatyczne ustawienie parametréw sieci. Jezeli sie¢ nie obstuguje
tej funkcji, odpowiednie parametry nalezy wprowadzi¢ recznie. Wprowadzanie reczne jest mozliwe po usunieciu
zaznaczenia tej opcji.

Adres IP — ustawienie do recznego przypisywania adresu IP, ktore jest dostepne jedynie w przypadku,
gdy automatyczne przypisywanie z serwera DHCP nie jest aktywne. Ustawienie domysine wynosi 192.168.1.99

Maska podsieci — ustawienie do recznego przypisywania IP maski podsieci, ktore jest dostepne jedynie w
przypadku, gdy automatyczne przypisywanie z serwera DHCP nie jest aktywne. Ustawienie domy$ine wynosi
255.255.255.0.

Bramka — ustawienie do recznego przypisywania IP bramki domy$inej, ktére jest dostepne jedynie w
przypadku, gdy automatyczne przypisywanie z serwera DHCP nie jest aktywne. Ustawienie domys$ine wynosi
192.168.1.1

Serwer DNS — ustawienie do recznego przypisywania IP serwera IP, ktére jest dostepne jedynie w
przypadku, gdy automatyczne przypisywanie z serwera DHCP nie jest aktywne. Ustawienie domys$ine wynosi
192.168.1.1

Nazwa — nazwa urzadzenia, utatwiajgca identyfikacje w sieci lokalnej

Adres MAC — unikalny adres kazdego urzgdzenia LAN (identyfikacja zrédta danych)

Urzadzenie LAN do identyfikacji zrédta informaciji

Sprawdz DNS — kiedy komunikator LAN jest potgczony z internetem, mozna sprawdzi¢ poprawno$¢ ustawien.
Jezeli po naci$nieciu przycisku pojawi sie zielona kropka, ustanowiono potaczenie z serwerem. Je$li jednak po
kilku sekundach pojawi sie czerwona kropka, czas na ustanowienie potgczenia wygast, co oznacza
nieprawidtowe ustawienie lub btgd tgczenia komunikatora LAN.
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10.9.4 Ustawienia PSTN

Stuzy do ustawiania komunikatora telefonicznego (jesli centrala alarmowa go posiada).
PSTN settings

Disabled ~ | PSTN module
Anybody ~ | Remote control via telephone

5 Generated DTMF level (for ARC)

-

[ DTMF detection sensitivity (from ARC)

-
5 MNumber of incoming call rings

FS
PSTM access prefix
Detection of dial tane
Detection of busy tone

Control of phone line
[ sSimulated telephone line

Modut PSTN — mozliwos¢ aktywacji lub dezaktywacji komunikacji za posrednictwem linii telefoniczne;.

Zdalne sterowanie z telefonu — ustawianie mozliwoéci zdalnego sterowania systemem przy pomocy menu
gtosowego. W przypadku wyboru Uzytkownikéw dostep do menu mozna uzyskac¢ jedynie z telefonow
zdefiniowanych uzytkownikow (w zakladce Komunikacja mozna nawet umozliwi¢ uzytkownikom dostep do
menu gtosowego bez wprowadzania kodu uzytkownika — Menu gtosowe bez kodu). Jezeli wybrano opcje
,Ktokolwiek”, dostep do menu gtosowego mozna uzyska¢ z dowolnego telefonu. Jednakze po uzyskaniu
dostepu do menu uzytkownik zawsze otrzyma pro$be o wprowadzenie kodu uzytkownika.

Poziom wygenerowanej DTMF (dla SMA) — ustawienie intensywnos$ci przekazywanego sygnatu wybierania
numeru w DTMF wygenerowanej przez centrale alarmowa. Intensywno$¢ ustawia sie w 10 etapach, optymalng,
domysing wartoscig jest 4.

Czuto$¢ wykrywania DTMF (ze SMA) — ustawienia czutodci odbioru sygnatdw generowanych
przez centrum odbioru alarméw (SMA). Czutos¢ ustawia sie w 10 etapach, optymalng, domysing wartoscig jest 8.

Liczba sygnatéw dla potaczen przychodzacych — liczba impulséw sygnatow do czasu odebrania rozmowy
przez komunikator. Odebranie mozna ustawi¢ po 1 do 10 sygnatéw (co odpowiada czasowi 5 do 50 sekund).
Domysina warto$¢ wynosi 3 (15 sekund).

Prefiks dostepu PSTN — kod do wybierania numeru za posrednictwem wewnetrznej centrali telefoniczne;.

Sygnat wyboru numeru — jesli ten parametr jest wytgczony, komunikator zacznie wybiera¢ zadany numer
telefonu niezaleznie od rodzaju lub obecnosci sygnatu wyboru numeru. JeSli jest wigczony, komunikator nie
zacznie dziata¢ do chwili wykrycia sygnatu wyboru numeru (np. op6znienie przypisywania sygnatu wyboru
numeru w niektérych centralach telefonicznych).

Wykrycie sygnatu zajetosci — jezeli komunikator wykryje sygnat zajetosci, np. na linii rownolegtej, zakonczy
potgczenie i powiadomi system. Ten parametr nie powinien by¢ aktywny, poniewaz komunikator
nie wykryje wéwczas zakonczenia potgczenia.

Kontrola linii telefonicznej — komunikator catkowicie dezaktywuje wykrywanie napiecia w linii telefonicznej.
Oznacza to, ze nie bedzie zgtaszat btedu wynikajgcego z niesprawnej linii telefonicznej. W przypadku takiej
niesprawno$ci sygnalizacja btedu nastapi po uptywie 30 minut od wykrycia utraty linii telefonicznej. Komunikator
sygnalizuje btad przy pomocy zéttej diody.

Symulowana linia telefoniczna — jesli ten parametr jest aktywny, komunikator nie sprawdza obecnosci linii
telefonicznej ani jej sygnatéw. Tym samym nie wykryje btedu linii telefonicznej przy napieciu ponizej 15 V.
Parametr przeznaczony do modemow radiowych.

Szczegotowy opis ustawien tego parametru znajduje sie w instrukcji modutu komunikatora telefonicznego
JA190X.

10.10 Zaktadka SMA

Ta zaktadka stuzy do konfiguracji komunikacji za posrednictwem najwyzej 4 $ciezek transmisji lub 4
protokotéw komunikacji. Z kazdej $ciezki transmisji mogg korzysta¢ najwyzej 4 rézne centra odbioru alarmow
lub, ogdlnie, 4 rézne odbiorniki raportow alarmow.

Serwisant posiada ograniczony dostep do zaktadki Komunikacja. Ten parametr moze konfigurowac¢ jedynie
osoba posiadajgca uprawnienia na poziomie serwisanta SMA. Ta opcja nie jest dostepna takze w przypadku
zaznaczenia Komunikacja Jablotron, co znacznie upraszcza konfiguracje czesci komunikacyjnej systemu. Aby
wprowadzi¢ zmiany w tej zaktadce, nie trzeba znajdowac sie w trybie serwisowym.
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1) System settings

Logged in: Super service technidan Service

Intalsetup | Section | Devices | Users | PGoutputs | Paramet ters | Disgnostics | Calendars |

Pasition  ARC enabled Next ARC is the ba... Protocol Communicator  Domain 1 (tel. 1) Domain 2 (tel. 2) Section ID

Il No - - Enter

O IF Enter
ablo
I JabloIP Crypt Enter
LA Enter
SIA
MG server | Automatically

1

PRFOITY
1 e i

o (T 3

mac ] [_sae || omea

SMA aktywne — mozliwo$¢ dezaktywacji zadanej komunikacji

Kolejne SMA jest awaryjne — w przypadku aktywacji tego parametru kolejna pozycja zostanie wykorzystana
wytgcznie, gdy danych nie mozna przesfa¢ z aktualnego.

Protokot — ustawienia protokotu transmisji

Komunikator — jezeli wybrany protokdt mozna transmitowaé na wiecej sposobdw, tutaj wybiera sie rodzaj
komunikatora

Domena 1 (telefon 1) — ustawienia domeny gtéwnej (przy pomocy adresu URL lub IP), lub glbwnego numeru
telefonu zaleznie od uzywanego protokotu. W przypadku korzystania z komunikacji IP po adresie IP nalezy
postawi¢ dwukropek, a nastepnie wpisac¢ port komunikacji. Port komunikacji i dane adresu IP mozna uzyskac ze
SMA, do ktérego przekierowana jest komunikacja. Bez wpisanego portu komunikacji nie dojdzie do transmis;ji
zdarzenia.

Domena2 (telefon 2) — ustawienie domeny awaryjnej (przy pomocy adresu URL lub IP), lub awaryjnego
numeru telefonu, zaleznie od uzywanego protokotu

ID strefy — ustawienie identyfikacji budynkowej (wspélnej dla catego budynku lub indywidualnej dla stref).

Ostrzezenie: Domys$inym ustawieniem jest zero i wéwczas komunikator nie wysyta zadnych raportéw!

i Section ID @ Report events to ARC na. 1 Iﬁ
[/] Burglary;
(") Separate IDs (@ Common ID :‘;;w e
Section D | [] Paric
= Faults and service events
1: Section 1 Setting/unsetting
2: Section 2 PG controls
3: Section 3 Eﬁiiﬁ:;:
4 Section 4
[ All ] [ Invert ] [ Nothing ]
o J[ concel | [rE——— T
Zgtaszane zdarzenia — wybodr rodzajow zgtaszanych zdarzen i mozliwo$é ustawienia kodoéw raportéw
uzupetniajgcych (wyjscia PG)
Ustawienia czasowe — konfiguracja limitbw czasu dla transmisji i ustawienia okresu sprawdzania

potgczenia.

Test SMA — nacisniecie przycisku powoduje rozpoczecie testu recznego w celu sprawdzenia potgczenia z
odpowiednim protokotem.

Notatka — tu mozna zanotowa¢ szczegotowe ustawienia SMA, date rozpoczecia eksploatacii itp.
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10.10.1

Wymogi dotyczace konfiguracji Sciezek transmisji do SMA

Centrala alarmowa JA-100K moze ustanowi¢ Sciezki transmisji do SMA zgodnie z normami europejskimi
EN 50136-1 i EN 50136-2. Ponizsza tabela okresla poszczegblne parametry zgodne z dang klasg ATS. SMA
musi w petni obstugiwac klasy ATS.

. Biad w Szyfrowanie
Interfejsy do Sprawdzeni razie zbyt Okres .
; . Czas . . . . Godzina
Klasa uzytku e potaczenia . diugiego Liczba oczekiwania
sprawdzania Pl s . . systemu
ATS (Protokoty w stalym T — opoznienia powtdrzen po nieudanej X
alarmowe) czasie pota raportu prébie Godzn_ma
zdarzenia zdarzenia
PSTFALGSM ! 1 o4 Opcjonalnie
. . X na
P2 I
S (JABLO IP, SIA Opcjonalnie godz. 120 s 2 30s Wymagane
IP, SIA CID) Wymagane
GSM/LAN Nied | Opcjonalnie
SP3 (JABLO IP, SIA 1 ‘;ZWO on 1x 30 min 60's 2 30s Wymagane
IP, SIA CID) Wymagane
GSM /LAN Nied | Wymagane
SP4 (JABLO IP, SIA 1 zzwo on 1x 3 min 60 s 3 20s Wymagane
IP) Wymagane
GSM/LAN Nied | Wymagane
SP5 (JABLO IP, SIA 1e zzwo on 1x 1 min 30s 6 5s Wymagane
IP) Wymagane
LAN + PSTN Nied | Opcjonalnie
DP2 (JABLO IP, SIA 1 zz‘”° on 1x 30 min 60 s 2 30s Wymagane
IP) Wymagane
LAN + GSM Nied | Wymagane
DP3 (JABLO IP, SIA 1€ ZZWO on 1x 3 min 60 s 3 20s Wymagane
IP) Wymagane
10.10.2 Sciezki transmisji
Dla komunikacji GSM (GPRS) i LAN z uzyciem protokotéw IP:
1) Protokét ANSI SIA DC-09, SIA IP (DC9), metody DCS lub ADM_CID (przekaz danych)
— szyfrowanie zgodnie z normg AES z kluczami 128-, 192- lub 256-bitowymi
— dodane unikalne znaczniki czasu przekazu
— bardzo doktadna synchronizacja czasowa miedzy systemem alarmowym a SMA
2) Protokét JABLO_IP (przekaz danych)
— autorski protokot Jablotron
— szyfrowanie 256-bitowe
— dodane unikalne znaczniki czasu przekazu
— doktadna synchronizacja czasowa miedzy systemem alarmowym a SMA
3) JABLO_SMS (przekaz danych przez SMS)
— oparty na protokole JABLO_IP z ptywajgcym szyfrowaniem danych
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10.10.3 Kody JABLOTRON 100 CID i SIA

JABLOTRON ALARMS a.s.

CID SIA | Zdarzenie EN Kategoria raportu
1101 QA [ Problem zdrowotny Wiamanie
$ 1110 FA | Alarm pozarowy Pozar
1118 FG [ Niepotwierdzony alarm pozarowy Pozar
1120 PA [ Alarm panika Panika
" 1130 BA [ Alarm natychmiastowy Wtamanie
Z E 1133 BA | Alarm 24 h Wiamanie
E 1134 BA [ Alarm opézniony Wtamanie
o g 1138 | BG | Alarm niepotwierdzony Wtamanie
m E 1144 TA | Sabotaz urzadzenia Sabotaz
o 1151 GA | Wyciek gazu Pozar
h ° 1154 | WA [ Alarm zalania Sabotaz
o 1170 UA [ Reakcja specjalna A Raporty specjalne
J 1171 UA [ Reakcja specjalna B Raporty specjalne
m 1172 UA | Reakcja specjalna C Raporty specjalne
1173 UA | Reakcja specjalna D Raporty specjalne
< 1174 UA [ Nieuzywana Raporty specjalne
q 1175 UA [ Nieuzywana Raporty specjalne
1176 UA [ Nieuzywana Raporty specjalne
1177 UA [ Szafka na klucze Raporty specjalne
1300 ET | Btad Btedy i zdarzenia serwisowe
‘@‘ 1301 AT | Utrata zasilania sieciowego Wiamanie
Utrata zasilania sieciowego przez ponad 30 min. (od
6301 AT | FW 10) Wiamanie
1302 | YT [ Niski poziom baterii w centrali alarmowe;j Btedy i zdarzenia serwisowe
1305 | RR [ Uruchomienie systemu Btedy i zdarzenia serwisowe
1306 LB | Wejscie w tryb serwisowy Btedy i zdarzenia serwisowe
1308 | RE [ Zamkniecie systemu Btedy i zdarzenia serwisowe
1313 | YX [ Zablokowany po alarmie — reset inzynierski Nieskategoryzowany
1314 | YG [ Ustawienia SMA skasowane Nieskategoryzowany
1344 | XQ [ Ttumienie RF / zaktocenia RF Btedy i zdarzenia serwisowe
1350 [ YC | Nie dostarczono zdarzenia do SMA Nieskategoryzowany
Nie dostarczono zdarzenia do SMA w zadanym
1354 | YS | czasie Btedy i zdarzenia serwisowe
1384 | XT | Niski poziom baterii w urzgdzeniu Btedy i zdarzenia serwisowe
1401 OP | Rozbroj Uzbrajanie / Rozbrajanie
1402 | OG [ Rozbréj czesciowo Uzbrajanie / Rozbrajanie
1406 | BC | Alarm odwotany przez uzytkownika Wtamanie
1407 | OQ [ Rozbrg¢j zdalnie Uzbrajanie / Rozbrajanie
/J[\ 1412 LF [ Dostep zdalny Nieskategoryzowany
\l—/ 1416 LS | Konfiguracje zapisano Nieskategoryzowany
1454 Cl | Strefa bez ruchu Btedy i zdarzenia serwisowe
§ 1455 Cl | Niepowodzenie uzbrojenia Nieskategoryzowany
z 1461 JA | Przekroczono liczbe préb ztamania kodu Sabotaz
g 1521 BL | Syrena wyciszona Nieskategoryzowany
g c 1570 EB | Pominiecie urzadzenia (nieaktywne) Nieskategoryzowany
88 1572 TB | Pominigcie sabotazu Btedy i zdarzenia serwisowe
; 5 1573 BB | Pominiecie aktywacji Btedy i zdarzenia serwisowe
§ g 1574 | UB [ Pominigcie strefy (nieaktywne) Nieskategoryzowany
5.8 1578 | UO [ Pominigcie btedu Btedy i zdarzenia serwisowe
8 g 1601 RX | Test reczny Btedy i zdarzenia serwisowe
% 5 1602 RP [ Test okresowy / test tacza Nieskategoryzowany
: '?é 1625 JT [ Reset czasu Nieskategoryzowany
22 1661 | RC [PGTWk. Sterowniki PG
% % 1662 | RC | PG2 Wkt. Sterowniki PG
By 1663 | RC | PG3 WL. Sterowniki PG
a0 1664 | RC | PG4 Wt. Sterowniki PG
3101 QR | Problemy zdrowotne (dezaktywacja) Wiamanie
~$~ 3110 FR | Alarm pozarowy (dezaktywacja) Pozar
3118 FG | Niepotwierdzony alarm pozarowy (dezaktywacja) Pozar
3120 | PR | Panika (dezaktywacja) Panika
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3130 | BR | Alarm natychmiastowy (dezaktywacja) Wiamanie
3133 | BR | Alarm 24 h (dezaktywacja) Wiamanie
3134 | BR | Alarm opdézniony (dezaktywacja) Wiamanie
3138 | BG | Alarm niepotwierdzony (dezaktywacja) Wtamanie
3144 | TR | Sabotaz (dezaktywacja) Sabotaz
3151 GR | Wyciek gazu (dezaktywacja) Pozar
3154 | WR | Alarm zalania (dezaktywacja) Sabotaz
3170 UR | Reakcja specjalna A (dezaktywacja) Raporty specjalne
3171 UR | Reakcja specjalna B (dezaktywacja) Raporty specjalne
3172 UR | Reakcja specjalna C (dezaktywacja) Raporty specjalne
3173 | UR | Reakcja specjalna D (dezaktywacja) Raporty specjalne
3174 UR | Nieuzywana Raporty specjalne
3175 | UR | Nieuzywana Raporty specjalne
3176 | UR | Nieuzywana Raporty specjalne
3177 | UR | Szafka na klucze (dezaktywacja) Raporty specjalne
3300 ER | Btad (dezaktywacja) Btedy i zdarzenia serwisowe
3301 AR | Przywrocenie zasilania sieciowego Nieskategoryzowany
3302 | YR | Bateria awaryjna centrali alarmowej OK Raporty specjalne
3306 LX | Wyjscie z trybu serwisowego Raporty specjalne
3313 | YZ | Odblokowane po alarmie Nieskategoryzowany
3344 | YH | Zaktocenia RF / ttumienie RF (dezaktywacja) Btedy i zdarzenia serwisowe
3350 | YK | Przywrécenie komunikacji do SMA Nieskategoryzowany
3354 YL Nie c?ostarczono zd:l:lrzenia do SMA w zadanym Bledy i zdarzenia s GRNe
czasie (dezaktywacja)
3384 | XR | Bateria urzgdzenia OK Btedy i zdarzenia serwisowe
3401 CL | Uzbrojona Uzbrajanie / Rozbrajanie
3402 | CG | Czesciowo uzbrojona Uzbrajanie / Rozbrajanie
3407 | CQ | Uzbroj zdalnie Uzbrajanie / Rozbrajanie
3412 LE | Dostep zdalny zamkniety Nieskategoryzowany
3417 | CU | Zdalnie uzbrojony czesciowo Uzbrajanie / Rozbrajanie
3570 EU | Koniec pominiecia urzadzenia (dezaktywacja) Nieskategoryzowany
3572 | TU | Koniec pominiecia sabotazu Sabotaz
3573 | BU | Koniec pominiecia aktywac;ji Nieskategoryzowany
3574 UU | Koniec pominiecia strefy (dezaktywacja) Nieskategoryzowany
3578 | UP | Pominiecie btedu (dezaktywacja) Btedy i zdarzenia serwisowe
3661 RO | PG1 WYL. Sterowniki PG
3662 | RO | PG2 WYL. Sterowniki PG
3663 | RO | PG3 WYL. Sterowniki PG
3664 | RO | PG4 WYL. Sterowniki PG
Kod zrédtowy | Opis
001-120 Urzadzenia
501-800 Kody uzytkownika

500 Kod serwisowy

901 Centrala alarmowa

921 SMA1

922 SMA2

923 SMA3

924 SMA4

912 Komunikator LAN

913 Komunikator PSTN

914 Uzupetniajgcy komunikator GSM
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10.11 Zaktadka Diagnostyka

Stuzy do sprawdzania i weryfikacji statusu urzgdzen i ich wtasciwosci.

ﬂ System settings : ;lglil

Jablotron 100 Logged in: Service bechnician Service in SERVICE mode, guarding completely disabled Current | History | Import |

Initial setup | Section | Devices | Usersl PG qubputs | Users reparks | Parameters Diagnnsticsl Calendars I Communication | ARC |

| RF Siinal lervel | Channel I MNoke I

P| MName | Type | Section | Activation, .. | Skatus | Battery status/vaoltage | Voltage/ loss
Control panel 18-101K 1 Groud Floor QK 13.7 Y137 Y 13.7 W[163 ma

—_

Radio module JA-110R : aroud Floor K RI
LD kewpad 1A-114E + Groud Floor QK R
IMain door JA-110M : aroud Floor ACT Bus 1
Kitchen window  JA-110M : aroud Floor Bus 1

Garage door JA-111M | 3arage ACT Bus 1

o]
=

-~ T n H W M= O

Hall 1a-110P ! Groud Floor [o]'s Bus 1
Garage PIR JA-120P%  3: Garage ACT Ok R
8 B o Bus 1
g Balcony doar 1a-150mM : First Floar _ ACT _
140 Balcony window  34-150M : First Floar _ oK _
911 Living room 1A-151F  ZiFirst floor  ACT ok fEEEs
12 Interface 1A-121T  aroud Floor

1
1
1
1
3
1
3
Indoar siren Ja-1108 1 Groud Floor
2
2
2
1
4

13 Remote contral  1A-182] : Fully set

o]
=

| ) Delete Memary I Basic Save | Discard |

Pamie¢ aktywacji — rejestruje aktywacje urzadzenia, ktore wystgpity od ostatniego skasowania tej kolumny.
Pamie¢ wszystkich aktywacji urzgdzen mozna usung¢ przy pomocy przycisku Usun pamieé¢ (dolny pasek).
Pamie¢ wybranego urzgdzenia mozna skasowac prawym klawiszem myszy. Aktywacja czujnika sabotazu
(TMP) posiada najwyzszy priorytet podczas rejestrowania zdarzen w pamieci.

Status — wskazuje aktualny status urzgdzenia. OK = wszystko w porzadku, TMP = sabotaz, ACT = aktywne
wejscie alarmowe, ERR = bigd, ?? = brak komunikacji z urzgdzeniem, Mains supply = awaria zasilania
(lub catkowicie roztadowana bateria), Charging = tadowanie baterii awaryjnej w urzgdzeniu lub centrali
alarmowej. Battery = roztadowana lub odtgczona bateria w centrali alarmowej, BOOT = trwa ulepszanie
urzadzenia
lub awaria ulepszania (powt6rz ulepszanie). Najechanie kursorem myszy na STATUS danego urzadzenia
pozwala wyswietli¢ szczegbtowe informacije.

Status baterii/napiecie* — Jezeli urzgdzenie zawiera baterie, wyswietli sie jej status. Dla centrali alarmowe;j
(pozycja 0) wyswietla sie napiecie baterii awaryjnej. Jesli nie ma danych dotyczacych napiecia urzgdzenia
bezprzewodowego, nie nastgpita jeszcze komunikacja urzadzenia — nalezy aktywowac jego transmisje (np. za
pomocag czujnika sabotazu lub przycisku Odswiez w programie F-Link) lub poczeka¢ na automatyczne
wystgpienie transmisji. Jezeli klawiatury bezprzewodowe otrzymujg zasilanie z zewnetrznego zrédta energii,
pojawi sie komunikat ,Zasilanie ze zrodta zewnetrznego”. Kod kolorystyczny stanu baterii: 10% czerwony, 20%
z6ity, 30% i wiecej zielony.

Napiecie/utrata* — W pozycji centrali alarmowej (0) wyswietla sie napiecie zaciskéw centrali alarmowej i
natezenie pobierane przez urzadzenia MAGISTRALI z centrali alarmowej. W przypadku urzgdzenia
MAGISTRALI wyswietla sie spadek napiecia w sieci w poréwnaniu z centralg alarmowg. Spadek nie moze
przekracza¢ 2 V. W przeciwnym razie problem wymaga rozwigzania (np. przez dodanie wzmacniacza mocy
MAGISTRALI).

Poziom sygnatu RF*— sygnalizuje jako$¢ sygnatu, za ktérego pomocg centrala alarmowa komunikuje sie
przy uzyciu GSM w przypadku podigczenia uzupetniajgcego komunikatora GSM lub bezprzewodowego
urzgdzenia RF. Wartos¢ powinna wynosi¢ co najmniej 50%. Jezeli nie ma takiego wskazania, nie ustanowiono
jeszcze komunikacji urzadzenia — aktywowac¢ transmisje (np. czujnikiem sabotazu) lub poczeka¢ na
wystgpienie automatycznej komunikacji. Warto$¢ w wierszu centrali alarmowej oznacza site sygnatu sieci GSM
(zaktocenia miedzy modutami radiowymi i modutem GSM opisano takze w rozdziale 6.1 Installation of a JA-
111R radio module).

Kod kolorystyczny sygnatu GSM: 0-30% czerwony, 40-50% z6tty i ponad 50% zielony.

Kod kolorystyczny sygnatu RF: 10% czerwony, 20% zdétty, 30% i wiecej zielony.

Kanal* — informuje o MAGISTRALI uzywanej przez urzgdzenie do komunikacji. Rozréznia sie dwie $ciezki:
Wyjscie MAGISTRALI i ztagcze RF przeznaczone do modutu radiowego JA-11xR. Istnieje specjalna kolumna pt.
Kanat, ktéra wskazuje, za posrednictwem ktdrych urzadzen dwukierunkowych nastepuje w danej chwili
komunikacja.
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11 Inne opcje programu F-Link

Wersja F-Link jest zawsze przedstawiona w gérnym pasku za nazwa.

Pasek narzedzi zapewnia szybki dostep do czesto uzywanych elementéw, jak przycisk do zmiany trybow,
zdarzen systemu, ustawien, sygnat RF modutéw radiowych, eksportu ustawien lub lokalnego i zdalnego
dostepu do centrali alarmowej.

J F-Link 1.6.0 Test [Onling] - JA-100K.fdb Logged in: Service technician Service

Eile Edit Control panel Window F-Link
By & by 7 o O S A | <
Events Settings RF signal Buildingmap SERVICE | Refresh Internet

ot | ke 2

Login

11.1 Sterowanie systemem za pomoca F-Link

Poszczegbinymi strefami w programie F-Link mozna sterowac¢ lokalnie lub zdalnie na dwa sposoby. Pierwszy
z nich to klikniecie przycisku w zaktadce Strefa, kolumna Status.

) System settings [=[=]=]
o0 s i e
Diagnostics | Calendars I Communication | ARC
Initial setup | Section | Devices Users I PG outputs | Users repaorts | Parameters
Position  Section name Common section  Section dizabled  Status Mote

1 House e e
2 Garage A It o
3 Garden T B S B
4 Shap o [ S o

Drugi to klikniecie ikon reprezentujgcych status systemu na dolnym pasku narzedzi. Uwierzytelnienie
uzytkownika rejestruje sie w historii systemu w oparciu o aktualny kod uzywany do logowania w programie F-
Link.

116124 SN: 1400-40-3073-6487 Faull Battery faiure (@) @314 |

11.2 Historia zdarzen:

Dostep do historii zdarzen mozna uzyska¢ w [Cecermmemey =
programie F-Link przez naci$nigcie przycisku | = " EEEE voimo e o .
Zdarzenle | Wybér OpCJI ”Hlstona Zdarzer’]", W 00 16/2017 3:06:46 PM etecor 2 Penfemel 1: Section 1 Sabota aktivace 0: Control panel
pamieci centrali alarmowej (karta microSD) Mozna || u: wamrsmen  sbims  soims s E

1/6/2017 3:06:46 PM Detector 0: Control panel SMS send failed, device busy, EXT_COM

zapisac nawet kilka milionbw  rejestrow
z kolejnym numerem, doktadng datg i godzing oraz
zrodtem zdarzenia.

Zdarzenia z pamieci centrali alarmowej 2 o7 30701P0
(dostepne takze po naci$nieciu F8) — wczytuje sie | Hal

]

1/6/2017 3:07:47 PM Detector 0: Control panel SMS send failed, device busy, EXT_COM

okoto 100 kB' zdarzen (z karty microSD). Jezeli om0 petectr :convelpre st i cvem s, 1o
zakres wczytywania jest niewystarczajacy, mozna || as s imseo e o =
kilkakrotnie wybra¢ opcje Weczytaj / Nastepne T T ——
100(500) kB lub Wszystkie. Ostrzezenie: Wybor | o P
opcji  Wezytaj/Wszystkie - w  przypadku centrali ||« ismirsissm meimmbbs s e ms pi
alarmowej z dluzszym czasem dziatania mMoze || imvsoem oo | seeim maboeron
spowodowaé, ze wczytywanie potrwa kilka minut. ||HEs ]
Historia nie rejestruje zdarzen, ktoére wystgpig T P—— e ot i, b, 1
podczas konfiguracji systemu (rejestruje jedynie || = icasseom o e =

UAIIN1T 3:44:58 BM. Detector 0: Control nanel Created hackin confinuration

otwarcie i zamknigcie trybu serwisowego). !
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Wczytane zdarzenia mozna zapisa¢ w pliku w menu Plik przy uzyciu opcji Eksportuj (Shft+Ctrl+S) w kilku
formatach (FDE, PDF, TXT, CSV, XML, HTM lub HTML). Przyrostek FDE pozwala programowi F-Link ponownie
pobra¢ zdarzenia.

Zdarzenia online(dostepne takze po nacisnieciu F7) — w tabeli tymczasowej rejestruje sie wszystkie
zdarzenia zapisane w historii zdarzen, ktére wystgpig po aktywacji tej opcji, w tym zdarzenia podczas
konfiguracji serwisowe;.

Sygnaty online (dostepne takze po nacisnieciu of F6) — w tabeli tymczasowej rejestruje sie wszystkie
sygnaty rejestrowane przez MAGISTRALE (np. takze aktywacja i dezaktywacja czujnikdw).

Zdarzenia z pliku — mozna otworzy¢ zdarzenia z historii zdarzeh zapisane w formacie pliku bazy danych
FDE (patrz Zdarzenia z pamieci centrali alarmowej)

Odswiez — pozwala wczyta¢ wiekszg liczbe zdarzen z historii w partiach po 100 kB, 500 kB (100 kB
odpowiada okoto 1200 zdarzeniom) lub wszystkie zdarzenia.

Wyréznij — wyrdznienie kolorem pozwala odr6zni¢ rodzaje zdarzeh (alarm czerwony, sterowanie zielony,
btad pomararczowy, sabotaz niebieski, neutralny jasnoniebieski, automatyka lub transmisje szary itp.)

Ustawienia filtra — filtr pozwala uzyska¢ tylko Zgdane informacje, klasyfikowane szczegétowo na podstawie
godziny, rodzaju zdarzenia, stref, uzytkownikdéw, urzadzen lub wyjs¢ PG. Filtry mozna taczy¢, by zwiekszy¢
skuteczno$¢ wyszukiwania w odlegtej historii.

11.3 Ustawienia systemu

Dostepne jest okno uzywane do konfiguracji zachowania systemu, wszystkich urzgdzen, stref, uzytkownikéw,
wyjs¢ PG, komunikatoréw oraz transmisji do SMA. Aby do niego wejs¢, nalezy nacisng¢ przycisk Ustawienia na
podstawowym goérnym pasku.

éSystem settings s =0l x|
Jablotron 100 Logged in: Service technician Service lm‘ History | Import |
Initial setup | Section  Devices ! Users | PG outputs | Usets reports | Paramneters | Diagniostics | Calendars | Communication | ARC I
| Mame | Twpe Seckion I Feaction | Inkernal | PG ackivation | Interna... | Supervision | Alar ... | Disable | Skatus | -
0 Control panel a-101k | 1: Groud Floor Enter THMP
1 Radio module JA-110R | 1: Groud floor Enter v 04
2 LCD kevpad Ja-114E | 1 Groud Floor Enter v OF
3 Main door J4-110M | 1: Groud floor  Delayedzone A alarm [ Mo Enter [ [ ] Ok
4 Kitchen window  JA-110M | 1 Groud floor  Insktant zone alarm I Mo Enter I B Ok
5 Garage door JA-111M | 3: Garage Delayed zone C alarm B Mo Enter v I (TR
6 Hal 14-110F | 1: Groud floor  Mext delay zone alarm v 2 Light hall Enter [ [ QK
7 Garage PIR 1A-120PW | 3 Garage Delayed zone C alarm B 3 Light garage  Enter i I O
g Indoor siten Ja-1104 | 1) Groud floor  Siren muke Enter v oK
g Balcony door  JA-150M | 2 First floor  Instant always | I T ¥ aCT
"'10 Balcony window  JA-150M | 2: First floor  Instant always [T Mo [~ Ok,
U911 Living room 1a-151P | 2: First floor  Instant zone alarm ¥ Mo Enter [ THP
12 Interface 14-1217 | 1: Groud floor Enter B Ok
913 Remaote cortrol  14-1821 | 4: Fully sek Set Mo Enter | I
14 Device 14 Enroll 1: Groud floor - El Mo v [ |
15 Device 15 Enraoll 1: Groud floor - B Mo ¥ r
16 Device 16 Errall | 1: Groud floor - B s v o B
e w =t
Send entoliment signal | icanfadd new BUS devic% ’?I Save | Discard |

1. Okno Ustawienia systemu otwiera sie i zamyka przyciskiem Ustawienia Sadlie
narzedzi.

2. W oknie mozna przeftgcza¢ miedzy nastepujgcymi zaktadkami: Strefy, Urzadzenia, Uzytkownicy,
Wyjscia PG, Parametry, ...

3. Okno wyswietli aktualng konfiguracje centrali alarmowej wczytang po otwarciu programu F-Link
(dalej wytgcznie program). Przycisk Odswiez na goérnym pasku narzedzi mozna wykorzystac w
dowolnej chwili do wczytywania aktualnej zawartosci centrali alarmowe;j.

4. Jedli chcg Panstwo wy$wietlic starsze ustawienia centrali alarmowej, nalezy skorzysta¢ z zaktadki
Historia w prawym gérnym rogu. Historii nie mozna zmieni¢, ale mozna jg zapisa¢ w centrali alarmowe;j
(na wypadek koniecznosci przywrdcenia wczesniejszych ustawien). W historii rejestruje sie 100
poprzednich ustawien (uporzgdkowanych na podstawie daty i godziny), a takze wszystkie zmiany
ustawien.

na goérnym pasku

Centrala alarmowa JA-100K do systemu zabezpieczen 71/80 MNX25902



10.

11.

12.

11.4

Mozna zaimportowa¢ ustawienia do systemu z innej instalacji, np. po wymianie starej centrali
alarmowej na nowg lub wykorzystaniu domysinego szablonu. W przypadku wymiany centrali alarmowej
na nowg po podigczeniu na komputerze zostanie utworzona catkowicie nowa baza danych. Aby
dokonac¢ importu ustawien z innej bazy danych, na gérnym pasku menu gtdwnego nalezy zaznaczyc¢
Plik / Importuj , a nastepnie plik, z ktérego chcg Panstwo importowac ustawienia. Po dokonaniu tego
wyboru pojawi sie przycisk Importuj w zaktadce Ustawienia systemu.

‘Todav at 12:00:37 PM '] Current |History | Import

B Today at 12:00:37 FM -

___Today at 1:04:44 PM Prior |_|

"~ Today at 11:58:37 AM =
2/2/2017 10:35:37 AM
2/1/2017 4:02:21PM
1/30/2017 8:29:09 AM
1/30/2017 8:28:57 AM
1/20/2017 3:41: 18 PM 7

Zmiany ustawienia zostang oznaczone tekstem w kolorze niebieskim (réowniez nazwa zakfadki
zmieni kolor na niebieski). Kolor niebieski zniknie natychmiast po zapisaniu zmian.

Mozna Zapisaé¢ ustawienia przyciskiem Zapisz (na dole z prawej strony). Podczas pierwszego
zapisywania ustawien w centrali alarmowej program poprosi o wprowadzenie nazwy pliku. Na
komputerze zostanie utworzony plik z przyrostkiem *FDB, w ktérym stopniowo bedzie zapisywana
historia ustawien (przy kazdym zapisaniu ustawienn w centrali alarmowej). Jesli nie chcg Panstwo
zapisywac zmian, prosze zaznaczy¢ przycisk Anuluj i po otrzymaniu prosby o potwierdzenie wybrac
Ignoruj. Parametry mozna zmieni¢ w wiekszej liczbie zaktadek, a potem mozna zapisa¢ wszystkie
zmiany.

Przycisk Przypisz nieprzypisane (dolny pasek narzedzi w zaktadce Urzadzenia) otworzy okno
dialogowe do tgcznego przypisywania (bez mozliwosci wyboru pozycji) urzadzen podtgczonych z
MAGISTRALA ale nie podtgczonych z systemem w inny sposéb. Patrz rozdziat 8.4.1Enrolling and
erasing devices.

Przycisk Wyslij sygnat przypisywania (zaktadka Urzadzenia i wyj$cia PG) zwolni wysytanie kodu
przypisywania centrali alarmowej do urzadzen bezprzewodowych, np. do bezprzewodowych modutéw
wyjse.

Wszystkie parametry mozna skonfigurowaé jedynie w trybie serwisowym (system nie jest w
aktywnym trybie konfiguracji). Do aktywac;ji i dezaktywacji trybu serwisowego stuzy przycisk Serwis na
goérnym pasku narzedzi.

Niektére parametry mozna zmieni¢ podczas eksploatacji. Dlatego tez mozna otworzy¢ zaktadke
Serwis, nie wchodzgc w tryb serwisowy. Mozna ustawi¢ jedynie dostepne opcije.

Program zawiera dymki pomocnicze — po najechaniu kursorem myszy na dany element, wyswietli
sie opis tekstowy. Dymki pomocnicze mozna wytgczy¢ w rozwijanym menu programu F-Link.

Sygnat RF

Okno zawierajgce przedstawienie graficzne intensywnos$ci zaktdcen pasma radiowego z mozliwoscig wyboru
z uzywanych modutéw radiowych. Obecno$¢ sygnatdéw w pasmie sygnalizuje kolor niebieski. Kolor czerwony
identyfikuje sygnaty komunikacji dla catego systemu (urzgdzenia przypisane), a zielony wyswietla wybrane
urzadzenie z listy pozycji Urzgdzenie zaznaczone (patrz ilustracja). Rejestracje monitorowanych zaktocen
(kiedy okno Sygnatu RF jest otwarte) mozna eksportowac¢ z menu gtéwnego do pliku z rozszerzeniem FDR, za$

przycisk % mozna wykorzysta¢ do ponownego importu pliku do wyswietlenia.

‘Y’ RF signal graph 1: Radic module ;IEIEI
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11.5 Serwis

Przetgczanie trybu centrali alarmowej miedzy statusem Rozbrojona (kiedy zmiany ustawien
“‘ mozna wprowadza¢ we wszystkich zakladkach z wyjgtkiem zaktadki Ustawien) a trybem
serwisowym (zmiany mozna wprowadza¢ w zaktadce Urzadzenia, w tym przypisywanie, zmiany

ustawien wewnetrznych i usuwanie urzgdzen).

11.6 Odswiez

=]
Refresh

11.7 Online
“l Podtgczenie do lub odigczenie programu F-Link do/od centrali alarmowej za pomocg przewodu

Aktualizacja ustawien wewnetrznych urzgdzen po zmianie sprzetu.

USB. Po podtgczeniu program automatycznie znajdzie port, ktérego centrala alarmowa uzywa do
komunikacji.

11.8 Internet

Zdalne podtgczenie do lub odtaczenie programu F-Link od centrali alarmowej za posrednictwem internetu.
Warunkiem wstepnym ustanowienia potgczenia jest poprawnie wprowadzony kod rejestracji (jest on
wprowadzany automatycznie z bazy danych uzywanej do programowania centrali alarmowej), numer telefonu
ewentualnej karty SIM w centrali alarmowej (réwniez wprowadzany z Informacji o instalacji) i komputer
podtgczony do internetu. Dostep zdalny mozna wytgczyé w zaktadce Komunikacja / Typ komunikacji = Bez
komunikacji zdalne;.

I ‘j F-Link 1.6.0 Test [Offline] - JA-100K.fdk Logged in: Super service technician Service

Eile Edit Control panel Window F-Link

Bl & & @ i S - LS k)
Login | Events Settings RF signal Buildingmap | Refresh  Online M

Expart

® 9

Packets Exit

P

Internet communication settings

Reqgistration code ASHVD-BEXGY-C212

Telephone number +420732961665

Klikniecie przycisku Internet wyswietli okno dialogowe z wcze$niej wprowadzonymi danymi. Jesli fgczg sie
Panstwo z nowej, ,pustej” bazy danych, kod rejestracji i numer telefonu wymaga wprowadzenia. W przypadku
wykorzystania komunikatora LA i aktywacji komunikacji Jablotron numeru telefonu nie mozna wpisa¢ (pole musi
pozosta¢ puste). Ustanowienie potgczenia trwa zaledwie kilka sekund, ale pobieranie konfiguracji zalezy od
wielkosci systemu i zwykle moze zaja¢ 1 do 2 minut.

Uwaga: Informacje o sposobie ustanawiania potgczenia GPRS / LAN i o iloSci wystanych i otrzymanych
danych wyswietlajg sie w prawym dolnym rogu.

FWW: MDS0419.1 HW: MD11006 SN: 1400-40-2758-2402 Fault (1]2[3[4[5]6|7 |89 [1011/12(13]14]15 C JZGB,EKEI‘.‘S,ZKE: LAN

11.9 Informacje o instalacji

Okno zawiera pozycje, pozwalajgce firmie instalacyjnej zapisa¢ wazne dane kontaktowe
dotyczgce wiasciciela systemu, catego systemu i ewentualnie dokumentu zewnetrznego dla catego budynku
(oferta, rejestr odbioru, faktura itp.). W polu ext. instalator moze wprowadza¢ notatki i informacje uzyskane
podczas montazu, ktére mogg sie przydac np. w przypadku rozbudowy systemu.
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J Installation information E] 2

Installation company

Mame ID of installation company Hotine

Customer

Respongible pergon Telephane Email

Installation

Database Name Communicator phone no Registration key
JA-100K + ASHVD-BKXGY-C212
Location GPS Land plot number
Control panel ver... .LJGUQZU.Z

Document

Notes

Mumber of records in history 10 s

11.10 Aktualizacja firmware

Aktualizacja umozliwia zmiane zachowania urzadzen z mozliwoscig aktualizacji - e r-unk 160 est Oniinel - 100K b Logged e
(centrala alarmowa, moduty radiowe, klawiatury, czujki itp.) o pakiet firmware (FW), | i kit Contlpanel Window FLink
ktéry producent oficjalnie umieszcza na serwerze Jablotron. Oprogramowanie F- o ;&e‘?tgﬁf:,"n;
Link pobiera je automatycznie z serwera Jablotron (po zapytaniu), jesli aktywowano J;‘:::m;'-?iﬂer’é"
opcje Automatyczne aktualizacje w menu F-Link (ustawienie domysine). Jesli ta | AREE;’,‘;MM
opcja nie jest aktywna, przed aktualizacja F-Link umozliwi reczne znalezienie 1|3 e
plikéw FWP w komputerze. Wiecej informacji znajduje sie w rozdziale 13 Firmware > ki

update.

%) RE signal

L)

1 Packets
@ Installation info
b Upload image to

IMGs

Info bubble

11.11 Historia ustawien

Centrala alarmowa zapisuje na karcie SD ustawienia wszystkich urzgdzen oraz zmiany ich programowania.
Rejestruje w historii rowniez zdarzenie ,Utworzono konfiguracje awaryjng”, zawierajgce informacje o nazwie
plikbw. Obejmuje to konfiguracje przed realizacja zmiany, aby zapewni¢ mozliwo$s¢ przywrocenia
wczesniejszych ustawien, przeszukiwania ich i sprawdzenia terminu wprowadzenia zmiany. Aby przeszukaé
zapisane zmiany konfiguracji, nalezy otworzy¢ Zdarzenia z pamieci centrali alarmowej i przeszuka¢ zdarzenia
zmiany konfiguracji na podstawie daty i godziny, do poréwnania z aktualnym programowaniem systemu,
zatadowac je i zajrze¢ do zaktadki ,Historia” w lewym gérnym rogu w oknie ,Ustawienia systemu”. Zmiany w
konfiguracji sg zaznaczone niebieskg kursywg. Z zapisanego pliku kopii zapasowej mozna akceptowac¢ zmiany,
a przyciskiem ,Save” zapisywac¢ je w centrali alarmowej, lub po przeszukaniu zmian przywraca¢ aktualne
ustawienia, klikajgc zaktadke ,Aktualne”. Wszystkie zmiany konfiguracji zapisujg sie w folderze o nazwie KOPIA
ZAPASOWA, w pliku CFGxxxxx.bak o numerze odpowiadajgcym kolejnosci wprowadzonych zmian.

letely disabled - [System settings HISTORY] = | B ||

NEE

Today at 2:18:24PMPrior |  Current [History | Tmport
Today at 1:44:52 PM -
T o ot 220 o o
o | we | rrET || Today at 2:18:24 PM Prior to contro

Today at 1:4%:51 PM

settings  DiszToday at 1:04:44 PM Prior =

= Today at 11:58:37 AM
2/2/2017 10:35:37 AM

rter 2/1/2017 4:02:21PM

1/30/0178:29:08AM

Program F-Link zapisuje (3 do 10 w oknie Informacje o instalacji) historie ustawien od tylu
we wilasnej bazie danych. Te historie ustawieh program wykorzystuje do ulepszania oprogramowania firmware
centrali alarmowej, poniewaz zmiana zawsze powoduje utrate poprzednich ustawien, a te historie mozna
wykorzysta¢ do ich przywrécenia. Te samg opcje mozna wykorzystaé w przypadku Resetowania centrali
alarmowej do ustawien domysinych, wymiany karty SD, zmian jezyka z usuwaniem tekstow, ktére mozna w ten
sposob przywrécic, lub po prostu w razie przypadkowej zmiany ustawien.
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12 Resetowanie centrali alarmowej

Ustawienia domysine centrali alarmowej mozna przywroéci¢ jedynie w przypadku zaznaczenia opcji ,Reset
aktywny” w programie F-Link w zaktadce Parametry. Jezeli opcja Reset nie jest aktywna, a Panstwo nie znajg
kodu serwisowego, nie mogg Panstwo zresetowac centrali alarmowej, a piyte centrali trzeba wysta¢ do
dystrybutora.

Procedura:
1. Wigczy¢ centrale alarmowg w tryb serwisowy (nieobowigzkowe)

2. Otworzy¢ pokrywe centrali alarmowej: Reset wymaga aktywnosci styku sabotazu. Jezeli centrala nie jest
w trybie serwisowym, aktywuje sie alarm.

3. Odigczyc¢ przewdd USB od centrali alarmowe;j.

Wylgczy¢ zasilanie (najtatwiej wyjg¢ bezpiecznik zasilania) i odtgczy¢ baterie.

5. Podtaczyc¢ styki na ptytce centrali alarmowej oznaczone RESET (przy pomocy przewodu wchodzgcego w
skfad dostawy).

6. Najpierw podtgczy¢ baterie, a nastepnie zasilanie centrali alarmowej i poczeka¢. Zadwieci sie zielona,
z6tta i czerwona kontrolna przy przewodzie (jesli pozostanie wtaczona tylko czerwona kontrolka,
ustawienie Parametry / Reset nie jest aktywne).

7. Odczeka¢ okoto 5 sekund, a nastepnie odtgczy¢ przewod.

8. Wszystkie diody sygnatu bedg miga¢ na potwierdzenie ukonczenia resetu centrali alarmowej. Nastepnie
dojdzie do ponownego uruchomienia napiecia centrali alarmowej i urzgdzen MAGISTRALI.

9. W ten sposbb centrale alarmowg zresetowano do ustawien domysinych, w tym wyboru jezyka. Jednakze
reset centrali alarmowej nie powoduje usuniecia historii zdarzen zapisanych na karcie SD. Jezeli
procedury resetowania nie przeprowadzono poprawnie, centrala alarmowa zachowa niezmienione
pierwotne ustawienia.

13 Aktualizacje firmware

B

Centrale alarmowe | niektore inne urzgdzenia w systemie JABLOTRON 100 umoZliwiajg zmiane firmware.
Firmware zwykle zmienia sie w celu rozbudowy przydatnych parametrow sprzetu i zapewnienia wsparcia
produktow nowo wprowadzonych na rynek.

13.1 Ogdlne zasady aktualizacji firmware (FW)

1. Aktualizacje firmware mozna przeprowadzi¢ wytgcznie za pomocg komputera z zainstalowanym
oprogramowaniem F-Link, korzystajac z dostepu lokalnego przez przewdéd USB lub zdalnego, gdzie
mozliwo$¢ zmiany firmware ogranicza sie do urzgdzen MAGISTRALI oraz do dwukierunkowych urzgdzen
bezprzewodowych.

2. Firmware (FW) moze zmieni¢ uzytkownik z upowaznieniem serwisowym.

3. Uprawnieni serwisanci majg dostep do najnowszej wersji programu F-Link po zalogowaniu w aplikacji
MyCOMPANY

(program F-Link zawiera takze pakiet FW). Je$li program F-Link jest juz zainstalowany, a komputer
posiada dostep do internetu, program F-Link po uruchomieniu automatycznie sprawdza obecno$é
dostepnych aktualizacji, a je$li znajdzie nowszg wersje, zaproponuje jej pobranie wraz z najnowszym
pakietem FW.

Podtgczy¢ komputer do centrali alarmowej przewodem USB.

Uruchomi¢ program F-Link z podtgczong centralg alarmowa.

Przetgczyc¢ centrale alarmowg w tryb Serwis.

Uruchomi¢ Centrala alarmowal/aktualizacja firmware

Jesli w menu F-Link jest dostepna automatyczna aktualizacja (ustawienie domysine), wyswietli sie lista
urzgdzen z mozliwoscig aktualizacji. Ten plik wchodzi w sktad F-Link w katalogu F-Link x.x.x/Firmware i
jego aktualno$¢ gwarantowana jest jedynie w czasie pobierania programu F-Link.

Lokalizacja parametru Automatyczna aktualizacja:

No oM

Link 1.6.0 Test [wﬂ:‘h Logged in: Service technician Service in'!
s — N
fD‘ File Edit Control panel Window [F-Link
> rD- Gl |4 English
Login | Events Settings RF signal Bui Cettina
JA-100K  Logged in: Service technican i
Show IDs
Initial setup | Section | Devices I Usg Shaw Gk
Position  ARC enabled Next ARC o P mmunicator
! O ! g Actomatic upg
2 |l [ .
3 O [l Mo
4 |} No
5 |l IMG server Automatically
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13.2 Aktualizacje FW dla centrali alarmowej i urzadzen potaczonych z

1.

9.

MAGISTRALA.

W oknie wyboru Aktualizacja firmware wys$wietlajg sie urzgdzenia MAGISTRALI i dwukierunkowe
urzgdzenia bezprzewodowe z mozliwoscig aktualizacji. F-Link automatycznie wybiera urzgdzenia, dla
ktérych konieczna jest aktualizacja (ich oprogramowanie jest starsze od oprogramowania FW w
pakiecie).

F-Link wy$Swietla takze urzadzenia bezprzewodowe, ktére mozna aktualizowa¢ bezprzewodowo (patrz
13.3 FW updates for wireless devices) lub indywidualnie za pomocg dodatkowego przewodu USB
podtgczonego do komputera.

Bardziej szczego6towe informacje na temat istniejgcych i nowych wersji poszczegélnych urzgdzen
wyswietlajg sie w dymku pomocniczym po najechaniu kursorem myszy na poszczegélne urzgdzenia.

W polach wyboru zaznacza sie urzadzenia, dla ktérych firmware nigdy nie jest dostepne. Zalecamy ich
state zaznaczenie. Niektére pozycje mogg by¢ obowigzkowe, a tym samym niedostepne (wyszarzone) do
anulowania aktualizaciji.

Jezeli zaznaczona jest aktualizacja centrali alarmowej, wySwietla sie mozliwos¢ zachowania
zmodyfikowanego menu gtosowego uzytkownika (jezeli jest nieaktywna, zostanie przywrocona domys$ina
rejestracja menu gtosowego).

Klikng¢ OK, aby rozpocza¢ aktualizacje firmware dla wszystkich zaznaczonych urzadzen. Wszystkie
zmiany zostang zrealizowane w ciggu kilku minut (zaleznie od liczby urzgdzen). Na koniec centrala
alarmowa uruchomi system ponownie.

Po zmianie firmware moze doj$¢ do zmiany czesci kodu rejestracji. Jego zmiana nie wplynie na
mozliwo$¢ dostepu zdalnego (przy uzyciu F-Link) ani na mozliwg komunikacje centrali alarmowej z
ustugg JABLOTRON w chmurze, a takze serwerem img.jablotron.com.

Jezeli podczas aktualizacji centrali alarmowej F-Link znajdzie uszkodzone pliki na karcie SD, sformatuje
ja i po zakonczeniu aktualizacji zaproponuje mozliwo$¢ ponownego importu ustawien oryginalnych.

Przeprowadzi¢ kontrole zgodnie z opisem w rozdziale 13.4 Check after a FW check.

13.3 Aktualizacje FW dla urzadzen bezprzewodowych

Najwygodniejszy sposob aktualizacji FW dla wybranych urzadzen bezprzewodowych zaktada wykorzystanie
sieci radiowej systemu bez potrzeby ztgcza kablowego. Jezeli bezprzewodowa aktualizacja ktoregokolwiek
urzgdzenia nie jest mozliwa (np. ze wzgledu aktualnych, lokalnych warunkéw radiowych), mozna tego dokonac
przy uzyciu przewodu USB.

Aktualizacja bezprzewodowa przy pomocy modutu radiowego:

1.
2.
3.

Uruchomi¢ F-Link z podtgczong centralg alarmowa

Otworzy¢ menu w programie F-Link: Centrala alarmowa — Aktualizacja firmware

Program oferuje tabele zawierajgcg przypisane urzgdzenia do aktualizacji. Nalezy sprawdzi¢, czy
wszystkie zgdane urzgdzenia bezprzewodowe sg zaznaczone (aktualizacja urzadzen wyszarzonych
moze by¢ obowigzkowa i wybrana automatycznie w celu zachowania kompatybilnosci).

Bardziej szczeg6towe informacje na temat istniejgcej i nowych wersji poszczegéinych urzgdzen
wyswietlajg sie w dymku pomocy po najechaniu kursorem myszy na kazde z oferowanych urzadzen.
Nacisniecie przycisku OK powoduje aktualizacje wszystkich zaznaczonych urzadzen.

Po ukonczeniu aktualizacji przeprowadzi¢ kontrole zgodnie z opisem w rozdziale 13.4 Check after a FW
check.

Aktualizacja przy pomocy przewodu USB:

1.
2.

3.

5.

6.

Otworzy¢ urzagdzenie bezprzewodowe do aktualizacji (niepowigzane z AC-160xx).

Jezeli zawiera ono baterie, wyjgc je, jesli zas urzadzenie jest zasilane przez adapter zewnetrzny,
odfgczy¢ go (tylko AC-160xx).

Uruchomié¢ program F-Link, otworzy¢ baze danych i podtaczy¢ przewdd USB do komputer (miniUSB lub
microUSB zaleznie od uzywanego urzgdzenia).

Ostrzezenie: Przewody USB nie sg doftgczane do poszczegolnych urzgdzen. Zalecamy korzystanie z
bezposredniego potgczenia USB z komputerem, poniewaz ztgcze z HUBEM USB moze zmniejszy¢
niezawodnosc.

Aktualizacje FW w urzgdzeniach bezprzewodowych nalezy realizowa¢ kolejno. Nie mozna tego zrobi¢
jednoczesnie przy uzyciu kilku przewodéw USB.

W urzadzeniu bezprzewodowym do aktualizacji wejs¢ w tryb do wczytywania nowego firmware.
Przestrzegac¢ instrukcji w odpowiednich instrukcjach obstugi.

Nastepnie postepowac tak samo, jak w przypadku aktualizacji systemu za pomocg programu F-Link:
Centrala alarmowa — Aktualizacja firmware.
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7. W tabeli wyboru urzadzen wybrac¢ pozycje USB (zwykle w pozycji pierwszej).
8. Bardziej szczego6towe informacje na temat istniejgcych i nowych wersji poszczegdlnych urzgdzen
wyswietlajg sie w dymku pomochniczym po najechaniu kursorem myszy na poszczegodlne urzgdzenia.

9. Nacisniecie przycisku OK pozwoli zaktualizowa¢ wszystkie urzgdzenia.

10. Po ukonczeniu aktualizacji odigczy¢ przewdd USB, ponownie wiozy¢ baterie lub podigczy¢ zasilanie i
ztozy¢é modut.

11. Przeprowadzi¢ kontrole zgodnie z opisem w rozdziale 13.4 Check after a FW check.

12. Przej$¢ do aktualizacji kolejnego urzadzenia bezprzewodowego.

13.4 Kontrola po kontroli FW

1. Sprawdzi¢ ustawienia wszystkich zmienionych urzgdzen i centrali alarmowej w F-Link, Urzadzenia /
Ustawienia wewnetrzne. Zaleznie od zakresu zmian wprowadzonych podczas aktualizacji mozna
zachowa¢ poprzednie ustawienie lub zresetowa¢ je do domysinych wartosci fabrycznych. Po
przeprowadzeniu resetu do wartosci domysinych mozna wybra¢ sposrdéd poprzednich ustawieh za
pomocg przycisku Importuj w ustawieniach wewnetrznych poszczegoinych urzgdzen.

2. Jezeli w ramach aktualizacji dodano nowe pozycje, bedg one posiada ustawienia domysine. Sprawdzi¢ je
i dostosowac ustawienia do potrzeb instalacji

3. Sprawdzi¢ ustawienia i sprawdzi¢ dziatanie zaktualizowanych urzgdzen.

13.5 Okno Informacji

Otwiera sie je z menu gtbwnego Centrala alarmowa / Okno informaciji, podczas generowania Okna
informacji centrala alarmowa kontaktuje sie z wszystkimi podfagczonymi urzadzeniami i urzadzeniami
bezprzewodowymi, proszgc o aktualne informacje.

Okno informacje oferuje ogdlny przeglad danych technicznych catego systemu, w tym centrali alarmowej
(numer seryjny, kod rejestracji, wersja FW i sprzetu, napiecie i natezenie MAGISTRALI, zakres ustawien:
urzadzen, stref, wyjs¢ PG), uzywanego komunikatora (GSM: numer telefonu, numer BTS sygnatu lub PSTN:
status linii telefonicznej), LAN: status, MAC, IP, a takze wszystkich urzgdzen MAGISTRALI i bezprzewodowych
(jedno- i dwukierunkowych): typ urzadzen, identyfikacja wersji FW / sprzetu poszczeg6inych urzadzen i ich
status. Jest dostepne we wszystkich statusach systemu (uzbrojony / rozbrojony / serwis).

Te dane sa niezbedne np. do komunikacji z konsultantem technicznym, do czego przeznaczony jest przycisk
wZapisz do wystania” w prawym dolnym rogu. Plik ma postac pliku spakowanego ZIP i zawiera dane instalacji, w
tym cze$¢ historii zdarzen (100 kB), ale nie zawiera danych wrazliwych, jak numery telefonéw uzytkownikéw ani
ich kody dostepu bgdz inne dane poufne.

PRI e e ——
g = 39 S hie bubbie = =]E=]
1) Eile Edit (Control panel. Window F-Link Central servies infa

X Central:
B n Online

Name: JAELOTRON 100
Event Langusge: JA100LANG_DEFAULT (DF)
= e_“ Internet =
K5 Refresh

Active languages: JR100LANG_DEFAULT, JR100LANG_CS
Initial setup E'Setlings

SN: 1400-40-3073-6487
Type: JA-100K

Posiion  AR{ # Installation wizal

i B Events

FW: LJ&0420.2
.‘l‘ Building map

M- Lo16124
BX: AS4UD-BHNGY-C212
BV: 20
N State: st ready,st_temper active,st fault active,st_lobatt active
O | EUs- 13.6 w26 ma
Mo | Commnicacion:
1AN: n
No MAC: 00-13-B0-03-AC-E0
DECP: no
MNo DECP OK: mo
i IP- 0.0.0.0
DNS Resolved before test: no
1AV dissbled
GSMz: 0 %
GPRS: yes
Media: ctCERS
SDC: no
SMLock: no
Call info: <

Save to be sent

' RE signal

(L RN}

\# Packets
2 Installation infor
@) Upload image to

Firmware update
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14 Informacje uzupetniajgce

141 Zestawienie tabelaryczne aktualnego zuzycia urzgdzen
MAGISTRALI
Zuzycl_e w Zuzycie dla
. trybie
Urzadzenie . wybranych Uwaga
awaryjnym rzewodow
(mA) P
JA-110E Klawiatura LCD z czytnikiem
15 110
LCD
JA-11xR Modut radiowy do tgczenia
25 25
bezprzewodowego
JA-110A Syrena wewnetrzna 5 30 30 mA podczas alarmu
W przypadku awarii
zasilania sieciowego

bez tadowania baterii, w

JA-111A Syrena zewnetrzna 5 50 przeciwnym razie 550 mA
zaleznie
od poziomu natadowania
baterii
JA-190X Modut komunikaciji
. . 15 30

telefoniczne;j
JA-190Y Komunikator GSM 25 220 Maksymalne natgzenie do

komunikacji z dostawcag

14.2 Wymiary centrali alarmowej
@

225

P 268 83
Y
o |
oo |IN
Qv v ! N i @
O N\——= @
168
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15 Odbiér systemu przez uzytkownika

Po zakonczeniu instalacji systemu zabezpieczen zaleca sie opracowanie dokumentacji (raportu przekazania
systemu, dziennika systemu zabezpieczen itp.), gdzie znajdg sie wszystkie informacje na temat liczby i
lokalizacji takich urzadzen, jak czujki, syreny, klawiatury, ich przyciskéw funkcyjnych i sposobu konfiguraciji.
Uzytkownikdw systemu nalezy przeszkoli¢ w zakresie uzytkowania systemu zgodnie z nastepujgcymi punktami:

1. Sterowanie z klawiatury systemu. Uzbrajanie i rozbrajanie stref (przy pomocy przyciskéw funkcji lub z
menu klawiatury).

2. Nalezy zapewni¢ odpowiedni czas na wyjscie / wejscie, rowniez dla bramy garazowej lub innych tras
wejsciowych.

3.  Woyjasni¢, czym jest uwierzytelnienie, do czego stuzy, a takze opcje jak kody, breloki RFID itp....

4. Cze$ciowe uzbrojenie w domu. Rdznice sygnalizacji uzbrojenia cze$ciowego i petnego.

5. Sterowanie automatykg domowg przy pomocy przyciskow funkcji i innych funkcji (Panika, Pozar,
problemy zdrowotne).

6. Aktywacja alarmu po uzbrojeniu systemu, w tym syreny, test potgczenia alarmowego.

7.  Woyjasnienie réznicy miedzy anulowaniem alarmu przez uwierzytelnienie a rozbrojeniem strefy.

8. Sterowanie strefami (zdalnie za pomocg menu gtosowego przy uzyciu klawiatury telefonu komoérkowego).
9. Sterowanie strefami i automatyka domowa (wyj$cia PG) za pomocg SMS.

10. Sterowanie przy pomocy aplikacji sieciowej lub mobilnej z tabletéw, smartfonéw lub strony internetowe;.

Nalezy pamietaé o oferowaniu klientom corocznych kontroli systemu. Dobrze jest okresowo sprawdzaé
funkcje systemu, nie tylko centrali alarmowej, ale takze zainstalowanych urzgdzen. Serwisant tworzy raport na
temat wynikéw corocznej kontroli, ktéry moze sie przydac firmie ubezpieczeniowe;.

16 Specyfikacja techniczna

Parametr JA-100K
Typ instalacji Instalacja stata
Znamionowe napiecie / ~ 230V / 50 Hz, bezpiecznik T200 mA 250 V 5 x 20 mm

czestotliwos¢ / bezpiecznik

centrali alarmowej ~ 115V / 60 Hz, bezpiecznik T400 mA 250 V 5 x 20 mm

Opcjonalny zakres napigcia ~195V + 250V
pradu zmiennego ~110V + 120V
Moc / natezenie pradu Maks 23 VA /0,1 A

Klasa ochronnosci 1.

Bateria awaryjna 12 V; 2.6 Ah maks. (kwasowo-otowiowa)

Niskie napiecie baterii

(wskazanie btedu) <11V

Maksymalny czas tadowania
baterii

Napiecie MAGISTRALI / maks.
tetnienie napiecia (czerwono- 12,0 + 13,8 Vpc / £ 100 mV
czarne)

48 + 72 godziny

Maks. ciggte zuzycie z
MAGISTRALI centrali 400 mA stale (1000 mA przez 5 minut)
alarmowej + RJ

@ wsparcie 12-godzinne (2,6 LAN OFF (sie¢ LAN wyt.): 125 mA — zuzycie dla modutéw JA-190X (Y)

Ah) LAN ON (sie¢ LAN wt.): 85 mA — zuzycie dla modutow JA-190X (Y)
Maks. liczba stref 4
Maks. liczba urzadzen 32
Maks. liczba uzytkownikéw 33
Maks. liczba wyjs¢ PG 4
MAGISTRALA Jablotron — okablowanie dedykowane
Zltgcze alarmowe Potaczenie bezprzewodowe (z JA-111R) — nieokreslone potaczenie

bezprzewodowe, protokét bezprzewodowy Jablotron
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Klasyfikacja systemu

Klasa ochronnosci 2 / klasa srodowiskowa I
alarmowego

EN 50131-1, EN 50131-3, EN 50131-6, EN 50131-5-3, EN50131-10,
EN 50136-1, EN 50136-2

@ sSrodowisko wewnetrzne, ogobine

@ zgodnie z normami

@ temperatura / wilgotnosc -10°C do + 40°C, wilgotnosé wzgledna 75% bez kondensacji

pracy
@ moc Typ A — zasilanie podstawowe z natadowang baterig awaryjng
@ historia zdarzen okoto 7 miliondw najnowszych zdarzen, z datg i godzing

Btad lub sabotaz — zaleznie od zadanego profilu
@ MAGISTRALA do 10 sekund
@ komunikacja bezprzewodowa w ciggu 2 godzin (raport)

@ komunikacja bezprzewodowa w ciggu 20 minut, blokuje uzbrajany
system

@ reakcja systemu na utrate
komunikacji

Po dziesieciu nieudanych probach wprowadzenia kodu uruchomi sie
alarm sabotazu. Zgodnie z wybranym profilem zablokuje on wszystkie
urzadzenia sterowania na 10 minut.

@ reakcja na wprowadzenie
nieprawidtowego kodu

Obstugiwane klasy ATS: SP2 — SP 5, DP2 — DP3

SPT: typ Z
Typ eksploatacji:  Przekazujgca
— Wbudowana sie¢ LAN: SP2-SP5 (z protokotem IP)
@ Klasyfikacja ATS JA-190Y SP2-SP5 (z protokotem IP)
JA-190X SP2 (z protokotem Contact ID)

LAN + JA-190Y DP2-DP3 (z protokotem IP)
LAN + JA-190X DP2 (z protokotem IP / CID)

@ Protokoty transmisji ATS JABLO IP, SIA IP, Contact ID, JABLO SMS

@ ochrona ATC przed Protokét JABLOTRON: Szyfrowanie zastrzezone AES z kluczem min.
zastepowaniem i ochrona 128-bitowym

danych Protokot ANSI SIA DC-09.2012 z szyfrowaniem AES 128-bitowym
Komunikator LAN Interfejs ethernetowy CAT 5 (RJ-45)

Wymiary (mm) 268 x 225 x 83

Waga 1450 g

Podstawowe parametry

modutu JA-111R 868,1 MHz, <25 mW, GFSK < 80 kHz

Emisje radiowe ETSI EN 300 220-2 (modut R)

Kompatybilnosc¢
elektromagnetyczna

EN 50130-4, EN 55022, ETSI EN 301 489-7, ETSI EN 301 489-3

Bezpieczenstwo elektryczne EN 60950-1
Warunki pracy ERC REC 70-03, ERC DEC (98) 20
Organ certyfikujacy TREZOR TEST

istotne postanowienia dyrektyw nr 2014/53/UE, 2014/35/UE, 2014/30/UE oraz 2011/65/UE. Oryginat Deklaracji zgodnosci

C € JABLOTRON ALARMS a.s. niniejszym o$wiadcza, ze centrale alarmowe JA-100K spetniajg podstawowe wymagania i inne
znajduje sie na stronie www.jablotron.com.

punktu odbioru odpadéw elektronicznych. Bardziej szczegétowe informacje mozna uzyskac¢ na stronie www.jablotron.com w
sekcji Wsparcia technicznego.

Ei Uwaga: Cho¢ produkt nie zawiera szkodliwych surowcéw, nie nalezy go wrzuca¢ do odpadéw komunalnych, ale odda¢ do
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